wen-cens FOrthildungsakademie
N des Ministeriums des Innern
' des Landes Nordrhein-Westfalen

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme (sog. IT-Grundrecht)

Ebenso wie das Grundrecht auf informationelle Selbstbestimmung (siehe Volkszéhlungsurteil) ist
das IT-Grundrecht durch ein Urteil des Bundesverfassungsgerichts (BVerfGE vom 27.02.2008,
Az.: 1 BvR 370/07) erstmalig festgeschrieben worden und nicht ausdricklich im Grundrechtskata-
log des Grundgesetzes verankert. Es wird auch als Computergrundrecht oder Grundrecht auf digi-
tale Intimsphéare bezeichnet und schitzt persénliche Daten, die in informationstechnischen Syste-

men gespeichert oder verarbeitet werden.

Ursprung des Urteils zum IT-Grundrecht

Grundlage fir das im Jahr 2008 entwickelte Grundrecht waren Verfassungsbeschwerden gegen
die Normen des Verfassungsschutzgesetzes des Landes Nordrhein-Westfalen zur Online-
Durchsuchung. Die entsprechenden Normen erklarte das Bundesverfassungsgericht in seinem
Urteil fir verfassungswidrig. Das IT-Grundrecht ist Ausfluss des allgemeinen Personlichkeitsrechts,
welches sich aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes herlei-
tet.

Inhalt des IT-Grundrechts

Das IT-Grundrecht schitzt einzelne Personen vor dem Zugriff auf Netzwerke, Computer und ande-
re informationstechnische Systeme, Uber die er allein oder mit anderen gemeinsam verfugt, wenn
ein Zugriff auf diese Systeme einen Einblick in wesentliche Teile der Lebensgestaltung der Person
ermoglicht. Gegenuber dem Grundrecht des Telekommunikationsgeheimnisses (Artikel 10 Absatz
1 Grundgesetz), der Unverletzlichkeit der Wohnung (Artikel 13 Absatz 1 Grundgesetz) sowie dem
Rechts auf informationelle Selbstbestimmung ist das IT-Grundrecht zwar nachrangig, hilft aber
dabei, die durch den technischen Fortschritt entstehenden Rechtsschutzlicken hinsichtlich der
Datenverarbeitung und -speicherung zu schlieBen. Der Schutzbereich ist dann erdffnet, wenn auf
ein informationstechnisches System, dergestalt zugegriffen wird, dass dessen Leistungen, Funkti-

onen und Speicherinhalte durch Dritte genutzt werden kénnen.

Einschrankungen dieses Rechts sind nur zuldssig wenn tatsachliche Anhaltspunkte fir eine kon-
krete Gefahr fur Uberragend wichtige Rechtsgiter bestehen. Als solche Uberragend wichtigen
Rechtsguter bezeichnet das Gericht Leib, Leben und Freiheit der Person so wie solche Guter der
Allgemeinheit, deren Bedrohung den Bestand des Staates oder die Existenz der Menschen ge-

fahrden wirde.



Einfluss des Urteils auf die Gesetzgebung

Die im Urteil zum IT-Grundrecht getroffenen Erwagungen sind als Mal3stab fur kiinftige Regelun-
gen zur Online-Durchsuchung heranzuziehen, betreffen aber auch mégliche andere staatliche Ein-
griffe in Computersysteme. Zudem kann sich aus dem Grundrecht eine Schutzpflicht des Staates
ergeben. Ahnlich wie etwa das Briefgeheimnis durch Strafnormen oder das Telekommunikations-
geheimnis zusatzlich durch spezielles Telekommunikationsrecht geschitzt wird, kann sich eine
staatliche Verpflichtung ergeben, die Birgerinnen und Burger vor Eingriffen Dritter in informations-

technischen System zu schitzen.
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Leitsatze
zum Urteil des Ersten Senats vom 27. Februar 2008
- 1 BvR 370/07 -
- 1 BvR 595/07 -

Das allgemeine Persdnlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) umfasst das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme.

Die heimliche Infiltration eines informationstechnischen Systems, mittels derer die Nutzung
des Systems Uberwacht und seine Speichermedien ausgelesen werden kdnnen, ist verfas-
sungsrechtlich nur zuléassig, wenn tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein
uberragend wichtiges Rechtsgut bestehen. Uberragend wichtig sind Leib, Leben und Freiheit
der Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen berihrt. Die Mal3-
nahme kann schon dann gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahr-
scheinlichkeit feststellen lasst, dass die Gefahr in naherer Zukunft eintritt, sofern bestimmte
Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende Gefahr fur das uber-
ragend wichtige Rechtsgut hinweisen.

Die heimliche Infiltration eines informationstechnischen Systems ist grundséatzlich unter den
Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff er-
machtigt, muss Vorkehrungen enthalten, um den Kernbereich privater Lebensgestaltung zu
schitzen.

Soweit eine Ermachtigung sich auf eine staatliche Malinahme beschrankt, durch welche die
Inhalte und Umsténde der laufenden Telekommunikation im Rechnernetz erhoben oder da-
rauf bezogene Daten ausgewertet werden, ist der Eingriff an Art. 10 Abs. 1 GG zu messen.
Verschafft der Staat sich Kenntnis von Inhalten der Internetkommunikation auf dem dafur
technisch vorgesehenen Weg, so liegt darin nur dann ein Eingriff in Art. 10 Abs. 1 GG, wenn
die staatliche Stelle nicht durch Kommunikationsbeteiligte zur Kenntnisnahme autorisiert ist.
Nimmt der Staat im Internet offentlich zugéangliche Kommunikationsinhalte wahr oder beteiligt
er sich an offentlich zuganglichen Kommunikationsvorgangen, greift er grundsatzlich nicht in

Grundrechte ein.
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Wortlaut des

Urteils des Ersten Senats vom 27. Februar 2008

BUNDESVERFASSUNGSGERICHT Verkiindet
-1 BvR 370/07 — am 27. Februar 2008
- 1 BvR 595/07 - Kehrwecker

Amtsinspektor
als Urkundsbeamter

der Geschaéftsstelle

IM NAMEN DES VOLKES
In dem Verfahren
uber

die Verfassungsbeschwerden

1. a) der Frau W...,
b) des Herrn B...,

- Bevollméachtigter:
Rechtsanwalt Dr. Fredrik Roggan,
MiullerstralRe 153, 13353 Berlin -

gegen 8 5 Abs. 2 Nr. 11 in Verbindung mit 8 7 Abs. 1, 8 5 Abs. 3, § 5a Abs. 1 und § 13 VSG NRW
in der Fassung des Gesetzes zur Anderung des Gesetzes iiber den Verfassungsschutz in Nord-
rhein-Westfalen vom 20. Dezember 2006 (GVBI NW 2006, S. 620)

- 1 BvR 370/07 -,

2. a) des Herrn B...,
b) des Herrn Dr. R...,

c) des Herrn S...

- Bevollméachtigte:

1 Rechtsanwalte Baum, Reiter & Collegen,
Benrather Schlossallee 121, 40597 Diisseldorf,
2 Rechtsanwalt Peter Schantz,

SchaperstraRe 10, 10719 Berlin,

Bevollmachtigter der Beschwerdefihrer zu 2a und 2b -



gegen 8 5 Abs. 2 Nr. 11, 8 5 Abs. 3, 8§ 7 Abs. 2, 8 8 Abs. 4 Satz 2 in Verbindung mit 88 10, 11

und

§ 17 Abs. 1 VSG NRW in der Fassung des Gesetzes zur Anderung des Gesetzes (iber den Ver-
fassungsschutz in Nordrhein-Westfalen vom 20. Dezember 2006 (GVBI NW 2006, S. 620)

- 1 BvR 595/07 -

hat das Bundesverfassungsgericht - Erster Senat — unter Mitwirkung der Richterin und Richter

Prasident Papier,
Hohmann-Dennhardt,
Hoffmann-Riem,
Bryde,

Gaier,

Eichberger,
Schluckebier,
Kirchhof,

aufgrund der mindlichen Verhandlung vom 10. Oktober 2007 durch

Urteil

fur Recht erkannt:

1 § 5 Absatz 2 Nummer 11 des Gesetzes Uber den Verfassungsschutz in Nordrhein-
Westfalen in der Fassung des Gesetzes vom 20. Dezember 2006 (Gesetz- und Verord-
nungsblatt fir das Land Nordrhein-Westfalen, Seite 620) ist mit Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1, Artikel 10 Absatz 1 und Artikel 19 Absatz 1 Satz 2 des Grundge-
setzes unvereinbar und nichtig.

2 Damit erledigen sich die von den Beschwerdefuhrern gegen § 5 Absatz 3 und § 17
des Gesetzes uber den Verfassungsschutz in Nordrhein-Westfalen erhobenen Rigen.

3 Die Verfassungsbeschwerde des Beschwerdefuhrers zu 1b wird zurlickgewiesen,
soweit sie gegen § 5a Absatz 1 des Gesetzes uber den Verfassungsschutz in Nordrhein-
Westfalen gerichtet ist.

4 Im Ubrigen werden die Verfassungsbeschwerden verworfen.

5 Das Land Nordrhein-Westfalen hat den Beschwerdefihrern drei Viertel ihrer notwen-

digen Auslagen zu erstatten.

Grinde:



A.

Gegenstand der Verfassungsbeschwerden sind Vorschriften des Verfassungsschutzgesetzes
Nordrhein-Westfalen (im Folgenden: VSG), die zum einen Befugnisse der Verfassungsschutzbe-
horde zu verschiedenen Datenerhebungen insbesondere aus informationstechnischen Systemen,

zum anderen den Umgang mit den erhobenen Daten regeln.

l.
Die angegriffenen Vorschriften wurden tiberwiegend durch das Gesetz zur Anderung des Geset-
zes Uber den Verfassungsschutz in Nordrhein-Westfalen vom 20. Dezember 2006 (GVBI NW, S.
620) eingefligt oder geandert.

1. Beide Verfassungsbeschwerden riigen die Verfassungswidrigkeit von § 5 Abs. 2 Nr. 11 VSG.
Diese Vorschrift erméchtigt die Verfassungsschutzbehorde zu zwei Arten von Ermittlungsmal3-
nahmen: zum einen zum heimlichen Beobachten und sonstigen Aufklaren des Internet (Alt. 1),

zum anderen zum heimlichen Zugriff auf informationstechnische Systeme (Alt. 2).

a) Das Internet ist ein elektronischer Verbund von Rechnernetzwerken. Es besteht damit aus in-
formationstechnischen Systemen und kann zudem auch selbst als informationstechnisches Sys-
tem angesehen werden. Der Unterschied der beiden in 8 5 Abs. 2 Nr. 11 VSG geregelten Maf3-
nahmetypen ist am auRReren Erscheinungsbild des technischen Zugriffs auf das informationstech-
nische System ausgerichtet. Unter dem heimlichen Aufklaren des Internet ist eine MaRnahme zu
verstehen, mit der die Verfassungsschutzbehérde Inhalte der Internetkommunikation auf dem da-
fur technisch vorgesehenen Weg zur Kenntnis nimmt. Die nordrhein-westféalische Landesregierung

spricht bei solchen Malinahmen von einer serverorientierten Internetaufklarung.

Unter einem heimlichen Zugriff auf ein informationstechnisches System ist demgegentber eine
technische Infiltration zu verstehen, die etwa Sicherheitsliicken des Zielsystems ausnutzt oder
Uber die Installation eines Spahprogramms erfolgt. Die Infiltration des Zielsystems ermdglicht es,
dessen Nutzung zu tberwachen oder die Speichermedien durchzusehen oder gar das Zielsystem
fernzusteuern. Die nordrhein-westfalische Landesregierung spricht bei solchen Maflinahmen von
einer clientorientierten Aufklarung des Internet. Allerdings enthéalt die angegriffene Vorschrift kei-
nen Hinweis darauf, dass sie ausschlief3lich Mal3nahmen im Rahmen einer am Server-Client-

Modell orientierten Netzwerkstruktur ermdglichen soll.

b) Soweit § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG zum heimlichen Aufklaren des Internet erméchtigt,
regelt die Norm zunéchst die Kenntnisnahme allgemein zuganglicher Kommunikationsinhalte
durch die Verfassungsschutzbehérde. Beispiel ware der Aufruf einer nicht zugangsgesicherten

Webseite im World Wide Web mittels eines Web-Browsers. Nach der Gesetzesbegriindung soll die
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Verfassungsschutzbehdrde daneben in die Lage versetzt werden, unter einer Legende an Chats,
Auktionen oder Tauschbérsen teilzunehmen oder verborgene Webseiten aufzufinden (vgl.
LTDrucks 14/2211, S. 17). Denkbar ware zudem etwa, dass die Verfassungsschutzbehdrde ein
anderweitig - beispielsweise von einem Informanten oder durch sogenanntes Keylogging - ermittel-
tes Passwort einsetzt, um auf ein E-Mail-Postfach oder auf eine zugangsgeschutzte Webseite zu-
zugreifen. Auch in einem derartigen Fall wiirde die Verfassungsschutzbehorde Inhalte der Inter-

netkommunikation &ufRerlich auf dem dafir vorgesehenen Weg zur Kenntnis nehmen.

c) Derin 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG geregelte heimliche Zugriff auf informationstechni-
sche Systeme mittels technischer Infiltration wird in jliingerer Zeit in Politik und Rechtswissenschaft
unter dem Schlagwort ,Online-Durchsuchung/Online-Uberwachung* intensiv diskutiert (vgl. zur
juristischen Auseinandersetzung etwa Buermeyer, HRRS 2007, S. 392; Hofmann, NStZ 2005, S.
121; Hornung, DuD 2007, S. 575; Rux, JZ 2007, S. 285; Schaar/Landwehr, K&R 2007, S. 202;
Schlegel, GA 2007, S. 648; Warntjen, Jura 2007, S. 581). Vereinzelt wurden derartige Mal3hahmen
durch Bundesbehorden bereits ohne besondere gesetzliche Ermachtigung durchgefiihrt. Uber die
Art der praktischen Durchfuhrung der bisherigen ,Online-Durchsuchungen® und deren Erfolge ist
wenig bekannt. Die von dem Senat im Rahmen der mundlichen Verhandlung angehdrten Prasi-
denten des Bundeskriminalamts und des Bundesamits fir Verfassungsschutz haben mangels einer
entsprechenden Aussagegenehmigung keine Ausfliihrungen dazu gemacht. Die Durchfiihrung sol-
cher MaRnahmen wurde im Ubrigen einstweilen eingestellt, als der Bundesgerichtshof entschied,
dass die Strafprozessordnung fir derartige MaRnahmen derzeit keine Rechtsgrundlage enthalt
(vgl. BGHSt 51, 211).

aa) Die hier zu prifende Landesnorm enthalt die erste und bislang einzige ausdrickliche Ermach-
tigung einer deutschen Behdérde zu ,,Online-Durchsuchungen”. Auf Bundesebene ist derzeit um-
stritten, welche Behérden unter welchen Voraussetzungen zu ,,Online-Durchsuchungen” ermach-
tigt werden sollen. Insbesondere wird gegenwartig diskutiert, eine derartige Ermachtigung fir das
Bundeskriminalamt im Zuge seiner - im Rahmen der sogenannten Foderalismusreform neu in das
Grundgesetz aufgenommenen - Aufgabe zur Abwehr von Gefahren des internationalen Terroris-
mus (Art. 73 Nr. 9a GG) zu schaffen.

bb) ,,Online-Durchsuchungen* sollen den Ermittlungsschwierigkeiten Rechnung tragen, die sich
ergeben, wenn Straftater, insbesondere solche aus extremistischen und terroristischen Kreisen,
zur Kommunikation sowie zur Planung und Durchfiihrung von Straftaten informationstechnische
Mittel und insbesondere das Internet nutzen. Die Présidenten des Bundeskriminalamts und des
Bundesamts fur Verfassungsschutz haben in der mundlichen Verhandlung dargelegt, dass infor-
mationstechnische Systeme auch genutzt werden, um weltumspannend Kontakte zur Vorbereitung

terroristischer Gewalttaten aufzubauen und zu pflegen. Insbesondere wenn Personen, die extre-



8

mistischen oder terroristischen Kreisen zuzurechnen sind, gespeicherte Dateien und Kommunika-
tionsinhalte verschlisseln oder verstecken, kénnten Ermittlungen mit den klassischen Methoden
wie etwa einer Beschlagnahme von informationstechnischen Systemen und Speichermedien oder
einer netzbasierten Telekommunikationsiiberwachung erheblich erschwert oder sogar ganz un-

maoglich gemacht werden.

Der heimliche Zugriff auf ein informationstechnisches System kann mit erheblichen Schwierigkei-
ten verbunden sein (vgl. zum Folgenden etwa Buermeyer, HRRS 2007, S. 154; Hansen/Pfitzmann,
DRiZ 2007, S. 225; Pohl, DuD 2007, S. 684). Dies ist insbesondere der Fall, wenn der Nutzer des
Zielsystems technische Sicherheitsvorkehrungen getroffen hat und sein Betriebssystem regelma-
3ig aktualisiert. Nach Auffassung der in der mindlichen Verhandlung angehdrten sachkundigen
Auskunftspersonen kann der Betroffene eine Infiltration jedenfalls auf einigen der in Betracht
kommenden Zugriffswege derzeit wirkungsvoll verhindern. Zumindest kann eine solche Infiltration

je nach Lage des Einzelfalls mit erheblichem Zeitaufwand verbunden sein.

Gelingt die Infiltration, so bietet sie der Ermittlungsbehérde gegentber herkdmmlichen Ermitt-
lungsmethoden mehrere Vorteile. Wegen der Heimlichkeit des Zugriffs ist der Betroffene, anders
als etwa bei einer offen durchgefiihrten Wohnungsdurchsuchung, nicht fiir die Zukunft vorgewarnt.
Soweit der Nutzer eines Rechners Daten nur in verschlisselter Form ablegt, kénnen solche Daten
im Rahmen einer ,Online-Durchsuchung” gegebenenfalls in unverschlisselter Form erhoben wer-
den. Denn durch die Infiltration des Rechners kann die Behérde in der Weise auf die Daten zugrei-
fen wie der Nutzer sie im fraglichen Zeitpunkt verwendet. Der Vorteil der Umgehung von Ver-
schlusselungstechnik ist auch bedeutsam fir eine Uberwachung der laufenden Internetkommuni-
kation. Soweit solche Kommunikation verschlisselt ablauft - dies ist insbesondere bei der Sprach-
telefonie oftmals der Fall -, kann sie nur am Endgerat wirkungsvoll Gberwacht werden. Durch eine
langer andauernde Uberwachung der Nutzung des Rechners kénnen eingesetzte Verschliisse-
lungstechnologien und andere Sicherheitsvorkehrungen weitgehend umgangen werden. Zudem
konnen auch fliichtige Daten wie etwa Passworter und weitere Informationen Gber das Nutzungs-
verhalten des Betroffenen erhoben werden. Solche Erkenntnisse lieRen sich mittels klassischer

Ermittlungsmethoden kaum gewinnen.

d) 8 5 Abs. 2 Nr. 11 VSG erméchtigt die Verfassungsschutzbehdrde zu den geregelten Mal3nah-
men grundsatzlich unter den allgemeinen Voraussetzungen fir nachrichtendienstliche Datenerhe-
bungen, die sich aus § 5 Abs. 2 in Verbindung mit 8 7 Abs. 1 und § 3 Abs. 1 VSG ergeben. Da-
nach ist grundsatzlich erforderlich, dass auf diese Weise Erkenntnisse Uber verfassungsschutzre-
levante Bestrebungen oder Tatigkeiten oder die zur Erlangung solcher Erkenntnisse erforderlichen
Quellen gewonnen werden kdnnen. Soweit Malinahmen nach der angegriffenen Norm einen Ein-

griff in das Brief-, Post- und Fernmeldegeheimnis darstellen beziehungsweise in Art und Schwere
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diesem gleichkommen, sind sie jedoch gemaf § 5 Abs. 2 Nr. 11 Satz 2 VSG nur unter den Vo-
raussetzungen des Gesetzes zur Beschrdnkung des Brief-, Post- und Fernmeldegeheimnisses

(Artikel 10-Gesetz - G 10; im Folgenden: Gesetz zu Art. 10 Grundgesetz) zulassig.

e) Nur die Beschwerdefiihrer zu 2 wenden sich im Zusammenhang mit Mal3nahmen nach § 5 Abs.
2 Nr. 11 VSG auch gegen § 17 VSG, der die Ubermittlung personenbezogener Daten durch die

Verfassungsschutzbehdrde regelt.

2. Beide Verfassungsbeschwerden richten sich weiter gegen § 5 Abs. 3 VSG. Diese Vorschrift hat
die Benachrichtigung des Betroffenen nach einem Einsatz der in 8 5 Abs. 2 VSG geregelten nach-
richtendienstlichen Mittel zum Gegenstand. Sie enthalt in Satz 1 eine grundsétzliche Pflicht zur

Benachrichtigung, von der Satz 2 mehrere Ausnahmen vorsieht.

3. Nur die Beschwerdefuhrer zu 1 wenden sich gegen § 5a Abs. 1 VSG. Diese Vorschrift ermach-
tigt die Verfassungsschutzbehérde dazu, bei Kreditinstituten Auskinfte Gber Beteiligte am Zah-
lungsverkehr und tGber Geldbewegungen und Geldanlagen einzuholen. Voraussetzung ist, dass
tatséchliche Anhaltspunkte fir schwerwiegende Gefahren fir die Schutzgtter des Verfassungs-
schutzes bestehen.

Eine Erméachtigung zur Erhebung von Kontoinhalten enthielt das Verfassungsschutzgesetz bereits
vor dem Anderungsgesetz vom 20. Dezember 2006. Neu an der angegriffenen Fassung der Vor-
schrift ist, dass Kontoinhalte auch erhoben werden dirfen, um Erkenntnisse Uber Bestrebungen im
Sinne des § 3 Abs. 1 Nr. 1 VSG zu erlangen, namlich solche, die allgemein gegen die freiheitliche
demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines Landes
gerichtet sind. Nach der Gesetzesbegrindung soll hiermit erméglicht werden, die Finanzierungs-
stréme inlandischer terroristischer Netzwerke, sogenannter ,home-grown-networks", aufzudecken
(vgl. LTDrucks 14/2211, S. 19).

4. Ebenfalls nur die Beschwerdefihrer zu 1 riigen die Verfassungswidrigkeit von § 13 VSG. Diese
Norm erméchtigt die Verfassungsschutzbehdrde, ihre Erkenntnisse in gemeinsamen Dateien mit
anderen Sicherheitsbehdrden zu verarbeiten. Wegen Anlass, Umfang und weiteren Anforderungen
an die Dateifiihrung verweist die Norm auf sonstiges Bundes- oder Landesrecht. Dieses sonstige
Recht haben die Beschwerdefiihrer zu 1 allerdings nicht zum Gegenstand ihrer Verfassungsbe-

schwerde gemacht.

5. Ausschlief3lich die Beschwerdefuhrer zu 2 wenden sich gegen 8 7 Abs. 2 VSG. Diese Vorschrift
ermachtigt die Verfassungsschutzbehorde zur akustischen und optischen Uberwachung von Woh-

nungen. Sie stammt aus dem Jahr 1994 und wurde im Rahmen der Novellierung des Verfas-
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sungsschutzgesetzes nicht verandert. Eine Uberarbeitung oder Streichung der Norm wurde zwar

erwogen, letztlich aber zuriickgestellt (vgl. LTDrucks 14/2211, S. 16).

6. Schliel3lich greifen wiederum nur die Beschwerdeflihrer zu 2 die in § 8 Abs. 4 Satz 2 in Verbin-
dung mit 88 10, 11 VSG enthaltenen Regelungen tber die Fiihrung sogenannter elektronischer
Sachakten an. Diese Vorschriften sehen in ihrer Zusammenschau vor, dass personenbezogene
Daten, die in solchen Sachakten enthalten sind, auch dann gespeichert bleiben dirfen, wenn an
der betroffenen Person selbst kein Ermittlungsinteresse der Verfassungsschutzbehdrde mehr be-
steht. Damit soll die fiir eine elektronische Dokumentenverwaltung erforderliche Vollstandigkeit der
elektronisch gefuhrten Sachakte gesichert werden. Die Belange des Datenschutzes werden
dadurch bericksichtigt, dass die betroffenen personenbezogenen Daten nicht mehr recherchierbar

sein und auch nicht uneingeschrankt verwendet werden dirfen.

7. Das Verfassungsschutzgesetz lautet im Zusammenhang auszugsweise, soweit fur die vorlie-

genden Verfahren von Interesse:

§3
Aufgaben

(1) Aufgabe der Verfassungsschutzbehdrde ist die Sammlung und Auswertung von Informationen,

insbesondere von sach- und personenbezogenen Auskiinften, Nachrichten und Unterlagen Uber

1. Bestrebungen, die gegen die freiheitliche demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet sind oder eine ungesetzliche Beeintrachtigung
der Amtsfuihrung der Verfassungsorgane des Bundes oder eines Landes oder ihrer Mitglieder zum
Ziel haben,

2. sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten flr eine fremde Macht,

3. Bestrebungen, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlun-
gen auswartige Belange der Bundesrepublik Deutschland gefahrden,

4. Bestrebungen und Téatigkeiten, die gegen den Gedanken der Volkerverstandigung (Artikel 9
Abs. 2 des Grundgesetzes) oder das friedliche Zusammenleben der Voélker (Artikel 26 des Grund-

gesetzes) gerichtet sind,

im Geltungsbereich des Grundgesetzes, soweit tatsdchliche Anhaltspunkte fur den Verdacht

solcher Bestrebungen und Tatigkeiten vorliegen.
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§5
Befugnisse

1) ...
(2) Die Verfassungsschutzbehérde darf nach Maldgabe des § 7 zur Informationsbeschaffung als

nachrichtendienstliche Mittel die folgenden MalRhahmen anwenden:

11. heimliches Beobachten und sonstiges Aufkléaren des Internets, wie insbesondere die verdeckte
Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen, sowie der heimli-
che Zugriff auf informationstechnische Systeme auch mit Einsatz technischer Mittel. Soweit solche
MalRnahmen einen Eingriff in das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. in Art und

Schwere diesem gleichkommen, ist dieser nur unter den Voraussetzungen des Gesetzes zu

(3) Mit nachrichtendienstlichen Mitteln gewonnene personenbezogene Daten sind zu kennzeich-
nen und den Personen, zu denen diese Informationen erfasst wurden, nach Beendigung der MalR3-

nahme mitzuteilen. Einer Mitteilung bedarf es nicht, wenn

1. eine Gefahrdung der Aufgabenerfiillung durch die Benachrichtigung zu besorgen ist,

2. durch die Auskunftserteilung Quellen geféahrdet sein konnen oder die Offenlegung des Erkennt-
nisstandes oder der Arbeitsweise der Verfassungsschutzbehoérde zu befurchten ist,

3. die Benachrichtigung die 6ffentliche Sicherheit gefahrden oder sonst dem Wohl des Bundes
oder eines Landes Nachteile bereiten wiirde oder

4. die Daten oder die Tatsache der Verarbeitung nach einer Rechtsvorschrift oder wegen der
Uberwiegenden berechtigten Interessen eines Dritten geheimgehalten werden mussen,

5. eine der unter 1-4 genannten Voraussetzungen auch nach funf Jahren nach Beendigung der
Mafl3nahme noch vorliegt und mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft

vorliegen wird.

8 5a

Besondere Befugnisse
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(1) Die Verfassungsschutzbehérde darf im Einzelfall bei Kreditinstituten, Finanzdienstleistungsinsti-
tuten und Finanzunternehmen unentgeltlich Auskiinfte Giber Beteiligte am Zahlungsverkehr und
Uber Geldbewegungen und Geldanlagen einholen, wenn dies zur Erfullung ihrer Aufgaben nach 8
3 Abs. 1 erforderlich ist und tatsachliche Anhaltspunkte fiir schwerwiegende Gefahren fur die in § 3
Abs. 1 genannten Schutzguter vorliegen.
2) ...
(3) Auskunfte nach den Absatzen 1 bis 2 durfen nur auf Antrag eingeholt werden. Der Antrag ist
durch den Leiter der Verfassungsschutzabteilung oder seinen Vertreter schriftlich zu stellen und zu
begriinden. Uber den Antrag entscheidet der Innenminister. Die G 10-Kommission (§ 3 Abs. 1 Satz
1 des Gesetzes uber die Ausfiihrung des Gesetzes zu Artikel 10 Grundgesetz (AG G 10 NRW)) ist
unverzlglich Uber die beschiedenen Antrége vor deren Vollzug zu unterrichten. Bei Gefahr im Ver-
zuge kann der Innenminister den Vollzug der Entscheidung auch bereits vor der Unterrichtung der
Kommission anordnen. Die G 10-Kommission priift von Amts wegen oder auf Grund von Be-
schwerden die Zulassigkeit und Notwendigkeit der Einholung von Auskiinften. 8 3 Abs. 5 AG G 10
NRW ist mit der Mal3gabe entsprechend anzuwenden, dass die Kontrollbefugnis der Kommission
sich auf die gesamte Erhebung, Verarbeitung und Nutzung der nach den Absatzen 1 bis 2 erlang-
ten personenbezogenen Daten erstreckt. Entscheidungen tber Auskuinfte, die die G 10-
Kommission fir unzuléssig oder nicht notwendig erklart, hat der Innenminister unverziglich aufzu-
heben. Fir die Verarbeitung der nach den Absétzen 1 bis 2 erhobenen Daten ist § 4 AG G 10
NRW entsprechend anzuwenden. Das Auskunftsersuchen und die Gbermittelten Daten durfen dem
Betroffenen oder Dritten vom Auskunftsgeber nicht mitgeteilt werden. 8 5 AG G 10 NRW findet

entsprechende Anwendung.

§7

Besondere Formen der Datenerhebung

(1) Die Verfassungsschutzbehotrde darf zur Erfillung ihrer Aufgaben Informationen, insbesondere
personenbezogene Daten, durch Befragung von nichtoffentlichen Stellen und mit den Mitteln ge-

mal § 5 Abs. 2 erheben, wenn Tatsachen die Annahme rechtfertigen, dass

1. auf diese Weise Erkenntnisse Uber Bestrebungen oder Tatigkeiten nach 8 3 Abs. 1 oder die zur
Erlangung solcher Erkenntnisse erforderlichen Quellen gewonnen werden kénnen oder
2. dies zum Schutz der Mitarbeiter, Einrichtungen, Gegenstéande und Quellen der Verfassungs-

schutzbehérde gegen sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten erforderlich ist.

(2) Zur Abwehr dringender Gefahren fur die offentliche Sicherheit, insbesondere einer gemeinen

Gefahr oder einer Lebensgefahr (Artikel 13 Abs. 4 des Grundgesetzes) darf das in einer Wohnung
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nicht 6ffentlich gesprochene Wort mit technischen Mitteln heimlich mitgehért oder aufgezeichnet
werden. Satz 1 gilt entsprechend fir einen verdeckten Einsatz technischer Mittel zur Anfertigung
von Bildaufnahmen und Bildaufzeichnungen. Mal3hahmen nach den Satzen 1 und 2 werden durch
den Leiter der Verfassungsschutzabteilung oder seinen Vertreter angeordnet, wenn eine richterli-
che Entscheidung nicht rechtzeitig herbeigefiihrt werden kann. Die richterliche Entscheidung ist
unverziglich nachzuholen. Zustandig ist das Amtsgericht, in dessen Bezirk die Verfassungs-
schutzbehorde ihren Sitz hat. Fir das Verfahren gelten die Vorschriften des Gesetzes tber die
Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Die erhobenen Informationen dur-
fen nur nach MaRRgabe des § 4 Abs. 4 AG G 10 NRW verwendet werden. Technische Mittel im
Sinne der Sétze 1 und 2 durfen Uberdies zum Schutz der bei einem Einsatz in Wohnungen tatigen
Personen verwendet werden, soweit dies zur Abwehr von Gefahren fir deren Leben, Gesundheit
oder Freiheit unerlasslich ist (Artikel 13 Abs. 5 des Grundgesetzes). MalRnahmen nach Satz 8 wer-
den durch den Leiter der Verfassungsschutzabteilung oder seinen Vertreter angeordnet. Aul3er zu
dem Zweck nach Satz 8 darf die Verfassungsschutzbehdrde die hierbei erhobenen Daten nur zur
Gefahrenabwehr im Rahmen ihrer Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 sowie fiir Ubermittlungen
nach MaRgabe des § 4 Abs. 4 Nr. 1 und 2 AG G 10 NRW verwenden. Die Verwendung ist nur zu-
lassig, wenn zuvor die RechtmaRigkeit der MalRnahme richterlich festgestellt ist; bei Gefahr im
Verzuge ist die richterliche Entscheidung unverziglich nachzuholen. 8 4 Abs. 6 AG G 10 NRW gilt
entsprechend. Das Grundrecht der Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes)

wird insoweit eingeschrankt.

§8
Verarbeitung personenbezogener Daten

(1) Die Verfassungsschutzbehérde darf zur Erfullung ihrer Aufgaben personenbezogene Daten in
schriftlichen oder elektronischen Akten und in zur Person geflihrten Dateien verarbeiten, wenn
tatsachliche Anhaltspunkte fir den Verdacht von Bestrebungen und Téatigkeiten nach § 3 Abs. 1
vorliegen, dies fur die Erforschung und Bewertung von Bestrebungen oder Tatigkeiten nach 8§ 3

Abs. 1 erforderlich ist oder dies fur die Erfullung ihrer Aufgaben nach § 3 Abs. 2 erforderlich ist.

(4) Der Zugriff auf personenbezogene Daten in elektronischen Sachakten ist zu protokollieren. In
elektronischen Sachakten gespeicherte personenbezogene Daten dirfen nach Léschung der zur
Person gefiihrten Dateien nicht fur Aufgaben nach 8§ 3 Abs. 2 verwandt oder an andere Behodrden

Ubermittelt werden. Solche Daten durfen nicht elektronisch recherchierbar sein.
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§ 10
Berichtigung, L6schung und Sperrung
personenbezogener Daten in zur Person

gefuhrten Dateien

(1) Die Verfassungsschutzbehérde hat die in Dateien gespeicherten personenbezogenen Daten zu

berichtigen, wenn sie unrichtig sind. ...

(2) Die Verfassungsschutzbehérde hat die in Dateien gespeicherten personenbezogenen Daten zu
I6schen, wenn ihre Speicherung unzuldssig war oder ihre Kenntnis fur die Aufgabenerfillung nicht

mehr erforderlich ist. ...

§11
Berichtigung und Sperrung

personenbezogener Daten in schriftlichen oder elektronischen Akten, Aktenvernichtung

(1) Stellt die Verfassungsschutzbehoérde fest, dass in schriftlichen oder elektronischen Akten ge-

speicherte personenbezogene Daten unrichtig sind, sind sie zu berichtigen. ...

(2) Die Verfassungsschutzbehérde hat personenbezogene Daten in schriftlichen oder elektroni-
schen Akten zu sperren, wenn sie im Einzelfall feststellt, dass ohne die Sperrung schutzwirdige
Interessen der betroffenen Person beeintrachtigt wirden und die Daten fur ihre kiinftige Aufgaben-

erfillung nicht mehr erforderlich sind. ...

(3) Die Verfassungsschutzbehérde hat zur Person gefihrte Akten zu vernichten, wenn diese zu
ihrer Aufgabenerfiillung nicht mehr erforderlich sind und der Vernichtung schutzwiirdige Belange

der betroffenen Person nicht entgegenstehen. ...

§13

Gemeinsame Dateien

Die Verfassungsschutzbehdorde ist befugt, personenbezogene Daten in gemeinsamen Dateien mit

den Verfassungsschutzbehdrden des Bundes und der Lander und anderen Sicherheitsbehdrden



15
zu verarbeiten, wenn besondere bundesrechtliche oder landesrechtliche Vorschriften Anlass, Um-

fang und sonstige datenschutzrechtliche Anforderungen regein.

814
Auskunft

(1) Die Verfassungsschutzbehérde erteilt auf schriftichen Antrag der antragstellenden Person ge-
bihrenfrei Auskunft tber die zu ihrer Person gespeicherten Daten, den Zweck und die Rechts-

grundlage der Speicherung. Ein Recht auf Akteneinsicht besteht nicht.

8§17
Ubermittlung personenbezogener Daten durch die Verfassungsschutzbehérde

(1) Die Verfassungsschutzbehotrde darf personenbezogene Daten an Gerichte und inl&ndische
Behorden Ubermitteln, wenn dies zur Erfullung ihrer Aufgaben erforderlich ist oder der Empfanger
zum Zwecke der Erfullung seiner Aufgaben die Daten zum Schutz der freiheitlichen demokrati-

schen Grundordnung oder sonst flr Zwecke der 6ffentlichen Sicherheit bendétigt. ...

(2) Die Verfassungsschutzbehérde darf personenbezogene Daten an Dienststellen der Stationie-
rungsstreitkrafte tbermitteln, soweit die Bundesrepublik Deutschland dazu im Rahmen von Artikel
3 des Zusatzabkommens zu dem Abkommen zwischen den Parteien des Nordatlantikvertrages
Uber die Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland statio-
nierten auslandischen Truppen vom 3. August 1959 (BGBI. Il 1961 S. 1183, 1218) verpflichtet ist.

(3) Die Verfassungsschutzbehérde darf personenbezogene Daten an ausléndische 6ffentliche
Stellen sowie an uiber- und zwischenstaatliche Stellen tibermitteln, wenn die Ubermittlung zur Er-
fullung ihrer Aufgaben oder zur Abwehr einer erheblichen Gefahr fur den Empfanger erforderlich

ist. ...

Das Gesetz zu Artikel 10 Grundgesetz, auf das 8 5 Abs. 2 Nr. 11 Satz 2 VSG verweist, enthalt fur
Telekommunikationstiberwachungen durch Verfassungsschutzbehdrden unter anderem folgende

Regelungen:

§1
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Gegenstand des Gesetzes

(1) Es sind

1. die Verfassungsschutzbehérden des Bundes und der Lander ... zur Abwehr von drohenden Ge-
fahren fur die freiheitliche demokratische Grundordnung oder den Bestand oder die Sicherheit des
Bundes oder eines Landes einschliel3lich der Sicherheit der in der Bundesrepublik Deutschland

stationierten Truppen der nichtdeutschen Vertragsstaaten des Nordatlantikvertrages,

2. ... berechtigt, die Telekommunikation zu Giberwachen und aufzuzeichnen. ...

§3
Voraussetzungen

(1) Beschrankungen nach § 1 Abs. 1 Nr. 1 durfen unter den dort bezeichneten Voraussetzungen
angeordnet werden, wenn tatsédchliche Anhaltspunkte fir den Verdacht bestehen, dass jemand

1. Straftaten des Friedensverrats oder des Hochverrats (88 80 bis 83 des Strafgesetzbuches),

2. Straftaten der Gefahrdung des demokratischen Rechtsstaates (88 84 bis 86, 87 bis 89 des
Strafgesetzbuches, § 20 Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes),

3. Straftaten des Landesverrats und der Gefahrdung der auf3eren Sicherheit (88 94 bis 96, 97a bis
100a des Strafgesetzbuches),

4. Straftaten gegen die Landesverteidigung (88 109e bis 1099 des Strafgesetzbuches),

5. Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland stationierten Truppen der
nichtdeutschen Vertragsstaaten des Nordatlantikvertrages (88 87, 89, 94 bis 96, 98 bis 100, 109e
bis 1099 des Strafgesetzbuches) in Verbindung mit Artikel 7 des Vierten Strafrechtsanderungsge-
setzes vom 11. Juni 1957 (BGBI. | S. 597) in der Fassung des Gesetzes vom 25. Juni 1968 (BGBI.
| S. 741),

6. Straftaten nach

a) den 8§ 129a bis 130 des Strafgesetzbuches sowie

b) den 88 211, 212, 239a, 239b, 306 bis 306c, 308 Abs. 1 bis 3, § 315 Abs. 3, § 316b Abs. 3 und §
316¢ Abs. 1 und 3 des Strafgesetzbuches, soweit diese sich gegen die freiheitliche demokratische
Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines Landes richten, oder

7. Straftaten nach 8§ 95 Abs. 1 Nr. 8 des Aufenthaltsgesetzes plant, begeht oder begangen hat.

Gleiches gilt, wenn tatsachliche Anhaltspunkte fir den Verdacht bestehen, dass jemand Mitglied



17
einer Vereinigung ist, deren Zwecke oder deren Tatigkeit darauf gerichtet sind, Straftaten zu bege-
hen, die gegen die freiheitliche demokratische Grundordnung, den Bestand oder die Sicherheit des

Bundes oder eines Landes gerichtet sind.

(2) Die Anordnung ist nur zuldssig, wenn die Erforschung des Sachverhalts auf andere Weise aus-
sichtslos oder wesentlich erschwert ware. Sie darf sich nur gegen den Verdéachtigen oder gegen
Personen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie flr den
Verdéachtigen bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weiterge-
ben oder dass der Verdachtige ihren Anschluss benutzt. Malinahmen, die sich auf Sendungen
beziehen, sind nur hinsichtlich solcher Sendungen zul&ssig, bei denen Tatsachen die Annahme
rechtfertigen, dass sie von dem, gegen den sich die Anordnung richtet, herrtihren oder fir ihn be-

stimmt sind.

Abgeordnetenpost von Mitgliedern des Deutschen Bundestages und der Parlamente der Lander
darf nicht in eine Mal3nahme einbezogen werden, die sich gegen einen Dritten richtet.

§4
Prif-, Kennzeichnungs- und Loschungspflichten, Ubermittlungen, Zweckbindung

(1) Die erhebende Stelle pruft unverziglich und sodann in Abstadnden von héchstens sechs Mona-
ten, ob die erhobenen personenbezogenen Daten im Rahmen ihrer Aufgaben allein oder zusam-
men mit bereits vorliegenden Daten fir die in 8 1 Abs. 1 Nr. 1 bestimmten Zwecke erforderlich
sind. Soweit die Daten fiir diese Zwecke nicht erforderlich sind und nicht fiir eine Ubermittlung an
andere Stellen bendtigt werden, sind sie unverziglich unter Aufsicht eines Bediensteten, der die

Befahigung zum Richteramt hat, zu léschen. ...

89
Antrag

(1) Beschrankungsmafnahmen nach diesem Gesetz dirfen nur auf Antrag angeordnet werden.

§10

Anordnung
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(1) Zustandig fur die Anordnung von Beschrankungsmalfinahmen ist bei Antréagen der Verfas-
sungsschutzbehorden der Lander die zustandige oberste Landesbehdrde, im Ubrigen ein vom

Bundeskanzler beauftragtes Bundesministerium.

Die in 8 5a Abs. 3 VSG in Bezug genommenen 88 4 und 5 des nordrhein-westfalischen Gesetzes
Uber die Ausfiihrung des Gesetzes zu Artikel 10 Grundgesetz (im Folgenden: AG G 10 NRW) lau-

ten auszugsweise:

§4
Prif-, Kennzeichnungs- und Loschungspflichten, Ubermittlungen, Zweckbindung

(1) Die erhebende Stelle prift unverziglich und sodann in Abstéanden von héchstens sechs Mona-
ten, ob die erhobenen personenbezogenen Daten im Rahmen ihrer Aufgaben allein oder zusam-
men mit bereits vorliegenden Daten fur die in 8 1 Abs. 1 Nr. 1 des Artikel 10-Gesetzes bestimmten
Zwecke erforderlich sind. Soweit die Daten fur diese Zwecke nicht erforderlich sind und nicht fur
eine Ubermittlung an andere Stellen bendtigt werden, sind sie unverziiglich unter Aufsicht eines

Bediensteten, der die Befahigung zum Richteramt hat, zu I6schen. ...

§5
Kontrolle der Mitteilung

an Betroffene durch die G 10-Kommission

(1) Beschrankungsmafnahmen sind Betroffenen durch das Innenministerium nach ihrer Einstel-
lung mitzuteilen, wenn eine Gefahrdung des Zwecks der Beschrankung ausgeschlossen werden

kann. ...

1. Die Beschwerdefihrerin zu 1a ist Journalistin und schreibt vor allem fur eine Online-Publikation.
Im Rahmen ihrer beruflichen Téatigkeit besucht sie auch Internet-Prasenzen, die von verfassungs-
feindlichen Personen und Organisationen betrieben werden. Sie engagiert sich dariiber hinaus in

datenschutzrechtlichen Angelegenheiten und betreibt zusammen mit anderen die Homepage
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www.stop1984.com. Im Zusammenhang mit dieser Homepage besteht die Moglichkeit, an soge-
nannten Chats teilzunehmen. Diese Méglichkeit wird auch von Rechtsextremisten genutzt. Infor-
mationen Uber diese Personen speichert die Beschwerdefuhrerin zu 1a auf der Festplatte ihres

privat wie beruflich genutzten Computers.

Der Beschwerdefluihrer zu 1b ist aktives Mitglied des Landesverbandes Nordrhein-Westfalen der
Partei DIE LINKE, die vom nordrhein-westfélischen Verfassungsschutz beobachtet wird. Fir seine
politische Tatigkeit nutzt er auch seinen an das Internet angeschlossenen Computer. Wie die Be-
schwerdefiihrerin zu 1a greift er daneben auf das Internet zur privaten Kommunikation sowie zur

Abwicklung von Zahlungsvorgangen tber sein Girokonto zu.

Die Beschwerdeflihrer zu 2a und 2b sind Sozien einer Rechtsanwaltskanzlei. Der Beschwerdeflh-
rer zu 2a betreut als Rechtsanwalt unter anderem Asylbewerber. Unter ihnen befand sich ein fuh-
rendes Mitglied der kurdischen Arbeiterpartei PKK, die unter der Beobachtung der nordrhein-
westfalischen Verfassungsschutzbehdrde steht. Er nutzt sowohl in seiner Wohnung als auch in
den Kanzleirdumen Computernetzwerke, die mit dem Internet verbunden sind. Das Kanzleinetz-
werk wird auch von dem Beschwerdefiihrer zu 2b sowie von dem Beschwerdefihrer zu 2c, der in

der Kanzlei als freier Mitarbeiter beschatftigt ist, genutzt.

2. Soweit die Verfassungsbeschwerden sich gegen § 5 Abs. 2 Nr. 11 VSG richten, riigen die Be-
schwerdefiihrer eine Verletzung von Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1, Art. 10 Abs. 1
und Art. 13 Abs. 1 GG.

Soweit die Norm eine Teilnahme an Kommunikationseinrichtungen des Internet vorsehe, regle sie
einen Eingriff in das Fernmeldegeheimnis. In dem von der Norm weiter vorgesehenen heimlichen
Zugriff auf informationstechnische Systeme liege ein Eingriff in Art. 13 GG, wenn der Zugriffsrech-
ner sich in einer Wohnung befinde. Mal3geblich sei insoweit, dass persdnliche Verhaltensweisen
gerade durch ihre Verwirklichung in der raumlich abgeschotteten Wohnung einen besonderen
Schutz gendssen. Daneben kdnnten derartige MaRnahmen auch in das allgemeine Persénlich-

keitsrecht und in das Fernmeldegeheimnis eingreifen.

Soweit MalRnahmen nach 8 5 Abs. 2 Nr. 11 VSG als Eingriff in Art. 13 GG anzusehen seien, sei
die Vorschrift bereits deshalb verfassungswidrig, weil sie keinem der besonderen Schrankenvor-
behalte von Art. 13 Abs. 2 bis 7 GG geniige. Auch sei das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG

nicht gewahrt.

8§ 5 Abs. 2 Nr. 11 VSG versto3e zudem gegen das Gebot der Normenklarheit. Die in Satz 2 der

Norm enthaltene Verweisung auf das Gesetz zu Artikel 10 des Grundgesetzes sei weder in ihren
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Voraussetzungen noch in ihrer Reichweite hinreichend bestimmt. Weiter fehle es an hinreichenden
normativen Vorkehrungen zum Schutz individueller Entfaltung im Kernbereich privater Lebensge-
staltung. Solche Vorkehrungen seien erforderlich, da heutzutage insbesondere privat genutzte
Rechner in weitem Umfang dazu dienten, Daten hdchstpersonlichen Inhalts zu verarbeiten.
Schliellich sei der Verhaltnismafigkeitsgrundsatz nicht gewahrt. Die gesetzliche Eingriffsschwelle
sei zu niedrig angesetzt. Zudem fehle es an Verfahrensvorkehrungen zum Schutz des Betroffenen
wie etwa einem Richtervorbehalt. Auch kénnten die erhobenen Daten in zu weitem Umfang

zweckentfremdet oder an andere Behorden Ubermittelt werden.

3. Die Beschwerdefiihrer riigen weiter, 8 5 Abs. 3 VSG verletze die Rechtsschutzgarantie des Art.
19 Abs. 4 GG sowie die materiellen Grundrechte, in die durch MaRnahmen nach 8§ 5 Abs. 2 VSG
eingegriffen werde. Satz 2 der Vorschrift sehe zu weitgehende Ausnahmen von der grundrechtlich

gebotenen Benachrichtigungspflicht vor, die diese weitgehend leer laufen lie3en.

4. Die Beschwerdeflhrer zu 1 sind der Auffassung, § 5a Abs. 1 VSG verletze das Recht auf infor-
mationelle Selbstbestimmung. Die Vorschrift ermégliche die Erhebung von Kontoinhalten unter zu
niedrigen Voraussetzungen und sei daher unverhaltnismafig. § 13 VSG verstol3e gegen das
Trennungsgebot zwischen Geheimdiensten und Polizeibehdrden, das als Ausprégung des Rechts-

staatsgebots in Verbindung mit dem Recht auf informationelle Selbstbestimmung anzusehen sei.

5. Die Beschwerdefiihrer zu 2 bringen vor, 8 7 Abs. 2 VSG verletze Art. 13 Abs. 1 GG. Die Vor-
schrift entspreche nicht den Vorgaben, die das Bundesverfassungsgericht in seinem Urteil zur
strafprozessualen akustischen Wohnraumuberwachung aufgestellt habe. § 8 Abs. 4 Satz 2 VSG
verletze das Recht auf informationelle Selbstbestimmung, da es an einer Regelung tber die L6-
schung personenbezogener Daten in elektronischen Sachakten fehle. Die Norm ermdgliche damit
eine unzulassige Datenspeicherung auf Vorrat. Soweit Daten betroffen seien, die durch eine MalR3-
nahme nach § 5 Abs. 2 Nr. 11 VSG gewonnen worden seien, sei schlie3lich auch die in § 17 Abs.
1 VSG enthaltene Ubermittlungsregelung verfassungswidrig. Sie verstoRRe gegen die Gebote der
Zweckbindung, der Normenklarheit und der Verhaltnismafigkeit.

Zu den Verfassungsbeschwerden haben schriftlich Stellung genommen: die Bundesregierung, die
Landesregierung und der Landtag von Nordrhein-Westfalen, die s&chsische Staatsregierung, das
Bundesverwaltungsgericht, der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit und die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen. Die
Fraktionen von SPD und BUNDNIS 90/DIE GRUNEN im nordrhein-westfalischen Landtag haben

ein ihnen erstattetes Rechtsgutachten vorgelegt. Der Senat hat zudem sachkundige schriftliche
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Stellungnahmen der Herren Andreas Bogk, Dirk Fox, Professor Dr. Felix Freiling, Professor Dr.

Andreas Pfitzmann und Professor Dr. Ulrich Sieber eingeholt.

1. Die Bundesregierung erdrtert ohne direkte Bezugnahme auf die angegriffenen Normen in allge-
meiner Form die verfassungsrechtlichen Fragen eines heimlichen Zugriffs auf informationstechni-

sche Systeme mit technischen Mitteln.

Solche MaRnahmen seien von der unter Art. 10 GG fallenden Uberwachung der Telekommunikati-
on zu unterscheiden. Bei den in der Vergangenheit von dem Bundesamt fiir Verfassungsschutz
vereinzelt durchgefihrten ,,Online-Durchsuchungen* sei davon ausgegangen worden, dass grund-
rechtlicher Mal3stab allein Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG sei. Zunehmend trete
jedoch Art. 13 Abs. 1 GG als moglicherweise einschlagiger Mal3stab fir ,,Online-Durchsuchungen*®
in den Vordergrund. Die technische Moglichkeit wiederholten Eindringens oder langer andauern-
den Verweilens in einem Rechner nahere die ,Online-Durchsuchung* einer Uberwachung an. Zu-
mindest in der Empfindung der betroffenen Personen kdnne ein sehr umfassender Teil der Pri-
vatsphare, die sich friher auf die Raume einer Wohnung verteilt habe, im Rechner konzentriert

sein.

Der Zugriff bedurfe als qualifiziertes Mittel des Verfassungsschutzes besonderer verfahrensrechtli-
cher Sicherungen. Der Schutz des Kernbereichs privater Lebensgestaltung sei zu wahren, auch
wenn er sich nicht bereits beim Kopieren und Uberspielen der von der Software aufgrund bestimm-
ter Suchparameter fir relevant gehaltenen Informationen, sondern erst bei der anschlieRenden
Durchsicht der Dateien auf dem Behdérdenrechner sicherstellen lasse. Angesichts der Nahe zu
Malnahmen der Wohnungsdurchsuchung und Wohnraumiberwachung sei in Erwagung zu zie-
hen, den Zugriff unter einen Richtervorbehalt zu stellen. Grundsatzlich sei eine Benachrichtigungs-
pflicht vorzusehen. An ,Online-Durchsuchungen” seien zudem hohe Verhaltnismagigkeitsanforde-
rungen zu stellen. Eine solche Malinahme kdnne angesichts ihrer Eingriffsintensitat fir eine Ver-

fassungsschutzbehorde nur ultima ratio sein.

2. Die Landesregierung von Nordrhein-Westfalen halt die Verfassungsbeschwerden fur unzulassig,

jedenfalls aber fur unbegrindet.

Die in 8 5 Abs. 2 Nr. 11 VSG vorgesehenen MalRnahmen bewirkten keinen Eingriff in Art. 13 GG.
Dieses Grundrecht greife nur, wenn eine staatliche Malinahme einen konkreten Raumbezug auf-
weise, also raumliche Abgrenzungen Gberwunden wiirden. Dies sei hier nicht der Fall. Mal3nah-
men der Aufklarung des Internet wie die Uberwachung des E-Mail-Verkehrs oder der Internet-
Telefonie seien allerdings an Art. 10 GG zu messen. Im Ubrigen sei das Recht auf informationelle

Selbstbestimmung einschlagig.
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8 5 Abs. 2 Nr. 11 VSG genlige dem Gebot der Normenklarheit. Die Norm sei mit Blick auf mdgliche
technische Neuerungen entwicklungsoffen formuliert worden. Die Norm achte weiter den Kernbe-
reich privater Lebensgestaltung. Der erforderliche Kernbereichsschutz werde durch § 4 Abs. 1 G
10, auf den verwiesen werde, sichergestellt. Die angegriffene Vorschrift sei schlief3lich auch ver-
haltnismaRig. Der Aktionsraum der Verfassungsschutzbehdrde miisse der zunehmenden Verlage-
rung der Kommunikation gerade auch verfassungsfeindlicher Bestrebungen auf das Internet
Rechnung tragen. Der Zugriff auf einzelne Rechner sei erforderlich, weil es technisch mdglich sel,
Kommunikationsinhalte so zu versenden, dass ein Zugriff wahrend des Versands ausscheide. § 7
Abs. 1 VSG enthalte insoweit eine hinreichende Eingriffsschwelle. Weitere materielle Kriterien und
verfahrensrechtliche Vorkehrungen ergében sich insbesondere aus § 3 G 10. Es sei damit zu
rechnen, dass die Zahl der Zugriffe auf informationstechnische Systeme pro Jahr im einstelligen

Bereich liegen werde.

Die Regelung der Kennzeichnungs- und Mitteilungspflichten in 8 5 Abs. 3 VSG sei gleichfalls ver-
fassungsrechtlich nicht zu beanstanden. Fir Malinahmen der Internetaufklarung nach 8 5 Abs. 2
Nr. 11 VSG gelte ohnehin nicht 8 5 Abs. 3 VSG, sondern § 12 G 10.

Die in 8 5a Abs. 1 VSG enthaltene Befugnis zum Abruf von Kontoinhaltsdaten sei ebenfalls verfas-
sungsgemal. Das Phanomen sogenannter home-grown-networks, die inlandische Anschlagsziele
verfolgten, stelle eine neuartige und erhebliche Gefahrdungslage dar. Die Befugnis kénne zur Auf-
klarung von personellen Verflechtungen und Finanzflissen, etwa bei der Waffenbeschaffung, und

Uber die Geldgeber militanter Gruppierungen beitragen.

3. Der nordrhein-westfalische Landtag halt die Verfassungsbeschwerden gleichfalls fir unbegrin-
det.

Die Ausweitung des internationalen Terrorismus erzeuge eine neuartige Bedrohungslage, die den
Staat im Interesse einer effektiven Terrorabwehr zur Einschrénkung von Grundrechten zwinge. Der
Rechtsstaat musse das uberkommene rechtliche Instrumentarium behutsam fortentwickeln, um
neuen Herausforderungen gerecht zu werden. Inshesondere muisse die informationstechnische
Handlungsféhigkeit der Sicherheitsbehérden den aktuellen Rahmenbedingungen angepasst wer-
den. Moderne Kommunikationstechniken wiirden bei der Begehung und Vorbereitung unterschied-

lichster Straftaten eingesetzt und triigen so zur Effektivierung krimineller Handlungen bei.

Zwar seien im klassischen Polizeirecht intensive Grundrechtseingriffe erst ab einer bestimmten
Verdachts- beziehungsweise Gefahrenstufe zuldssig. Dies beruhe jedoch auf einem behdrdlichen
Aufgabenkreis, der sich grundlegend von der Téatigkeit der Verfassungsschutzbehdrden unter-

scheide. Mit der Gewinnung struktureller Vorfelderkenntnisse zur Aufklarung terroristischer Aktivi-
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téaten seien in aller Regel keine unmittelbaren Sanktionen und Konsequenzen fir die Betroffenen

verbunden.

Art. 13 GG werde durch MaRnahmen nach 8 5 Abs. 2 Nr. 11 VSG nicht berthrt. Der Zugriff auf
gespeicherte Daten ziele nicht auf die Uberwindung der raumlichen Abgrenzung einer Wohnung
ab. Auch sollten keine in der Wohnung stattfindenden Vorgénge tberwacht werden. Dagegen kén-
ne im Einzelfall ein Eingriff in Art. 10 GG vorliegen. Die Norm geniige jedoch den verfassungs-

rechtlichen Anforderungen an die Eingriffsrechtfertigung.

Auch die in § 5 Abs. 3 Satz 2 VSG geregelten Ausnahmen von der Benachrichtigungspflicht

seien mit dem Grundgesetz vereinbar.

4. Die sachsische Staatsregierung fuhrt aus, die Kommunikation innerhalb islamistischer und is-

lamistisch-terroristischer Gruppierungen erfolge zum grofR3en Teil Uber das Internet. Auch Autono-
me benutzten das Internet und Mobiltelefone mit der Mdglichkeit geschiitzter Kommunikation. Mit
der vermehrten Nutzung von informationstechnischen Systemen durch beobachtete Personen sei

der Zugang Uber klassische nachrichtendienstliche Mittel teilweise unmdoglich geworden.

8 5 Abs. 2 Nr. 11 VSG erméchtige nicht zu Eingriffen in Art. 10 Abs. 1 oder Art. 13 Abs. 1 GG. Die
Vorschrift sei im Ubrigen hinreichend bestimmt und verhaltnismaRig. Der Kernbereich privater Le-
bensgestaltung sei nicht betroffen, da der Burger zur héchstpersonlichen Kommunikation nicht auf
einen Personalcomputer angewiesen sei. Auch § 5 Abs. 3, § 5a Abs. 1 und § 13 VSG stiinden mit

dem Grundgesetz in Einklang.

5. Das Bundesverwaltungsgericht auRert verfassungsrechtliche Bedenken gegen die in 8 5 Abs. 2
Nr. 11 VSG enthaltene Ermachtigung zum heimlichen Zugriff auf informationstechnische Systeme.
Sowohl fur als auch gegen die Anwendung von Art. 13 GG sprachen gewichtige Argumente. In
jedem Fall greife der geregelte Zugriff in das Recht auf informationelle Selbstbestimmung ein. Es
erscheine zweifelhaft, ob dieser Eingriff verhaltnismafig sei. Es liege nahe, angesichts des Ge-
wichts des Grundrechtseingriffs eine ,,Online-Durchsuchung” von einer konkreten Gefahr fir be-
stimmte Rechtsgiiter abhdngig zu machen. Das Gesetz enthalte keine Vorkehrungen zum Schutz

des Kernbereichs privater Lebensgestaltung.

6. Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit und die Landesbeauf-
tragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen halten die angegriffenen Nor-
men fur verfassungswidrig. Ihre Ausfiihrungen hierzu stimmen in der inhaltlichen Argumentations-

linie und im Ergebnis weitgehend mit dem Vorbringen der Beschwerdefiihrer tberein.
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7. Die Fraktionen von SPD und BUNDNIS 90/DIE GRUNEN im nordrhein-westfalischen Landtag
haben ein ihnen erstattetes Rechtsgutachten vorgelegt. Dieses kommt zu dem Schluss, dass die
angegriffenen Normen weder mit dem Grundgesetz noch mit der nordrhein-westfalischen Landes-

verfassung vereinbar sind.

8. Die sachkundigen Auskunftspersonen Andreas Bogk, Dirk Fox, Professor Dr. Felix Freiling und
Professor Dr. Andreas Pfitzmann haben sich insbesondere zu den technischen Fragen des heimli-
chen Zugriffs auf informationstechnische Systeme geauf3ert, Professor Dr. Ulrich Sieber auch zu
Fragen der Rechtsvergleichung und zu moéglichen Anforderungen an die Rechtmagigkeit der hier

betroffenen MalRnahmen.

In der mundlichen Verhandlung haben sich ge&du3ert: die Beschwerdefuhrer, die Bundesregierung,
das Bundeskriminalamt, das Bundesamt fir Verfassungsschutz, das Bundesamt fiir Sicherheit in
der Informationstechnik, die Landesregierung und der Landtag von Nordrhein-Westfalen, das nord-
rhein-westfalische Landesamt fir Verfassungsschutz, der Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit, die Landesbeauftragte flir Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen sowie als sachkundige Auskunftspersonen die Herren Andreas Bogk, Dirk Fox,

Professor Dr. Felix Freiling, Professor Dr. Andreas Pfitzmann und Professor Dr. Ulrich Sieber.

Die Verfassungsbeschwerden sind nur teilweise zulassig.

l.
Soweit die Verfassungsbeschwerden sich gegen § 5 Abs. 2 Nr. 11 VSG richten, bestehen gegen
ihre Zulassigkeit keine Bedenken.

Il.
Hinsichtlich der von allen Beschwerdeflihrern erhobenen Riige der Verfassungswidrigkeit von 8 5
Abs. 3 VSG sind die Verfassungsbeschwerden nur insoweit zul&ssig, als es um die Benachrichti-
gung im Anschluss an eine MaRnahme nach § 5 Abs. 2 Nr. 11 VSG geht. Im Ubrigen genligt die
Begriindung der Verfassungsbeschwerden nicht den Anforderungen von § 23 Abs. 1 Satz 2, § 92
BVerfGG. Danach ist eine Verfassungsbeschwerde hinreichend substantiiert zu begriinden. Der
Beschwerdefihrer hat darzulegen, mit welchen verfassungsrechtlichen Anforderungen die ange-
griffene MalRhahme kollidiert. Dazu muss er aufzeigen, inwieweit sie die bezeichneten Grundrechte
verletzen soll (vgl.BVerfGE 99, 84 <87>; 108, 370 <386>).
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Daran fehlt es hier, soweit die Beschwerdefiihrer allgemein rigen, die Regelung der Benachrichti-
gung im Anschluss an nachrichtendienstliche MaRnahmen im Sinne des § 5 Abs. 2 VSG gentige
nicht den verfassungsrechtlichen Anforderungen. Inwieweit das Grundgesetz eine Benachrichti-
gung des von einer heimlichen informationellen MaRnahme des Staates Betroffenen verlangt,
hangt unter anderem maf3geblich davon ab, ob und mit welcher Intensitéat diese Mal3hahme in
Grundrechte des Betroffenen eingreift (vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03
u.a. -, NJW 2007, S. 2464 <2473>). 8 5 Abs. 2 VSG sieht eine Vielzahl unterschiedlicher Malf3-
nahmen vor, die in ihrer Eingriffsqualitat und Eingriffsintensitat erheblich voneinander abweichen.
Angesichts dessen héatten die Beschwerdefiihrer aufzeigen kénnen und missen, nach welchen
dieser MaRnahmen ihrer Ansicht nach eine Benachrichtigung geboten ist und inwieweit die in 8 5
Abs. 3 Satz 2 VSG geregelten Ausnahmen von der Benachrichtigungspflicht angesichts des Ge-
wichts des jeweiligen Grundrechtseingriffs unangemessen sind. Derartige Darlegungen finden sich
in den Verfassungsbeschwerden jedoch allein im Hinblick auf Ma3nahmen nach § 5 Abs. 2 Nr. 11
VSG in hinreichendem Ausmal3.

[l
Die Verfassungsbeschwerde der Beschwerdeflihrer zu 2 ist auch zulassig, soweit sie sich gegen 8
17 VSG richtet. Insofern ist die Beschwerdefrist des § 93 Abs. 3 BVerfGG gewahrt. Durch das In-
krafttreten des § 5 Abs. 2 Nr. 11 VSG wurde der Anwendungsbereich der allgemeinen Ubermitt-
lungsregelung des 8§ 17 VSG auf die neu geregelten MaRhahmen erstreckt und so teilweise erwei-
tert. Darin liegt eine neue grundrechtliche Beschwer, fir welche die Beschwerdefrist neu in Gang
gesetzt wird (vgl.BVerfGE 45, 104 <119>; 78, 350 <356>; 100, 313 <356>). Die Riige der Be-

schwerdefiihrer zu 2 beschrankt sich auf diese neue Beschwer.

V.
Die Verfassungsbeschwerde des Beschwerdefiihrers zu 1b ist auch insofern zulassig, als sie sich
gegen 8 ba Abs. 1 VSG richtet. Insbesondere ist die Beschwerdefrist gewahrt. Die Rige des Be-
schwerdefuhrers zu 1b beschrankt sich auf die Erweiterung des Anwendungsbereichs der Norm im
Zuge der Novellierung des Verfassungsschutzgesetzes.

Die Verfassungsbeschwerde der Beschwerdefiihrerin zu l1a ist hingegen in Bezug auf § 5a Abs. 1
VSG unzulassig, da sie ihre eigene und gegenwartige Betroffenheit durch die angegriffene Norm
nicht aufgezeigt hat. Dazu hatte sie darlegen missen, dass sie mit einiger Wahrscheinlichkeit
durch die auf den angegriffenen Rechtsnormen beruhenden MalRnahmen in ihren Grundrechten
berthrt wird (vgl.BVerfGE 67, 157 <169 f.>; 100, 313 <354>; 109, 279 <307 f.>). Dies ist hier nicht
ersichtlich. Die Beschwerdefiihrerin zu 1a hat keinerlei Ausfihrungen gemacht, aus denen sich
auch nur die entfernte Wahrscheinlichkeit ergibt, dass ihre Kontoinhaltsdaten fir die Verfassungs-

schutzbehdérde von Interesse sein konnten. Nach den Tatbestandsvoraussetzungen von § 5a Abs.
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1 VSG und der Natur der geregelten MaBhahmen kann auch nicht fur praktisch jedermann von
einer moglichen Betroffenheit ausgegangen werden (vgl. zu derartigen FéallenBVerfGE 109, 279
<308>; 113, 348 <363>).

V.
Soweit die Verfassungsbeschwerde der Beschwerdefihrer zu 2 sich gegen 8§ 7 Abs. 2 VSG richtet,
ist die Beschwerdefrist des 8§ 93 Abs. 3 BVerfGG nicht gewahrt. Diese Vorschrift ist bereits 1994 in
Kraft getreten. Ohne Belang ist hier, ob der Gesetzgeber der Novelle des Verfassungsschutzge-
setzes § 7 Abs. 2 VSG erneut in seinen Willen aufgenommen hat, da hierdurch die Beschwerde-
frist nicht neu in Gang gesetzt wird (vgl.BVerfGE 11, 255 <259 f.>; 18, 1 <9>; 43, 108 <116>; 80,
137 <149>).

Den Beschwerdefihrern zu 2 wird durch die Unzulassigkeit der Verfassungsbeschwerde in diesem
Punkt nicht die Moglichkeit genommen, die Verfassungswidrigkeit der angegriffenen Norm geltend
zu machen (vgl. dazu BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 21. November
1996 - 1 BVR 1862/96 -, NJW 1997, S. 650). Falls die Beschwerdefiihrer zu 2 beflirchten, von
Malnahmen nach § 7 Abs. 2 VSG betroffen zu werden, kdnnen sie hiergegen Rechtsschutz vor
den Verwaltungsgerichten erlangen. Dabei kann grundsatzlich auch vorlaufiger sowie vorbeugen-
der Rechtsschutz gewéhrt werden. Der Umstand, dass dafir ein hinreichendes Rechtsschutzinte-
resse und die hinreichende Wahrscheinlichkeit einer belastenden MalBhahme dargetan werden
mussen, schlie3t die grundséatzliche Verfligbarkeit fachgerichtlichen Rechtsschutzes nicht aus. Im
fachgerichtlichen Verfahren dirfen die Anforderungen an das Rechtsschutzinteresse im Sinne ei-
nes effektiven Grundrechtsschutzes nicht Uberspannt werden (vgl. allgemein dazuBVerfGE 110,
77 <88>).

VL.
Die Verfassungsbeschwerde der Beschwerdefiihrer zu 2 ist auch insoweit unzuléssig, als sie sich
gegen die Regelungen von § 8 Abs. 4 Satz 2 in Verbindung mit 88 10, 11 VSG lber den Umgang
mit personenbezogenen Daten in elektronischen Sachakten richtet. Hinsichtlich dieser Regelungen
ist der Grundsatz der Subsidiaritat der Verfassungsbeschwerde nicht gewabhrt.

Nach dem Grundsatz der Subsidiaritat ist die Verfassungsbeschwerde eines von der angegriffenen
Rechtsnorm betroffenen Grundrechtstragers unzulassig, wenn er in zumutbarer Weise Rechts-
schutz durch die Anrufung der Gerichte erlangen kann (vgl.BVerfGE 72, 39 <43 f.>; 90, 128 <136
f.>). Damit soll erreicht werden, dass das Bundesverfassungsgericht nicht auf ungesicherter Tat-
sachen- und Rechtsgrundlage weitreichende Entscheidungen trifft (vgl.BVerfGE 79, 1 <20>; 97,
157 <165>).
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Danach sind die Beschwerdeflihrer zu 2 zur Erlangung von Rechtsschutz gegen die Regelungen
des Verfassungsschutzgesetzes iiber den Umgang mit personenbezogenen Daten, die in elektro-

nischen Sachakten gespeichert sind, gehalten, sich zunéachst an die Fachgerichte zu wenden.

Die Beschwerdefuhrer zu 2 richten ihre Rige gegen die von dem Verfassungsschutzgesetz ihrer
Ansicht nach vorgesehene Speicherung nicht mehr benotigter personenbezogener Daten. Wie
weitgehend das Gesetz die Léschung solcher Daten ausschliel3t, bedarf jedoch zunéchst einfach-
rechtlich der Klarung durch die Behérden und Fachgerichte. Der Wortlaut des § 10 VSG schliel3t
es jedenfalls nicht aus, die bestehenden Loschungsregeln in dieser Vorschrift auch auf Daten an-
zuwenden, die in elektronischen Sachakten enthalten sind. Im Ubrigen enthéalt das Gesetz keine
ausdricklichen Regelungen tiber den Umgang mit nicht mehr benétigten elektronischen Sachak-

ten, so dass die Rechtslage auch insoweit nicht eindeutig ist.

Den Beschwerdefiihrern zu 2 ist zumutbar, die einfachrechtliche Lage von den dafir zustandigen
Fachgerichten klaren zu lassen. Insbesondere ist ihnen die Anrufung der Gerichte nicht etwa des-
halb faktisch verwehrt, weil sie von den sie betreffenden Datenspeicherungen keine Kenntnis er-
langen kdnnen. Entgegen der Ansicht der Beschwerdefuihrer zu 2 ergibt sich aus dem Wortlaut des
8 14 Abs. 1 VSG nicht zwingend, dass personenbezogene Daten in elektronischen Sachakten von
dem in dieser Norm geregelten Auskunftsanspruch von vornherein nicht erfasst werden, so dass
nicht ausgeschlossen ist, dass insoweit Auskunft erteilt werden muss. Zudem geht es den Be-
schwerdefiihrern zu 2 mit der gegen § 8 Abs. 4 Satz 2 VSG gerichteten Rige nicht darum, einen
punktuellen Grundrechtseingriff abzuwenden, dem ein nachtraglicher Rechtsschutz nur begrenzt
abhelfen kénnte. Sie wollen vielmehr materiellrechtliche Léschungsanspriiche geltend machen, die

sie im fachgerichtlichen Verfahren durchsetzen kdnnen.

VII.

Soweit die Beschwerdeflihrer zu 1 die Verfassungswidrigkeit von § 13 VSG rigen, ist ihre Verfas-
sungsbeschwerde mangels unmittelbarer Betroffenheit unzulassig. § 13 VSG erlaubt der Verfas-
sungsschutzbehorde, Daten in gemeinsame Dateien einzustellen, die nach Maf3gabe von bundes-
oder landesrechtlichen Vorschriften gefuihrt werden. Erst aufgrund dieser anderen Vorschriften
konnen MaRnahmen stattfinden, die als Grundrechtseingriff anzusehen sein konnten. Die Off-
nungsnorm des § 13 VSG, die ohne die in Bezug genommenen Dateifuihrungsregeln leer lauft, ist
fur sich genommen grundrechtlich irrelevant. Gegen in Bezug genommene Normen, etwa die Vor-
schriften des Antiterrordateigesetzes vom 22. Dezember 2006 (BGBI I, S. 3409), richtet sich die

Verfassungsbeschwerde der Beschwerdefiihrer zu 1 jedoch nicht.

C.
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Die Verfassungsbeschwerden sind, soweit zulassig, weitgehend begriindet. 8 5 Abs. 2 Nr. 11 VSG
ist in der zweiten dort aufgefiihrten Alternative verfassungswidrig und nichtig (I). Gleiches gilt fiir

die erste Alternative dieser Norm (I1). In der Folge der Nichtigkeit erledigen sich die gegen 8§ 5 Abs.
3 und 8 17 VSG gerichteten Rigen (lll). Gegen § 5a Abs. 1 VSG bestehen hingegen keine verfas-

sungsrechtlichen Bedenken (IV).

l.
8§ 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG, der den heimlichen Zugriff auf informationstechnische Syste-
me regelt, verletzt das allgemeine Persotnlichkeitsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) in
seiner besonderen Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und Integri-

tat informationstechnischer Systeme.

Diese Auspragung des allgemeinen Personlichkeitsrechts schitzt vor Eingriffen in informations-
technische Systeme, soweit der Schutz nicht durch andere Grundrechte, wie insbesondere Art. 10
oder Art. 13 GG, sowie durch das Recht auf informationelle Selbstbestimmung gewahrleistet ist
(2). Vorliegend sind die Eingriffe verfassungsrechtlich nicht gerechtfertigt: 8 5 Abs. 2 Nr. 11 Satz 1
Alt. 2 VSG genigt nicht dem Gebot der Normenklarheit (2 a), die Anforderungen des Verhaltnis-
mafigkeitsgrundsatzes sind nicht gewahrt (2 b) und die Norm enthélt keine hinreichenden Vorkeh-
rungen zum Schutz des Kernbereichs privater Lebensgestaltung (2 c). Die angegriffene Norm ist

nichtig (2 d). Einer zusatzlichen Prifung anhand anderer Grundrechte bedarf es nicht (2 e).

1. 85 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG erméachtigt zu Eingriffen in das allgemeine Personlichkeits-
recht in seiner besonderen Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme; sie tritt zu den anderen Konkretisierungen dieses
Grundrechts, wie dem Recht auf informationelle Selbstbestimmung, sowie zu den Freiheitsgewahr-
leistungen der Art. 10 und Art. 13 GG hinzu, soweit diese keinen oder keinen hinreichenden

Schutz gewahren.

a) Das allgemeine Personlichkeitsrecht gewéahrleistet Elemente der Personlichkeit, die nicht Ge-
genstand der besonderen Freiheitsgarantien des Grundgesetzes sind, diesen aber in ihrer konsti-
tuierenden Bedeutung fiir die Personlichkeit nicht nachstehen (vgl.BVerfGE 99, 185 <193>; 114,
339 <346> ). Einer solchen luckenschlieRenden Gewahrleistung bedarf es insbesondere, um neu-
artigen Gefahrdungen zu begegnen, zu denen es im Zuge des wissenschaftlich-technischen Fort-
schritts und gewandelter Lebensverhaltnisse kommen kann (vgl.BVerfGE 54, 148 <153>; 65, 1
<41>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2465>).
Die Zuordnung eines konkreten Rechtsschutzbegehrens zu den verschiedenen Aspekten des Per-
sonlichkeitsrechts richtet sich vor allem nach der Art der Personlichkeitsgefahrdung (vgl.BVerfGE
101, 361 <380>; 106, 28 <39>).
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b) Die Nutzung der Informationstechnik hat fur die Persdnlichkeit und die Entfaltung des Einzelnen
eine friher nicht absehbare Bedeutung erlangt. Die moderne Informationstechnik eréffnet dem

Einzelnen neue Mdglichkeiten, begriindet aber auch neuartige Gefahrdungen der Personlichkeit.

aa) Die jungere Entwicklung der Informationstechnik hat dazu gefiihrt, dass informationstechnische
Systeme allgegenwartig sind und ihre Nutzung fur die Lebensfihrung vieler Birger von zentraler

Bedeutung ist.

Dies gilt zunachst fur Personalcomputer, tber die mittlerweile eine deutliche Mehrheit der Haushal-
te in der Bundesrepublik verfigt (vgl. Statistisches Bundesamt, Statistisches Jahrbuch 2007, S.
113). Die Leistungsfahigkeit derartiger Rechner ist ebenso gestiegen wie die Kapazitat ihrer Ar-
beitsspeicher und der mit ihnen verbundenen Speichermedien. Heutige Personalcomputer kénnen
fur eine Vielzahl unterschiedlicher Zwecke genutzt werden, etwa zur umfassenden Verwaltung und
Archivierung der eigenen personlichen und geschaftlichen Angelegenheiten, als digitale Bibliothek
oder in vielféltiger Form als Unterhaltungsgerét. Dementsprechend ist die Bedeutung von Perso-
nalcomputern fur die Perstnlichkeitsentfaltung erheblich gestiegen.

Die Relevanz der Informationstechnik fiir die Lebensgestaltung des Einzelnen erschopft sich nicht
in der gréReren Verbreitung und Leistungsfahigkeit von Personalcomputern. Daneben enthalten
zahlreiche Gegenstande, mit denen gro3e Teile der Bevilkerung alltdglich umgehen, informations-
technische Komponenten. So liegt es beispielsweise zunehmend bei Telekommunikationsgeraten

oder elektronischen Geraten, die in Wohnungen oder Kraftfahrzeugen enthalten sind.

bb) Der Leistungsumfang informationstechnischer Systeme und ihre Bedeutung fiir die Personlich-
keitsentfaltung nehmen noch zu, wenn solche Systeme miteinander vernetzt werden. Dies wird
insbesondere aufgrund der gestiegenen Nutzung des Internet durch groRe Kreise der Bevoélkerung

mehr und mehr zum Normalfall.

Eine Vernetzung informationstechnischer Systeme ermdglicht allgemein, Aufgaben auf diese Sys-
teme zu verteilen und insgesamt die Rechenleistung zu erhéhen. So kdnnen etwa die von einzel-

nen der vernetzten Systeme gelieferten Daten ausgewertet und die Systeme zu bestimmten Reak-
tionen veranlasst werden. Auf diese Weise kann zugleich der Funktionsumfang des einzelnen Sys-

tems erweitert werden.

Insbesondere das Internet als komplexer Verbund von Rechnernetzen 6ffnet dem Nutzer eines
angeschlossenen Rechners nicht nur den Zugriff auf eine praktisch uniibersehbare Fille von In-
formationen, die von anderen Netzrechnern zum Abruf bereitgehalten werden. Es stellt ihm dane-

ben zahlreiche neuartige Kommunikationsdienste zur Verfligung, mit deren Hilfe er aktiv soziale



30
Verbindungen aufbauen und pflegen kann. Zudem fiihren technische Konvergenzeffekte dazu,
dass auch herkémmliche Formen der Fernkommunikation in weitem Umfang auf das Internet ver-

lagert werden kénnen (vgl. etwa zur Sprachtelefonie Katko, CR 2005, S. 189).

cc) Die zunehmende Verbreitung vernetzter informationstechnischer Systeme begrindet fir den
Einzelnen neben neuen Mdglichkeiten der Personlichkeitsentfaltung auch neue Persdnlichkeitsge-

fahrdungen.

(1) Solche Gefahrdungen ergeben sich bereits daraus, dass komplexe informationstechnische
Systeme wie etwa Personalcomputer ein breites Spektrum von Nutzungsmdéglichkeiten eréffnen,
die samtlich mit der Erzeugung, Verarbeitung und Speicherung von Daten verbunden sind. Dabei
handelt es sich nicht nur um Daten, die der Nutzer des Rechners bewusst anlegt oder speichert.
Im Rahmen des Datenverarbeitungsprozesses erzeugen informationstechnische Systeme zudem
selbsttatig zahlreiche weitere Daten, die ebenso wie die vom Nutzer gespeicherten Daten im Hin-
blick auf sein Verhalten und seine Eigenschaften ausgewertet werden kénnen. In der Folge kon-
nen sich im Arbeitsspeicher und auf den Speichermedien solcher Systeme eine Vielzahl von Daten
mit Bezug zu den personlichen Verhaltnissen, den sozialen Kontakten und den ausgetbten Téatig-
keiten des Nutzers finden. Werden diese Daten von Dritten erhoben und ausgewertet, so kann
dies weitreichende Ruckschlisse auf die Personlichkeit des Nutzers bis hin zu einer Profilbildung
ermdglichen (vgl. zu den aus solchen Folgerungen entstehenden Personlichkeitsgefahrdungen
BVerfGE 65, 1 <42>).

(2) Bei einem vernetzten, insbesondere einem an das Internet angeschlossenen System werden
diese Gefahrdungen in verschiedener Hinsicht vertieft. Zum einen fuhrt die mit der Vernetzung
verbundene Erweiterung der Nutzungsmaoglichkeiten dazu, dass gegentber einem alleinstehenden
System eine noch gréf3ere Vielzahl und Vielfalt von Daten erzeugt, verarbeitet und gespeichert
werden. Dabei handelt es sich um Kommunikationsinhalte sowie um Daten mit Bezug zu der Netz-
kommunikation. Durch die Speicherung und Auswertung solcher Daten tber das Verhalten der
Nutzer im Netz kdnnen weitgehende Kenntnisse tber die Personlichkeit des Nutzers gewonnen

werden.

Vor allem aber 6ffnet die Vernetzung des Systems Dritten eine technische Zugriffsméglichkeit, die
genutzt werden kann, um die auf dem System vorhandenen Daten auszusp&hen oder zu manipu-
lieren. Der Einzelne kann solche Zugriffe zum Teil gar nicht wahrnehmen, jedenfalls aber nur be-
grenzt abwehren. Informationstechnische Systeme haben mittlerweile einen derart hohen Komple-
xitatsgrad erreicht, dass ein wirkungsvoller sozialer oder technischer Selbstschutz erhebliche
Schwierigkeiten aufwerfen und zumindest den durchschnittlichen Nutzer Uberfordern kann. Ein

technischer Selbstschutz kann zudem mit einem hohen Aufwand oder mit Funktionseinbuf3en des
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geschuitzten Systems verbunden sein. Viele Selbstschutzmdéglichkeiten - etwa die Verschlisselung
oder die Verschleierung sensibler Daten - werden Uberdies weitgehend wirkungslos, wenn Dritten
die Infiltration des Systems, auf dem die Daten abgelegt worden sind, einmal gelungen ist.
Schliel3lich kann angesichts der Geschwindigkeit der informationstechnischen Entwicklung nicht
zuverlassig prognostiziert werden, welche Mdéglichkeiten dem Nutzer in Zukunft verbleiben, sich

technisch selbst zu schitzen.

¢) Aus der Bedeutung der Nutzung informationstechnischer Systeme flir die Personlichkeitsentfal-
tung und aus den Personlichkeitsgefahrdungen, die mit dieser Nutzung verbunden sind, folgt ein
grundrechtlich erhebliches Schutzbedirfnis. Der Einzelne ist darauf angewiesen, dass der Staat
die mit Blick auf die ungehinderte Personlichkeitsentfaltung berechtigten Erwartungen an die Integ-
ritat und Vertraulichkeit derartiger Systeme achtet. Die grundrechtlichen Gewahrleistungen der Art.
10 und Art. 13 GG wie auch die bisher in der Rechtsprechung des Bundesverfassungsgerichts
entwickelten Auspragungen des allgemeinen Personlichkeitsrechts tragen dem durch die Entwick-
lung der Informationstechnik entstandenen Schutzbedurfnis nicht hinreichend Rechnung.

aa) Die Gewahrleistung des Telekommunikationsgeheimnisses nach Art. 10 Abs. 1 GG schutzt die
unkorperliche Ubermittlung von Informationen an individuelle Empfanger mit Hilfe des Telekom-
munikationsverkehrs (vgl.BVerfGE 67, 157 <172>; 106, 28 <35 f.>), nicht aber auch die Vertrau-

lichkeit und Integritat von informationstechnischen Systemen.

(1) Der Schutz des Art. 10 Abs. 1 GG erfasst Telekommunikation, einerlei, welche Ubermittlungsart
(Kabel oder Funk, analoge oder digitale Vermittlung) und welche Ausdrucksform (Sprache, Bilder,
Tone, Zeichen oder sonstige Daten) genutzt werden (vgl.BVerfGE 106, 28 <36>; 115, 166 <182>).
Der Schutzbereich des Telekommunikationsgeheimnisses erstreckt sich danach auch auf die
Kommunikationsdienste des Internet (vgl. zu E-Mails BVerfGE 113, 348 <383>). Zudem sind nicht
nur die Inhalte der Telekommunikation vor einer Kenntnisnahme geschuitzt, sondern auch ihre
Umsténde. Zu ihnen gehort insbesondere, ob, wann und wie oft zwischen welchen Personen oder
Telekommunikationseinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht
worden ist (vgl.BVerfGE 67, 157 <172>; 85, 386 <396>; 100, 313 <358>; 107, 299 <312 f.>). Das
Telekommunikationsgeheimnis begegnet in diesem Rahmen alten sowie neuen Personlichkeitsge-
fahrdungen, die sich aus der gestiegenen Bedeutung der Informationstechnik fir die Entfaltung

des Einzelnen ergeben.

Soweit eine Ermachtigung sich auf eine staatliche MaRnahme beschréankt, durch welche die Inhal-
te und Umstande der laufenden Telekommunikation im Rechnernetz erhoben oder darauf bezoge-
ne Daten ausgewertet werden, ist der Eingriff allein an Art. 10 Abs. 1 GG zu messen. Der Schutz-

bereich dieses Grundrechts ist dabei unabhangig davon betroffen, ob die MaRnahme technisch auf
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der Ubertragungsstrecke oder am Endgeréat der Telekommunikation ansetzt (vgl.BVerfGE 106, 28
<37 f.>; 115, 166 <186 f.> ). Dies gilt grundséatzlich auch dann, wenn das Endgeréat ein vernetztes
komplexes informationstechnisches System ist, dessen Einsatz zur Telekommunikation nur eine

unter mehreren Nutzungsarten darstellt.

(2) Der Grundrechtsschutz des Art. 10 Abs. 1 GG erstreckt sich allerdings nicht auf die nach Ab-

schluss eines Kommunikationsvorgangs im Herrschaftsbereich eines Kommunikationsteilnehmers
gespeicherten Inhalte und Umstéande der Telekommunikation, soweit dieser eigene Schutzvorkeh-
rungen gegen den heimlichen Datenzugriff treffen kann. Dann bestehen hinsichtlich solcher Daten
die spezifischen Gefahren der rdumlich distanzierten Kommunikation, die durch das Telekommuni-

kationsgeheimnis abgewehrt werden sollen, nicht fort (vgl.BVerfGE 115, 166 <183 ff.>).

(3) Der durch das Telekommunikationsgeheimnis bewirkte Schutz besteht ebenfalls nicht, wenn
eine staatliche Stelle die Nutzung eines informationstechnischen Systems als solche tGiberwacht
oder die Speichermedien des Systems durchsucht. Hinsichtlich der Erfassung der Inhalte oder
Umsténde aulRerhalb der laufenden Telekommunikation liegt ein Eingriff in Art. 10 Abs. 1 GG
selbst dann nicht vor, wenn zur Ubermittlung der erhobenen Daten an die auswertende Behdrde
eine Telekommunikationsverbindung genutzt wird, wie dies etwa bei einem Online-Zugriff auf ge-
speicherte Daten der Fall ist (vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet,
2000, S. 497; Rux, JZ 2007, S. 285 <292>).

(4) Soweit der heimliche Zugriff auf ein informationstechnisches System dazu dient, Daten auch
insoweit zu erheben, als Art. 10 Abs. 1 GG nicht vor einem Zugriff schitzt, bleibt eine Schutzlliicke,
die durch das allgemeine Personlichkeitsrecht in seiner Auspragung als Schutz der Vertraulichkeit

und Integritat von informationstechnischen Systemen zu schlief3en ist.

Wird ein komplexes informationstechnisches System zum Zweck der Telekommunikationstiberwa-
chung technisch infiltriert (,Quellen-Telekommunikationsuberwachung®), so ist mit der Infiltration
die entscheidende Hiirde genommen, um das System insgesamt auszuspahen. Die dadurch be-
dingte Gefahrdung geht weit tiber die hinaus, die mit einer bloRen Uberwachung der laufenden
Telekommunikation verbunden ist. Insbesondere kénnen auch die auf dem Personalcomputer ab-
gelegten Daten zur Kenntnis genommen werden, die keinen Bezug zu einer telekommunikativen
Nutzung des Systems aufweisen. Erfasst werden kdnnen beispielsweise das Verhalten bei der
Bedienung eines Personalcomputers fir eigene Zwecke, die Abrufhdufigkeit bestimmter Dienste,
insbesondere auch der Inhalt angelegter Dateien oder - soweit das infiltrierte informationstechni-

sche System auch Geréate im Haushalt steuert - das Verhalten in der eigenen Wohnung.
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Nach Auskunft der in der mindlichen Verhandlung angehdérten sachkundigen Auskunftspersonen
kann es im Ubrigen dazu kommen, dass im Anschluss an die Infiltration Daten ohne Bezug zur
laufenden Telekommunikation erhoben werden, auch wenn dies nicht beabsichtigt ist. In der Folge
besteht fur den Betroffenen - anders als in der Regel bei der herkdbmmlichen netzbasierten Tele-
kommunikationsiiberwachung - stets das Risiko, dass Uber die Inhalte und Umstande der Tele-
kommunikation hinaus weitere personlichkeitsrelevante Informationen erhoben werden. Den
dadurch bewirkten spezifischen Gefahrdungen der Personlichkeit kann durch Art. 10 Abs. 1 GG

nicht oder nicht hinreichend begegnet werden.

Art. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche Maf3stab fir die Beurteilung einer Er-
méachtigung zu einer ,Quellen-Telekommunikationsiiberwachung*, wenn sich die Uberwachung
ausschlie3lich auf Daten aus einem laufenden Telekommunikationsvorgang beschrankt. Dies

muss durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein.

bb) Auch die durch Art. 13 Abs. 1 GG gewahrleistete Garantie der Unverletzlichkeit der Wohnung
verbirgt dem Einzelnen mit Blick auf seine Menschenwirde sowie im Interesse der Entfaltung sei-
ner Personlichkeit einen elementaren Lebensraum, in den nur unter den besonderen Vorausset-
zungen von Art. 13 Abs. 2 bis 7 GG eingegriffen werden darf, beldsst aber Schutzlicken gegen-

Uber Zugriffen auf informationstechnische Systeme.

Das Schutzgut dieses Grundrechts ist die raumliche Sphére, in der sich das Privatleben entfaltet
(vgl. BVerfGE 89, 1 <12>; 103, 142 <150 f.>). Neben Privatwohnungen fallen auch Betriebs- und
Geschéftsraume in den Schutzbereich des Art. 13 GG (vgl. BVerfGE 32, 54 <69 ff.>; 44, 353
<371>; 76, 83 <88>; 96, 44 <51>). Dabei erschopft sich der Grundrechtsschutz nicht in der Abwehr
eines korperlichen Eindringens in die Wohnung. Als Eingriff in Art. 13 GG sind auch MaBhahmen
anzusehen, durch die staatliche Stellen sich mit besonderen Hilfsmitteln einen Einblick in Vorgan-
ge innerhalb der Wohnung verschaffen, die der natirlichen Wahrnehmung von auf3erhalb des ge-
schitzten Bereichs entzogen sind. Dazu gehoren nicht nur die akustische oder optische Wohn-
raumuberwachung (vgl.BVerfGE 109, 279 <309, 327> ), sondern ebenfalls etwa die Messung
elektromagnetischer Abstrahlungen, mit der die Nutzung eines informationstechnischen Systems

in der Wohnung Uberwacht werden kann. Das kann auch ein System betreffen, das offline arbeitet.

Darlber hinaus kann eine staatliche Malnahme, die mit dem heimlichen technischen Zugriff auf
ein informationstechnisches System im Zusammenhang steht, an Art. 13 Abs. 1 GG zu messen
sein, so beispielsweise, wenn und soweit Mitarbeiter der Ermittlungsbehoérde in eine als Wohnung
geschitzte Raumlichkeit eindringen, um ein dort befindliches informationstechnisches System
physisch zu manipulieren. Ein weiterer Anwendungsfall des Art. 13 Abs. 1 GG ist die Infiltration

eines informationstechnischen Systems, das sich in einer Wohnung befindet, um mit Hilfe dessen
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bestimmte Vorgange innerhalb der Wohnung zu Glberwachen, etwa indem die an das System an-

geschlossenen Peripheriegerate wie ein Mikrofon oder eine Kamera dazu genutzt werden.

Art. 13 Abs. 1 GG vermittelt dem Einzelnen allerdings keinen generellen, von den
Zugriffsmodalitdten unabh&angigen Schutz gegen die Infiltration seines
informationstechnischen Systems, auch wenn sich dieses System in einer Wohnung befindet
(vgl. etwa Beulke/Meininghaus, StV 2007, S. 63 <64>; Gercke, CR 2007, S. 245 <250>;
Schlegel, GA 2007, S. 648 <654 ff.>; a.A. etwa Buermeyer, HRRS 2007, S. 392 <395 ff.>;
Rux, JZ 2007, S. 285 <292 ff.>; Schaar/Landwehr, K&R 2007, S. 202 <204>). Denn der
Eingriff kann unabhangig vom Standort erfolgen, so dass ein raumbezogener Schutz nicht in
der Lage ist, die spezifische Gefahrdung des informationstechnischen Systems abzuwehren.
Soweit die Infiltration die Verbindung des betroffenen Rechners zu einem Rechnernetzwerk
ausnutzt, lasst sie die durch die Abgrenzung der Wohnung vermittelte rAumliche Privatsphére
unberihrt. Der Standort des Systems wird in vielen Fallen fur die ErmittlungsmalRnahme
ohne Belang und oftmals fir die Behdrde nicht einmal erkennbar sein. Dies gilt insbesondere
fur mobile informationstechnische Systeme wie etwa Laptops, Personal Digital Assistants
(PDASs) oder Mobiltelefone.

Art. 13 Abs. 1 GG schiitzt zudem nicht gegen die durch die Infiltration des Systems ermdglichte
Erhebung von Daten, die sich im Arbeitsspeicher oder auf den Speichermedien eines informations-
technischen Systems befinden, das in einer Wohnung steht (vgl. zum gleichlaufigen Verhéltnis von
Wohnungsdurchsuchung und BeschlagnahmeBVerfGE 113, 29 <45>).

cc) Auch die bisher in der Rechtsprechung des Bundesverfassungsgerichts anerkannten Auspra-
gungen des allgemeinen Personlichkeitsrechts, insbesondere die Gewahrleistungen des Schutzes
der Privatsphéare und des Rechts auf informationelle Selbstbestimmung, genligen dem besonderen
Schutzbedirfnis des Nutzers eines informationstechnischen Systems nicht in ausreichendem Ma-
Re.

(1) In seiner Auspragung als Schutz der Privatsphare gewahrleistet das allgemeine Personlich-
keitsrecht dem Einzelnen einen rdumlich und thematisch bestimmten Bereich, der grundséatzlich
frei von unerwinschter Einsichtnahme bleiben soll (vgl.BVerfGE 27, 344 <350 ff.>; 44, 353 <372
f.>; 90, 255 <260>; 101, 361 <382 f.> ). Das Schutzbedirfnis des Nutzers eines informationstech-
nischen Systems beschrankt sich jedoch nicht allein auf Daten, die seiner Privatsphére zuzuord-
nen sind. Eine solche Zuordnung hangt zudem haufig von dem Kontext ab, in dem die Daten ent-
standen sind und in den sie durch Verknipfung mit anderen Daten gebracht werden. Dem Datum
selbst ist vielfach nicht anzusehen, welche Bedeutung es fur den Betroffenen hat und welche es

durch Einbeziehung in andere Zusammenhé&nge gewinnen kann. Das hat zur Folge, dass mit der
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Infiltration des Systems nicht nur zwangslaufig private Daten erfasst werden, sondern der Zugriff
auf alle Daten ermoglicht wird, so dass sich ein umfassendes Bild vom Nutzer des Systems erge-

ben kann.

(2) Das Recht auf informationelle Selbstbestimmung geht Uber den Schutz der Privatsphare hin-
aus. Es gibt dem Einzelnen die Befugnis, grundsatzlich selbst tiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen (vgl.BVerfGE 65, 1 <43>; 84, 192 <194> ). Es flankiert
und erweitert den grundrechtlichen Schutz von Verhaltensfreiheit und Privatheit, indem es ihn
schon auf der Stufe der Personlichkeitsgefahrdung beginnen lasst. Eine derartige Gefahrdungsla-
ge kann bereits im Vorfeld konkreter Bedrohungen benennbarer Rechtsgiiter entstehen, insbeson-
dere wenn personenbezogene Informationen in einer Art und Weise genutzt und verknupft werden
kénnen, die der Betroffene weder Uberschauen noch verhindern kann. Der Schutzumfang des
Rechts auf informationelle Selbstbestimmung beschrankt sich dabei nicht auf Informationen, die
bereits ihrer Art nach sensibel sind und schon deshalb grundrechtlich geschitzt werden. Auch der
Umgang mit personenbezogenen Daten, die fir sich genommen nur geringen Informationsgehalt
haben, kann, je nach dem Ziel des Zugriffs und den bestehenden Verarbeitungs- und Verknip-
fungsmaoglichkeiten, grundrechtserhebliche Auswirkungen auf die Privatheit und Verhaltensfreiheit
des Betroffenen haben (vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW
2007, S. 2464 <2466>).

Die mit dem Recht auf informationelle Selbstbestimmung abzuwehrenden Personlichkeitsgefahr-
dungen ergeben sich aus den vielfaltigen Mdglichkeiten des Staates und gegebenenfalls auch pri-
vater Akteure (vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23. Oktober 2006 - 1
BVR 2027/02 -, JZ 2007, S. 576) zur Erhebung, Verarbeitung und Nutzung personenbezogener
Daten. Vor allem mittels elektronischer Datenverarbeitung kénnen aus solchen Informationen wei-
tere Informationen erzeugt und so Schliisse gezogen werden, die sowohl die grundrechtlich ge-
schitzten Geheimhaltungsinteressen des Betroffenen beeintrachtigen als auch Eingriffe in seine
Verhaltensfreiheit mit sich bringen konnen (vgl.BVerfGE 65, 1 <42>; 113, 29 <45 f.>; 115, 320
<342>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2466>).

Jedoch tragt das Recht auf informationelle Selbstbestimmung den Persoénlichkeitsgefahrdungen
nicht vollstdndig Rechnung, die sich daraus ergeben, dass der Einzelne zu seiner Persénlichkeits-
entfaltung auf die Nutzung informationstechnischer Systeme angewiesen ist und dabei dem Sys-
tem personliche Daten anvertraut oder schon allein durch dessen Nutzung zwangslaufig liefert. Ein
Dritter, der auf ein solches System zugreift, kann sich einen potentiell &ul3erst groRen und aussa-
gekraftigen Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und Datenverar-

beitungsmaflinahmen angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht fir die Per-
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sonlichkeit des Betroffenen lber einzelne Datenerhebungen, vor denen das Recht auf informatio-

nelle Selbstbestimmung schitzt, weit hinaus.

d) Soweit kein hinreichender Schutz vor Personlichkeitsgefahrdungen besteht, die sich daraus
ergeben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung informationstech-
nischer Systeme angewiesen ist, tragt das allgemeine Personlichkeitsrecht dem Schutzbedarf in
seiner lickenfillenden Funktion Uber seine bisher anerkannten Auspragungen hinaus dadurch
Rechnung, dass es die Integritat und Vertraulichkeit informationstechnischer Systeme gewahrleis-
tet. Dieses Recht fuldt gleich dem Recht auf informationelle Selbstbestimmung auf Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG; es bewahrt den personlichen und privaten Lebensbereich der
Grundrechtstrager vor staatlichem Zugriff im Bereich der Informationstechnik auch insoweit, als auf
das informationstechnische System insgesamt zugegriffen wird und nicht nur auf einzelne Kom-

munikationsvorgange oder gespeicherte Daten.

aa) Allerdings bedarf nicht jedes informationstechnische System, das personenbezogene Daten
erzeugen, verarbeiten oder speichern kann, des besonderen Schutzes durch eine eigenstandige
personlichkeitsrechtliche Gewahrleistung. Soweit ein derartiges System nach seiner technischen
Konstruktion lediglich Daten mit punktuellem Bezug zu einem bestimmten Lebensbereich des Be-
troffenen enthalt - zum Beispiel nicht vernetzte elektronische Steuerungsanlagen der Haustechnik -
, unterscheidet sich ein staatlicher Zugriff auf den vorhandenen Datenbestand qualitativ nicht von
anderen Datenerhebungen. In einem solchen Fall reicht der Schutz durch das Recht auf informati-
onelle Selbstbestimmung aus, um die berechtigten Geheimhaltungsinteressen des Betroffenen zu

wahren.

Das Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informationstechnischer Sys-
teme ist hingegen anzuwenden, wenn die Eingriffsermachtigung Systeme erfasst, die allein oder in
ihren technischen Vernetzungen personenbezogene Daten des Betroffenen in einem Umfang und
in einer Vielfalt enthalten kdnnen, dass ein Zugriff auf das System es ermdglicht, einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges
Bild der Personlichkeit zu erhalten. Eine solche Moglichkeit besteht etwa beim Zugriff auf Perso-
nalcomputer, einerlei ob sie fest installiert oder mobil betrieben werden. Nicht nur bei einer Nut-
zung fur private Zwecke, sondern auch bei einer geschéftlichen Nutzung lasst sich aus dem Nut-
zungsverhalten regelm&Rig auf persdnliche Eigenschaften oder Vorlieben schlieRen. Der spezifi-
sche Grundrechtsschutz erstreckt sich ferner beispielsweise auf solche Mobiltelefone oder elektro-
nische Terminkalender, die Uber einen grol3en Funktionsumfang verfiigen und personenbezogene

Daten vielfaltiger Art erfassen und speichern kénnen.
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bb) Geschiitzt vom Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme ist zunachst das Interesse des Nutzers, dass die von einem vom Schutzbe-
reich erfassten informationstechnischen System erzeugten, verarbeiteten und gespeicherten Daten
vertraulich bleiben. Ein Eingriff in dieses Grundrecht ist zudem dann anzunehmen, wenn die Integ-
ritdt des geschuitzten informationstechnischen Systems angetastet wird, indem auf das System so
zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden kénnen; dann ist die entscheidende technische Hirde fur eine Ausspéhung, Uberwachung

oder Manipulation des Systems genommen.

(1) Das allgemeine Personlichkeitsrecht in der hier behandelten Auspragung schitzt insbesondere
vor einem heimlichen Zugriff, durch den die auf dem System vorhandenen Daten ganz oder zu
wesentlichen Teilen ausgespéht werden kdnnen. Der Grundrechtsschutz umfasst sowohl die im
Arbeitsspeicher gehaltenen als auch die temporar oder dauerhaft auf den Speichermedien des
Systems abgelegten Daten. Das Grundrecht schiitzt auch vor Datenerhebungen mit Mitteln, die
zwar technisch von den Datenverarbeitungsvorgangen des betroffenen informationstechnischen
Systems unabhéangig sind, aber diese Datenverarbeitungsvorgdnge zum Gegenstand haben. So
liegt es etwa bei einem Einsatz von sogenannten Hardware-Keyloggern oder bei einer Messung

der elektromagnetischen Abstrahlung von Bildschirm oder Tastatur.

(2) Der grundrechtliche Schutz der Vertraulichkeits- und Integritatserwartung besteht unabhangig
davon, ob der Zugriff auf das informationstechnische System leicht oder nur mit erheblichem Auf-
wand moglich ist. Eine grundrechtlich anzuerkennende Vertraulichkeits- und Integritatserwartung
besteht allerdings nur, soweit der Betroffene das informationstechnische System als eigenes nutzt
und deshalb den Umstanden nach davon ausgehen darf, dass er allein oder zusammen mit ande-
ren zur Nutzung berechtigten Personen Uber das informationstechnische System selbstbestimmt
verflgt. Soweit die Nutzung des eigenen informationstechnischen Systems Uber informationstech-
nische Systeme stattfindet, die sich in der Verfligungsgewalt anderer befinden, erstreckt sich der

Schutz des Nutzers auch hierauf.

2. Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme ist nicht schrankenlos. Eingriffe kbnnen sowohl zu praventiven Zwecken als auch zur
Strafverfolgung gerechtfertigt sein. Der Einzelne muss dabei nur solche Beschrankungen seines
Rechts hinnehmen, die auf einer verfassungsmaRigen gesetzlichen Grundlage beruhen. Hinsicht-
lich der vorliegend zu tberprifenden Ermachtigung der Verfassungsschutzbehérde, praventive

MalRnahmen vorzunehmen, fehlt es daran.

a) Die angegriffene Norm wird dem Gebot der Normenklarheit und Normenbestimmtheit nicht

gerecht.
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aa) Das Bestimmtheitsgebot findet auch im Hinblick auf das allgemeine Persotnlichkeitsrecht in
seinen verschiedenen Auspragungen seine Grundlage im Rechtsstaatsprinzip (Art. 20, Art. 28 Abs.
1 GG; vgl.BVerfGE 110, 33 <53, 57, 70>; 112, 284 <301>; 113, 348 <375>; 115, 320 <365>). Es
soll sicherstellen, dass der demokratisch legitimierte Parlamentsgesetzgeber die wesentlichen
Entscheidungen Uber Grundrechtseingriffe und deren Reichweite selbst trifft, dass Regierung und
Verwaltung im Gesetz steuernde und begrenzende Handlungsmafistéabe vorfinden und dass die
Gerichte die Rechtskontrolle durchfiihren kénnen. Ferner sichern Klarheit und Bestimmtheit der
Norm, dass der Betroffene die Rechtslage erkennen und sich auf mdgliche belastende MalRnah-
men einstellen kann (vgl.BVerfGE 110, 33 <52 ff.>; 113, 348 <375 ff.> ). Der Gesetzgeber hat An-
lass, Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch, prézise und normenklar
festzulegen (vgl.BVerfGE 100, 313 <359 f., 372>; 110, 33 <53>; 113, 348 <375>; BVerfG, Be-
schluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2466>).

Je nach der zu erfiillenden Aufgabe findet der Gesetzgeber unterschiedliche Mdglichkeiten zur
Regelung der Eingriffsvoraussetzungen vor. Die Anforderungen des Bestimmtheitsgrundsatzes
richten sich auch nach diesen Regelungsmoglichkeiten (vgl.BVerfGE 110, 33 <55 f.> ; BVerfG,
Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2467>). Bedient sich
der Gesetzgeber unbestimmter Rechtsbegriffe, dirfen verbleibende Ungewissheiten nicht so weit
gehen, dass die Vorhersehbarkeit und Justitiabilitdt des Handelns der durch die Normen ermach-
tigten staatlichen Stellen gefahrdet sind (vgl.BVerfGE 21, 73 <79 f.>; 31, 255 <264>; 83, 130
<145>; 102, 254 <337>; 110, 33 <56 f.>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03
u.a. -, NJW 2007, S. 2464 <2467>).

bb) Nach diesen MaRRstédben gentigt 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG dem Gebot der Normen-
klarheit und Normenbestimmtheit insoweit nicht, als sich die tatbestandlichen Voraussetzungen der

geregelten MaRhahmen dem Gesetz nicht hinreichend entnehmen lassen.

(1) Die Voraussetzungen fur Mafinahmen nach 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG konnen tber
zwei Normverweisungen zu bestimmen sein. Zum einen verweist § 5 Abs. 2 VSG allgemein auf § 7
Abs. 1 VSG, der seinerseits § 3 Abs. 1 VSG in Bezug nimmt. Danach ist ein Einsatz nachrichten-
dienstlicher Mittel zulassig, wenn auf diese Weise verfassungsschutzrelevante Erkenntnisse ge-
wonnen werden kdnnen. Zum anderen verweist 8 5 Abs. 2 Nr. 11 Satz 2 VSG fur den Fall, dass
eine MalRnahme nach 8 5 Abs. 2 Nr. 11 VSG in das Brief-, Post- oder Fernmeldegeheimnis ein-
greift oder einem solchen Eingriff nach Art und Schwere gleichkommt, auf die strengeren Voraus-

setzungen des Gesetzes zu Artikel 10 Grundgesetz.

(2) Mit dem Gebot der Normenklarheit und Normenbestimmtheit ist nicht vereinbar, dass § 5 Abs.

2 Nr. 11 Satz 2 VSG fir die Verweisung auf das Gesetz zu Artikel 10 Grundgesetz darauf abstellt,
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ob eine MalRnahme in Art. 10 GG eingreift. Die Antwort auf die Frage, in welche Grundrechte Er-
mittlungsmalRnahmen der Verfassungsschutzbehdrde eingreifen, kann komplexe Abschéatzungen
und Bewertungen erfordern. Zu ihnen ist zunéchst und vorrangig der Gesetzgeber berufen. Seiner
Aufgabe, die einschlagigen Grundrechte durch entsprechende gesetzliche Vorkehrungen zu kon-
kretisieren, kann er sich nicht entziehen, indem er durch eine bloR3e tatbestandliche Bezugnahme
auf ein moglicherweise einschlagiges Grundrecht die Entscheidung dartber, wie dieses Grund-
recht auszufillen und umzusetzen ist, an die normvollziehende Verwaltung weiterreicht. Eine der-
artige ,salvatorische Regelungstechnik genligt dem Bestimmtheitsgebot nicht bei einer Norm wie
8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG, die neuartige ErmittlungsmafRnahmen vorsieht, welche auf

neuere technologische Entwicklungen reagieren sollen.

Der VerstolR gegen das Gebot der Normenklarheit wird noch vertieft durch den in 8 5 Abs. 2 Nr. 11
Satz 2 VSG enthaltenen Zusatz, die Verweisung auf das Gesetz zu Artikel 10 Grundgesetz greife
auch dann, wenn eine Ermittlungsmafinahme einem Eingriff in Art. 10 GG ,,in Art und Schwere*
gleichkommt. Damit werden die tatbestandlichen Voraussetzungen des geregelten Zugriffs von
einem wertenden Vergleich zwischen diesem Zugriff und einer Ma3nahme, die als Eingriff in ein
bestimmtes Grundrecht anzusehen wére, abhangig gemacht. Fir diesen Vergleich enthalt § 5 Abs.
2 Nr. 11 Satz 2 VSG keinerlei Mal3stabe. Wenn schon durch die blof3e Verweisung auf ein be-
stimmtes Grundrecht die Tatbestandsvoraussetzungen nicht hinreichend bestimmt geregelt wer-
den kénnen, so qilt dies erst recht fur eine Norm, die einen derartigen, normativ nicht weiter ange-
leiteten Vergleich der geregelten Mal3hahme mit einem Eingriff in ein bestimmtes Grundrecht

Vorsieht.

(3) Die Verweisung auf das Gesetz zu Artikel 10 Grundgesetz in 8 5 Abs. 2 Nr. 11 Satz 2 VSG
genlgt dem Gebot der Normenklarheit und Normenbestimmtheit auch insoweit nicht, als die

Reichweite der Verweisung nicht hinreichend bestimmt geregelt ist.

8 5 Abs. 2 Nr. 11 Satz 2 VSG verweist auf die ,Voraussetzungen” des Gesetzes zu Artikel 10
Grundgesetz. Die Norm lasst damit weitgehend im Unklaren, auf welche Teile des Gesetzes zu
Artikel 10 Grundgesetz verwiesen werden soll. Ihr I&sst sich nicht entnehmen, ob unter den Vo-
raussetzungen dieses Gesetzes nur die in § 3 G 10 geregelte materielle Eingriffsschwelle zu ver-
stehen ist oder ob auch weitere Vorschriften in Bezug genommen werden sollen. So kénnten auch
die Verfahrensregelungen der 88 9 ff. G 10 zu den Voraussetzungen eines Eingriffs nach diesem
Gesetz gezahlt werden. Zumindest denkbar wére sogar, die Verweisung noch weitergehend auf
sowohl die materiellen Eingriffsschwellen als auch samtliche Verfahrensvorkehrungen des Geset-
zes zu Artikel 10 Grundgesetz zu beziehen, wie dies die nordrhein-westfalische Landesregierung
vorschlagt. Danach waren auch die in § 4 G 10 enthaltenen Regelungen tber den Umgang mit

erhobenen Daten und die Normen der 88 14 ff. G 10 Uber die parlamentarische Kontrolle erfasst,
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obwohl diese Normen Regelungen enthalten, die erst nach einem Eingriff zu beachten sind und

daher sprachlich kaum zu den Eingriffsvoraussetzungen gezéhlt werden kénnen.

Es ist nicht ersichtlich, dass die unbestimmte Fassung des Gesetzes besonderen Regelungs-
schwierigkeiten geschuldet ware. Dem Gesetzgeber ware ohne weiteres moglich gewesen, in der
Verweisungsnorm einzelne Vorschriften des Gesetzes zu Artikel 10 Grundgesetz aufzuzéhlen, auf

die verwiesen werden soll.

b) 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG wahrt auch nicht den Grundsatz der VerhaltnismaRigkeit.
Dieser verlangt, dass ein Grundrechtseingriff einem legitimen Zweck dient und als Mittel zu diesem
Zweck geeignet, erforderlich und angemessen ist (vgl.BVerfGE 109, 279 <335 ff.>; 115, 320
<345>; BVerfG, Beschluss vom 13. Juni 2007 — 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2468>,
stRspr).

aa) Die in der angegriffenen Norm vorgesehenen Datenerhebungen dienen der Verfassungs-
schutzbehorde zur Erfullung ihrer Aufgaben nach § 3 Abs. 1 VSG und damit der im Vorfeld konkre-
ter Gefahren einsetzenden Sicherung der freiheitlichen demokratischen Grundordnung, des Be-
standes von Bund und Landern sowie bestimmter auf das Verhaltnis zum Ausland gerichteter Inte-
ressen der Bundesrepublik. Dabei wurde mit der Novellierung des Verfassungsschutzgesetzes
nach der Gesetzesbegrindung insbesondere auch das Ziel verfolgt, eine effektive Terrorismusbe-
kampfung durch die Verfassungsschutzbehdrde angesichts neuer, insbesondere mit der Internet-
kommunikation verbundener, Gefahrdungen sicherzustellen (vgl. LTDrucks 14/2211, S. 1). Aller-
dings ist der Anwendungsbereich der Neuregelung weder ausdriicklich noch als Folge des syste-
matischen Zusammenhangs auf die Terrorismusbekampfung begrenzt. Die Norm bedarf einer

Rechtfertigung fir ihr gesamtes Anwendungsfeld.

Die Sicherheit des Staates als verfasster Friedens- und Ordnungsmacht und die von ihm zu ge-
wahrleistende Sicherheit der Bevolkerung vor Gefahren fur Leib, Leben und Freiheit sind Verfas-
sungswerte, die mit anderen hochwertigen Gutern im gleichen Rang stehen (vgl.BVerfGE 49, 24
<56 f.>; 115, 320 <346>). Die Schutzpflicht findet ihren Grund sowohl in Art. 2 Abs. 2 Satz 1 als
auch in Art. 1 Abs. 1 Satz 2 GG (vgl. BVerfGE 115, 118 <152> ). Der Staat kommt seinen verfas-
sungsrechtlichen Aufgaben nach, indem er Gefahren durch terroristische oder andere Bestrebun-
gen entgegen tritt. Die vermehrte Nutzung elektronischer oder digitaler Kommunikationsmittel und
deren Vordringen in nahezu alle Lebensbereiche erschwert es der Verfassungsschutzbehérde,
ihre Aufgaben wirkungsvoll wahrzunehmen. Auch extremistischen und terroristischen Bestrebun-
gen bietet die moderne Informationstechnik zahlreiche Moéglichkeiten zur Anbahnung und Pflege

von Kontakten sowie zur Planung und Vorbereitung, aber auch Durchfiihrung von Straftaten. Maf3

nahmen des Gesetzgebers, die informationstechnische Mittel fir staatliche Ermittlungen erschlie-
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Ben, sind inshesondere vor dem Hintergrund der Verlagerung herkémmlicher Kommunikationsfor-
men hin zum elektronischen Nachrichtenverkehr und der Mdglichkeiten zur Verschlisselung oder

Verschleierung von Dateien zu sehen (vgl. zur StrafverfolgungBVerfGE 115, 166 <193>).

bb) Der heimliche Zugriff auf informationstechnische Systeme ist geeignet, diesen Zielen zu die-
nen. Mit ihm werden die Mdaglichkeiten der Verfassungsschutzbehdrde zur Aufklarung von Bedro-
hungslagen erweitert. Bei der Beurteilung der Eignung ist dem Gesetzgeber ein betrachtlicher Ein-
schatzungsspielraum eingeraumt (vgl.BVerfGE 77, 84 <106>; 90, 145 <173>; 109, 279 <336>). Es

ist nicht ersichtlich, dass dieser Spielraum hier Uiberschritten wurde.

Die in 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG enthaltene Befugnis verliert nicht dadurch ihre Eignung,
dass der Betroffene nach einer in der Literatur vertretenen (vgl. etwa Buermeyer, HRRS 2007, S.
154 <165 f.>; Gercke, CR 2007, S. 245 <253>; Hornung, DuD 2007, S. 575 <579>) und von den in
der miundlichen Verhandlung angehorten sachkundigen Auskunftspersonen geteilten Einschatzung
technische Selbstschutzméglichkeiten hat, um jedenfalls einen Zugriff wirkungsvoll zu verhindern,
bei dem die Infiltration des Zielsystems mit Hilfe einer Zugriffssoftware durchgefihrt wird. Im Rah-
men der Eignungsprifung ist nicht zu fordern, dass Maflihahmen, welche die angegriffene Norm
erlaubt, stets oder auch nur im Regelfall Erfolg versprechen. Die gesetzgeberische Prognose, dass
Zugriffe der geregelten Art im Einzelfall Erfolg haben kénnen, ist zumindest nicht offensichtlich
fehlsam. Es kann nicht als selbstverstandlich unterstellt werden, dass jede mdgliche Zielperson
eines Zugriffs bestehende Schutzmdoglichkeiten dagegen nutzt und tatsachlich fehlerfrei implemen-
tiert. Im Ubrigen erscheint denkbar, dass sich im Zuge der weiteren informationstechnischen Ent-
wicklung flr die Verfassungsschutzbehoérde Zugriffsméglichkeiten auftun, die sich technisch nicht

mehr oder doch nur mit unverhaltnismaiigem Aufwand unterbinden lassen.

Weiter ist die Eignung der geregelten Befugnis auch nicht deshalb zu verneinen, weil méglicher-
weise der Beweiswert der Erkenntnisse, die mittels des Zugriffs gewonnen werden, begrenzt ist.
Insoweit wird vorgebracht, eine technische Echtheitsbestatigung der erhobenen Daten setze
grundsatzlich eine exklusive Kontrolle des Zielsystems im fraglichen Zeitpunkt voraus (vgl. Han-
sen/Pfitzmann, DRiZ 2007, S. 225 <228>). Jedoch bewirken diese Schwierigkeiten der Beweissi-
cherung nicht, dass den erhobenen Daten kein Informationswert zukommt. Zudem dient der Onli-
ne-Zugriff nach der angegriffenen Norm nicht unmittelbar der Gewinnung revisionsfester Beweise
fur ein Strafverfahren, sondern soll der Verfassungsschutzbehérde Kenntnisse verschaffen, an
deren Zuverlassigkeit wegen der andersartigen Aufgabenstellung des Verfassungsschutzes zur
Pravention im Vorfeld konkreter Gefahren geringere Anforderungen zu stellen sind als in einem

Strafverfahren.
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cc) Der heimliche Zugriff auf informationstechnische Systeme verletzt auch den Grundsatz der
Erforderlichkeit nicht. Im Rahmen seiner Einschatzungsprérogative durfte der Gesetzgeber an-
nehmen, dass kein ebenso wirksamer, aber den Betroffenen weniger belastender Weg gegeben

ist, die auf solchen Systemen vorhandenen Daten zu erheben.

Grundsatzlich ist zwar eine - im Verfassungsschutzgesetz nicht vorgesehene — offene Durchsu-
chung des Zielsystems gegeniiber dem heimlichen Zugriff als milderes Mittel anzusehen (vgl. Hor-
nung, DuD 2007, S. 575 <580>). Hat die Verfassungsschutzbehorde jedoch im Rahmen ihrer Auf-
gabenstellung einen hinreichenden Grund, die auf den Speichermedien eines informationstechni-
schen Systems abgelegten Dateien umfassend - unter Einschluss verschlisselter Daten - zu sich-
ten, tber einen langeren Zeitraum Anderungen zu verfolgen oder die Nutzung des Systems um-
fassend zu Uberwachen, so sind mildere Mittel, diese Erkenntnisziele zu erreichen, nicht ersicht-
lich. Gleiches gilt fur den Zugriff auf verschlisselte Inhalte der Internetkommunikation, soweit ein

Zugriff auf der Ubertragungsstrecke nicht erfolgversprechend ist.

dd) 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG wahrt jedoch nicht das Gebot der Verhaltnismafigkeit

im engeren Sinne. Dieses Gebot verlangt, dass die Schwere des Eingriffs bei einer Gesamtabwa-
gung nicht auf3er Verhaltnis zu dem Gewicht der ihn rechtfertigenden Griinde stehen darf
(vgl.BVerfGE 90, 145 <173>; 109, 279 <349 ff.>; 113, 348 <382> ; stRspr). Der Gesetzgeber hat
das Individualinteresse, das durch einen Grundrechtseingriff beschnitten wird, den Allgemeininte-
ressen, denen der Eingriff dient, angemessen zuzuordnen. Die Priifung an diesem Maf3stab kann
dazu fuhren, dass ein Mittel nicht zur Durchsetzung von Allgemeininteressen angewandt werden
darf, weil die davon ausgehenden Grundrechtsbeeintrachtigungen schwerer wiegen als die durch-
zusetzenden Belange (vgl.BVerfGE 115, 320 <345 f.>; BVerfG, Beschluss vom 13. Juni 2007 - 1
BVR 1550/03 u.a. - , NJW 2007, S. 2464 <2469>).

8§ 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG genugt dem nicht. Die in dieser Norm vorgesehenen Maf3nah-
men bewirken derart intensive Grundrechtseingriffe, dass sie zu dem offentlichen Ermittlungsinte-
resse, das sich aus dem geregelten Eingriffsanlass ergibt, au3er Verhaltnis stehen. Zudem bedarf
es ergédnzender verfahrensrechtlicher Vorgaben, um den grundrechtlich geschitzten Interessen

des Betroffenen Rechnung zu tragen; auch an ihnen fehlt es.
(1) 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG ermachtigt zu Grundrechtseingriffen von hoher Intensitét.
(a) Eine staatliche Datenerhebung aus komplexen informationstechnischen Systemen weist ein

betrachtliches Potential fiir die Ausforschung der Persénlichkeit des Betroffenen auf. Dies gilt be-

reits fur einmalige und punktuelle Zugriffe wie beispielsweise die Beschlagnahme oder Kopie von
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Speichermedien solcher Systeme (vgl. zu solchen Fallgestaltungen etwa BVerfGE 113, 29; 115,
166; 117, 244).

(aa) Ein solcher heimlicher Zugriff auf ein informationstechnisches System 6ffnet der handelnden
staatlichen Stelle den Zugang zu einem Datenbestand, der herkdmmliche Informationsquellen an
Umfang und Vielféltigkeit bei weitem Ubertreffen kann. Dies liegt an der Vielzahl unterschiedlicher
Nutzungsmoglichkeiten, die komplexe informationstechnische Systeme bieten und die mit der Er-
zeugung, Verarbeitung und Speicherung von personenbezogenen Daten verbunden sind. Insbe-
sondere werden solche Gerate nach den gegenwartigen Nutzungsgepflogenheiten typischerweise
bewusst zum Speichern auch personlicher Daten von gesteigerter Sensibilitat, etwa in Form priva-
ter Text-, Bild- oder Tondateien, genutzt. Der verfliigbare Datenbestand kann detaillierte Informati-
onen uber die personlichen Verhaltnisse und die Lebensfiihrung des Betroffenen, die tber ver-
schiedene Kommunikationswege gefiihrte private und geschéftliche Korrespondenz oder auch

tagebuchartige personliche Aufzeichnungen umfassen.

Ein staatlicher Zugriff auf einen derart umfassenden Datenbestand ist mit dem naheliegenden Ri-
siko verbunden, dass die erhobenen Daten in einer Gesamtschau weitreichende Ruckschlisse auf
die Personlichkeit des Betroffenen bis hin zu einer Bildung von Verhaltens- und Kommunikations-

profilen ermdglichen.

(bb) Soweit Daten erhoben werden, die Aufschluss tber die Kommunikation des Betroffenen mit
Dritten geben, wird die Intensitat des Grundrechtseingriffs dadurch weiter erhdht, dass die - auch
im Allgemeinwohl liegende - Mdglichkeit der Birger beschrankt wird, an einer unbeobachteten
Fernkommunikation teilzunehmen (vgl. zur Erhebung von VerbindungsdatenBVerfGE 115, 166
<187 ff.>). Eine Erhebung solcher Daten beeintrachtigt mittelbar die Freiheit der Blrger, weil die
Furcht vor Uberwachung, auch wenn diese erst nachtraglich einsetzt, eine unbefangene Individu-
alkommunikation verhindern kann. Zudem weisen solche Datenerhebungen insoweit eine betracht-
liche, das Gewicht des Eingriffs erhdhende Streubreite auf, als mit den Kommunikationspartnern
der Zielperson notwendigerweise Dritte erfasst werden, ohne dass es darauf ankdme, ob in deren
Person die Voraussetzungen fur einen derartigen Zugriff vorliegen (vgl. zur Telekommunikations-
UberwachungBVerfGE 113, 348 <382 f.>; ferner BVerfGE 34, 238 <247>; 107, 299 <321>).

(b) Das Gewicht des Grundrechtseingriffs ist von besonderer Schwere, wenn - wie dies die ange-
griffene Norm vorsieht - eine heimliche technische Infiltration die langerfristige Uberwachung der

Nutzung des Systems und die laufende Erfassung der entsprechenden Daten ermdglicht.

(aa) Umfang und Vielfaltigkeit des Datenbestands, der durch einen derartigen Zugriff erlangt wer-

den kann, sind noch erheblich grofl3er als bei einer einmaligen und punktuellen Datenerhebung.
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Der Zugriff macht auch lediglich im Arbeitsspeicher gehaltene fliichtige oder nur temporér auf den
Speichermedien des Zielsystems abgelegte Daten fir die Ermittlungsbehérde verfigbar. Er ermdg-
licht zudem, die gesamte Internetkommunikation des Betroffenen tiber einen langeren Zeitraum
mitzuverfolgen. Im Ubrigen kann sich die Streubreite der ErmittlungsmalRnahme erhéhen, wenn

das Zielsystem in ein (lokales) Netzwerk eingebunden ist, auf das der Zugriff erstreckt wird.

Fliichtige oder nur temporar gespeicherte Daten konnen eine besondere Relevanz fir die Person-
lichkeit des Betroffenen aufweisen oder einen Zugriff auf weitere, besonders sensible Daten er-
mdoglichen. Dies gilt etwa flr Cache-Speicher, die von Dienstprogrammen wie etwa Web-Browsern
angelegt werden und deren Auswertung Schllisse Uber die Nutzung solcher Programme und damit
mittelbar Uber Vorlieben oder Kommunikationsgewohnheiten des Betroffenen ermdglichen kann,
oder fur Passworter, mit denen der Betroffene Zugang zu technisch gesicherten Inhalten auf sei-
nem System oder im Netz erlangt. Zudem ist eine langerfristige Uberwachung der Internetkommu-
nikation, wie sie die angegriffene Norm ermdoglicht, gegentber einer einmaligen Erhebung von
Kommunikationsinhalten und Kommunikationsumsténden gleichfalls ein erheblich intensiverer Ein-
griff. Schliellich ist zu berlcksichtigen, dass der geregelte Zugriff unter anderem darauf angelegt
und dazu geeignet ist, den Einsatz von Verschlisselungstechnologie zu umgehen. Auf diese Wei-
se werden eigene Schutzvorkehrungen des Betroffenen gegen einen von ihm nicht gewollten Da-
tenzugriff unterlaufen. Die Vereitelung solchen informationellen Selbstschutzes erhdht das Gewicht

des Grundrechtseingriffs.

Auch das Risiko einer Bildung von Verhaltens- und Kommunikationsprofilen erhéht sich durch die
Mdglichkeit, Uber einen langeren Zeitraum die Nutzung des Zielsystems umfassend zu Uberwa-
chen. Die Behorde kann auf diese Weise die personlichen Verhaltnisse und das Kommunikations-
verhalten des Betroffenen weitgehend ausforschen. Eine solche umfassende Erhebung personli-

cher Daten ist als Grundrechtseingriff von besonders hoher Intensitat anzusehen.

(bb) Die Eingriffsintensitat des geregelten Zugriffs wird weiter durch dessen Heimlichkeit bestimmit.
In einem Rechtsstaat ist Heimlichkeit staatlicher Eingriffsmafinahmen die Ausnahme und bedarf
besonderer Rechtfertigung (vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -,
NJW 2007, S. 2464 <2469 f.>). Erfahrt der Betroffene von einer ihn belastenden staatlichen Mal3-
nahme vor ihrer Durchfiihrung, kann er von vornherein seine Interessen wahrnehmen. Er kann
zum einen rechtlich gegen sie vorgehen, etwa gerichtlichen Rechtsschutz in Anspruch nehmen.
Zum anderen hat er bei einer offen durchgefiihrten Datenerhebung faktisch die Mdglichkeit, durch
sein Verhalten auf den Gang der Ermittlung einzuwirken. Der Ausschluss dieser Einflusschance
verstarkt das Gewicht des Grundrechtseingriffs (vgl. zu rechtlichen AbwehrmdglichkeitenBVerfGE
113, 348 <383 f.>; 115, 320 <353>).
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(cc) Das Gewicht des Eingriffs wird schlie3lich dadurch gepragt, dass infolge des Zugriffs Gefah-
ren fur die Integritat des Zugriffsrechners sowie flir Rechtsgtiter des Betroffenen oder auch Dritter

begriindet werden.

Die in der mindlichen Verhandlung angehdrten sachkundigen Auskunftspersonen haben ausge-
fuhrt, es kdnne nicht ausgeschlossen werden, dass der Zugriff selbst bereits Schaden auf dem
Rechner verursacht. So kénnten Wechselwirkungen mit dem Betriebssystem zu Datenverlusten
fuhren (vgl. auch Hansen/Pfitzmann, DRiZ 2007, S. 225 <228>). Zudem ist zu beachten, dass es
einen rein lesenden Zugriff infolge der Infiltration nicht gibt. Sowohl die zugreifende Stelle als auch
Dritte, die eventuell das Zugriffsprogramm missbrauchen, kénnen aufgrund der Infiltration des Zu-
griffsrechners Datenbestande versehentlich oder sogar durch gezielte Manipulationen I6schen,
verandern oder neu anlegen. Dies kann den Betroffenen in vielféltiger Weise mit oder ohne Zu-

sammenhang zu den Ermittlungen schadigen.

Je nach der eingesetzten Infiltrationstechnik kann die Infiltration auch weitere Schaden verursa-
chen, die im Zuge der Prifung der Angemessenheit einer staatlichen Malinahme mit zu berick-
sichtigen sind. Wird dem Betroffenen etwa eine Infiltrationssoftware in Form eines vermeintlich
nitzlichen Programms zugespielt, lasst sich nicht ausschlie3en, dass er dieses Programm an Drit-
te weiterleitet, deren Systeme in der Folge ebenfalls geschadigt werden. Werden zur Infiltration
bislang unbekannte Sicherheitsliicken des Betriebssystems genutzt, kann dies einen Zielkonflikt
zwischen den 6ffentlichen Interessen an einem erfolgreichen Zugriff und an einer méglichst grof3en
Sicherheit informationstechnischer Systeme auslésen. In der Folge besteht die Gefahr, dass die
Ermittlungsbehoérde es etwa unterlasst, gegenliber anderen Stellen MaBhahmen zur SchlieBung
solcher Sicherheitsliicken anzuregen, oder sie sogar aktiv darauf hinwirkt, dass die Liicken uner-
kannt bleiben. Der Zielkonflikt kdnnte daher das Vertrauen der Bevolkerung beeintrachtigen, dass

der Staat um eine maoglichst hohe Sicherheit der Informationstechnologie bemiiht ist.

(2) Der Grundrechtseingriff, der in dem heimlichen Zugriff auf ein informationstechnisches System
liegt, entspricht im Rahmen einer praventiven Zielsetzung angesichts seiner Intensitéat nur dann
dem Gebot der Angemessenheit, wenn bestimmte Tatsachen auf eine im Einzelfall drohende Ge-
fahr fur ein Uberragend wichtiges Rechtsgut hinweisen, selbst wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen lasst, dass die Gefahr schon in naherer Zukunft eintritt. Zu-
dem muss das Gesetz, das zu einem derartigen Eingriff ermé&chtigt, den Grundrechtsschutz fir

den Betroffenen auch durch geeignete Verfahrensvorkehrungen sichern.

(a) In dem Spannungsverhaltnis zwischen der Pflicht des Staates zum Rechtsgiterschutz und dem
Interesse des Einzelnen an der Wahrung seiner von der Verfassung verbirgten Rechte gehort es

zur Aufgabe des Gesetzgebers, in abstrakter Weise einen Ausgleich der widerstreitenden Interes-
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sen zu erreichen (vgl.BVerfGE 109, 279 <350> ). Dies kann dazu fuhren, dass bestimmte intensive
Grundrechtseingriffe nur zum Schutz bestimmter Rechtsgtiter und erst von bestimmten Verdachts-
oder Gefahrenstufen an vorgesehen werden dirfen. In dem Verbot unangemessener Grund-
rechtseingriffe finden auch die Pflichten des Staates zum Schutz anderer Rechtsgiter ihre Grenze
(vgl.BVerfGE 115, 320 <358>). Entsprechende Eingriffsschwellen sind durch eine gesetzliche Re-
gelung zu gewahrleisten (vgl. BVerfGE 100, 313 <383 f.>; 109, 279 <350 ff.>; 115, 320 <346>).

(b) Ein Grundrechtseingriff von hoher Intensitat kann bereits als solcher unverhaltnismafig sein,
wenn der gesetzlich geregelte Eingriffsanlass kein hinreichendes Gewicht aufweist. Soweit das
einschlagige Gesetz der Abwehr bestimmter Gefahren dient, wie sich dies fur das Verfassungs-
schutzgesetz aus § 1 VSG ergibt, kommt es fir das Gewicht des Eingriffsanlasses maf3geblich auf
den Rang und die Art der Gefahrdung der Schutzguter an, die in der jeweiligen Regelung in Bezug
genommen werden (vgl.BVerfGE 115, 320 <360 f.>).

Wiegen die Schutzgtter einer Eingriffsermachtigung als solche hinreichend schwer, um Grund-
rechtseingriffe der geregelten Art zu rechtfertigen, begriindet der VerhaltnisméaRigkeitsgrundsatz
verfassungsrechtliche Anforderungen an die tatséchlichen Voraussetzungen des Eingriffs. Der
Gesetzgeber hat insoweit die Ausgewogenheit zwischen der Art und Intensitéat der Grundrechtsbe-
eintrachtigung einerseits und den zum Eingriff berechtigenden Tatbestandselementen andererseits
zu wahren (vgl.BVerfGE 100, 313 <392 ff.>). Die Anforderungen an den Wahrscheinlichkeitsgrad
und die Tatsachenbasis der Prognose missen in angemessenem Verhaltnis zur Art und Schwere
der Grundrechtsbeeintrachtigung stehen. Selbst bei héchstem Gewicht der drohenden Rechts-
gutsbeeintrachtigung kann auf das Erfordernis einer hinreichenden Eintrittswahrscheinlichkeit nicht
verzichtet werden. Auch muss als Voraussetzung eines schweren Grundrechtseingriffs gewahrleis-
tet bleiben, dass Annahmen und Schlussfolgerungen einen konkret umrissenen Ausgangspunkt im
Tatséachlichen besitzen (vgl.BVerfGE 113, 348 <386>; 115, 320 <360 f.>).

(c) Der VerhaltnismaRigkeitsgrundsatz setzt einer gesetzlichen Regelung, die zum heimlichen Zu-
griff auf informationstechnische Systeme ermachtigt, zunachst insoweit Grenzen, als besondere
Anforderungen an den Eingriffsanlass bestehen. Dieser besteht hier in der Gefahrenpravention im

Rahmen der Aufgaben der Verfassungsschutzbehdrde geméaR § 1 VSG.

(aa) Ein derartiger Eingriff darf nur vorgesehen werden, wenn die Eingriffsermachtigung ihn davon
abhangig macht, dass tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein Gberragend wich-
tiges Rechtsgut vorliegen. Uberragend wichtig sind zunachst Leib, Leben und Freiheit der Person.
Ferner sind Uberragend wichtig solche Giter der Allgemeinheit, deren Bedrohung die Grundlagen

oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen beruhrt. Hierzu
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zahlt etwa auch die Funktionsfahigkeit wesentlicher Teile existenzsichernder oéffentlicher Versor-

gungseinrichtungen.

Zum Schutz sonstiger Rechtsgiter Einzelner oder der Allgemeinheit in Situationen, in denen eine
existentielle Bedrohungslage nicht besteht, ist eine staatliche Malinahme grundsétzlich nicht an-

gemessen, durch die - wie hier - die Personlichkeit des Betroffenen einer weitgehenden Ausspa-

hung durch die Ermittlungsbehérde preisgegeben wird. Zum Schutz solcher Rechtsgiiter hat sich
der Staat auf andere Ermittlungsbefugnisse zu beschréanken, die ihm das jeweils anwendbare

Fachrecht im praventiven Bereich einrdaumt.

(bb) Die gesetzliche Ermachtigungsgrundlage muss weiter als Voraussetzung des heimlichen Zu-
griffs vorsehen, dass zumindest tatsachliche Anhaltspunkte einer konkreten Gefahr fur die hinrei-

chend gewichtigen Schutzgiter der Norm bestehen.

() Das Erfordernis tatsachlicher Anhaltspunkte fihrt dazu, dass Vermutungen oder allgemeine Er-
fahrungssatze allein nicht ausreichen, um den Zugriff zu rechtfertigen. Vielmehr miissen bestimmte
Tatsachen festgestellt sein, die eine Gefahrenprognose tragen (vgl.BVerfGE 110, 33 <61>; 113,
348 <378>).

Diese Prognose muss auf die Entstehung einer konkreten Gefahr bezogen sein. Dies ist eine
Sachlage, bei der im Einzelfall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer
Zeit ohne Eingreifen des Staates ein Schaden fir die Schutzgtter der Norm durch bestimmte Per-
sonen verursacht wird. Die konkrete Gefahr wird durch drei Kriterien bestimmt: den Einzelfall, die
zeitliche Nahe des Umschlagens einer Gefahr in einen Schaden und den Bezug auf individuelle
Personen als Verursacher. Der hier zu beurteilende Zugriff auf das informationstechnische System
kann allerdings schon gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrscheinlich-
keit feststellen lasst, dass die Gefahr schon in nédherer Zukunft eintritt, sofern bestimmte Tatsachen
auf eine im Einzelfall drohende Gefahr fir ein Giberragend wichtiges Rechtsgut hinweisen. Die Tat-
sachen mussen zum einen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass bestimmte Personen beteiligt
sein werden, Uber deren Identitat zumindest so viel bekannt ist, dass die UberwachungsmaBnah-
me gezielt gegen sie eingesetzt und weitgehend auf sie beschrankt werden kann. Dagegen wird
dem Gewicht des Grundrechtseingriffs, der in dem heimlichen Zugriff auf ein informationstechni-
sches System liegt, nicht hinreichend Rechnung getragen, wenn der tatsachliche Eingriffsanlass
noch weitergehend in das Vorfeld einer im Einzelnen noch nicht absehbaren konkreten Gefahr fr
die Schutzguter der Norm verlegt wird. Eine Anknipfung der Einschreitschwelle an das Vorfeldsta-
dium ist verfassungsrechtlich angesichts der Schwere des Eingriffs nicht hinnehmbar, wenn nur ein

durch relativ diffuse Anhaltspunkte fir mogliche Gefahren gekennzeichnetes Geschehen bekannt
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ist. Die Tatsachenlage ist dann haufig durch eine hohe Ambivalenz der Bedeutung einzelner Be-
obachtungen gekennzeichnet. Die Geschehnisse kdnnen in harmlosen Zusammenhéangen verblei-
ben, aber auch den Beginn eines Vorgangs bilden, der in eine Gefahr miindet (vgl. zur Straftaten-
verhutung BVerfGE 110, 33 <59>).

() Die verfassungsrechtlichen Anforderungen an die Regelung des tatséchlichen Eingriffsanlasses
sind im Fall des heimlichen Zugriffs auf ein informationstechnisches System fur alle Eingriffser-
machtigungen mit praventiver Zielsetzung zu beachten. Da die Beeintrachtigung durch den Eingriff
in allen diesen Féllen fur die Betroffenen die Gleiche ist, besteht hinsichtlich seiner Anforderungen
kein Anlass zu behtdrdenbezogenen Differenzierungen, etwa zwischen Polizeibehdrden und ande-
ren mit praventiven Aufgaben betrauten Behérden wie Verfassungsschutzbehérden. Dass Polizei-
und Verfassungsschutzbehdrden unterschiedliche Aufgaben und Befugnisse haben und in der
Folge Mafinahmen mit unterschiedlicher Eingriffstiefe vornehmen kdnnen, ist fur die Gewichtung

des heimlichen Zugriffs auf das informationstechnische System grundsétzlich ohne Belang.

Zwar konnen Differenzierungen zwischen den Erméchtigungen der verschiedenen Behérden mit
praventiven Aufgaben vor der Verfassung Bestand haben. So rechtfertigen die besonderen Zwe-
cke im Bereich der strategischen Telekommunikationstuberwachung durch den Bundesnachrich-
tendienst, dass die Eingriffsvoraussetzungen anders bestimmt werden als im Polizei- oder Straf-
prozessrecht (vgl.BVerfGE 100, 313 <383> ). Auch kénnen die Einschreitvoraussetzungen fur Er-
mittlungsmalRnahmen unterschiedlich gestaltet werden, je nachdem welche Behérde mit welcher
Zielsetzung handelt. Auf diese Weise kann etwa der besonderen Aufgabenstellung der Verfas-
sungsschutzbehoérden zur Aufklarung verfassungsfeindlicher Bestrebungen im Vorfeld konkreter
Gefahren Rechnung getragen werden (vgl. allgemein zum Problem adaquater Ermittlungsregelun-
gen im Vorfeldbereich Mostl, DVBI 2007, S. 581; Volkmann, JZ 2006, S. 918). So ist es grundsatz-
lich verfassungsrechtlich nicht zu beanstanden, dass die Verfassungsschutzbehérden nachrich-
tendienstliche Mittel auch einsetzen dirfen, um Erkenntnisse Uber Gruppierungen zu erlangen, die
die Schutzgtiter des Verfassungsschutzgesetzes - zumindest noch — auf dem Boden der Legalitat
bekampfen. Auch ist fir den Einsatz solcher Mittel nicht generell zu fordern, dass Uber die stets
erforderlichen tatsachlichen Anhaltspunkte fur derartige Bestrebungen (vgl. etwa § 7 Abs. 1 Nr. 1
i.V.m. 8 3 Abs. 1 VSG) hinaus konkrete Verdachtsmomente bestehen.

Jedoch ist der Gesetzgeber auch bei der Regelung der einzelnen Befugnisse von Sicherheitsbe-
horden, deren Aufgabe in der Vorfeldaufklarung besteht, an die verfassungsrechtlichen Vorgaben
gebunden, die sich aus dem Verhaltnismafigkeitsgrundsatz ergeben. Dies kann dazu fuhren, dass
auch solche Behorden zu bestimmten intensiven Grundrechtseingriffen nur dann erméchtigt wer-
den dirfen, wenn erhdhte Anforderungen an die Regelung des Eingriffsanlasses gewahrt sind. So

liegt es insbesondere bei dem heimlichen Zugriff auf ein informationstechnisches System, der un-
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abhangig von der handelnden Behorde das Risiko birgt, dass der Betroffene fiir eine weitgehende
staatliche Ausspahung seiner Personlichkeit verfiigbar gemacht wird. Auch wenn es nicht gelingen
sollte, speziell auf im Vorfeld tatige Behorden zugeschnittene gesetzliche MaRgaben fir den Ein-
griffsanlass zu entwickeln, die dem Gewicht und der Intensitat der Grundrechtsgefahrdung in ver-
gleichbarem Malie Rechnung tragen wie es der berkommene Gefahrenbegriff etwa im Polizei-
recht leistet, ware dies kein verfassungsrechtlich hinnehmbarer Anlass, die tatsachlichen Voraus-

setzungen fur einen Eingriff der hier vorliegenden Art abzumildern.

(d) Weiter muss eine Erméachtigung zum heimlichen Zugriff auf informationstechnische Systeme
mit geeigneten gesetzlichen Vorkehrungen verbunden werden, um die Interessen des Betroffenen
verfahrensrechtlich abzusichern. Sieht eine Norm heimliche Ermittlungstéatigkeiten des Staates vor,
die - wie hier - besonders geschitzte Zonen der Privatheit berihren oder eine besonders hohe
Eingriffsintensitat aufweisen, ist dem Gewicht des Grundrechtseingriffs durch geeignete Verfah-
rensvorkehrungen Rechnung zu tragen (vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvVR
1550/03 u.a. -, NJW 2007, S. 2464 <2471>, m.w.N.). Insbesondere ist der Zugriff grundsatzlich
unter den Vorbehalt richterlicher Anordnung zu stellen.

(aa) Ein solcher Vorbehalt ermgglicht die vorbeugende Kontrolle einer geplanten heimlichen Er-
mittlungsmalRnahme durch eine unabhangige und neutrale Instanz. Eine derartige Kontrolle kann
bedeutsames Element eines effektiven Grundrechtsschutzes sein. Sie ist zwar nicht dazu geeig-
net, die Mangel einer zu unbestimmt geregelten oder zu niedrig angesetzten Eingriffsschwelle
auszugleichen, da auch die unabhangige Prifungsinstanz nur sicherstellen kann, dass die gere-
gelten Eingriffsvoraussetzungen eingehalten werden (vgl.BVerfGE 110, 33 <67 f.>). Sie kann aber
gewabhrleisten, dass die Entscheidung Uber eine heimliche Ermittlungsmaflinahme auf die Interes-
sen des Betroffenen hinreichend Ricksicht nimmt, wenn der Betroffene selbst seine Interessen
aufgrund der Heimlichkeit der Mal3hahme im Vorwege nicht wahrnehmen kann. Die Kontrolle dient
insoweit der ,kompensatorischen Reprasentation” der Interessen des Betroffenen im Verwaltungs-
verfahren (vgl. SachsVerfGH, Urteil vom 14. Mai 1996 - Vf.44-11-94 -, JZ 1996, S. 957 <964>).

(bb) Bewirkt eine heimliche ErmittlungsmalRnahme einen schwerwiegenden Grundrechtseingriff, so
ist eine vorbeugende Kontrolle durch eine unabhangige Instanz verfassungsrechtlich geboten, weil
der Betroffene sonst ungeschutzt bliebe. Dem Gesetzgeber ist allerdings bei der Gestaltung der
Kontrolle im Einzelnen, etwa bei der Entscheidung Uber die kontrollierende Stelle und das anzu-
wendende Verfahren, grundsatzlich ein Regelungsspielraum eingerdumt. Bei einem Grundrechts-
eingriff von besonders hohem Gewicht wie dem heimlichen Zugriff auf ein informationstechnisches
System reduziert sich der Spielraum dahingehend, dass die Malinahme grundsétzlich unter den
Vorbehalt richterlicher Anordnung zu stellen ist. Richter konnen aufgrund ihrer persénlichen und

sachlichen Unabhangigkeit und ihrer ausschlief3lichen Bindung an das Gesetz die Rechte des Be-
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troffenen im Einzelfall am besten und sichersten wahren (vgl.BVerfGE 103, 142 <151>; 107, 299
<325>). Vorausgesetzt ist allerdings, dass sie die RechtmaRigkeit der vorgesehenen Malinahme
eingehend prifen und die Griinde schriftlich festhalten (zu den Anforderungen an die Anordnung
einer akustischen Wohnraumiiberwachung vgl. BVerfGE 109, 279 <358 ff.>; zur Kritik an der Pra-
xis der Ausiibung des Richtervorbehalts bei Wohnungsdurchsuchungen vgl. BVerfGE 103, 142
<152>, m.w.N.).

Der Gesetzgeber darf eine andere Stelle nur dann mit der Kontrolle betrauen, wenn diese gleiche
Gewahr flr ihre Unabhéangigkeit und Neutralitat bietet wie ein Richter. Auch von ihr muss eine Be-

grundung zur Rechtmafiigkeit gegeben werden.

Von dem Erfordernis einer vorherigen Kontrolle der MalRnahme durch eine daflir geeignete neutra-
le Stelle darf eine Ausnahme fur Eilfalle, etwa bei Gefahr im Verzug, vorgesehen werden, wenn fur
eine anschlieRende Uberpriifung durch die neutrale Stelle gesorgt ist. Fur die tatsachlichen und
rechtlichen Voraussetzungen der Annahme eines Eilfalls bestehen dabei indes wiederum verfas-
sungsrechtliche Vorgaben (vgl.BVerfGE 103, 142 <153 ff.> zu Art. 13 Abs. 2 GG).

(3) Nach diesen MalR3stdben genugt die angegriffene Norm nicht den verfassungsrechtlichen

Anforderungen.

(a) Nach § 5 Abs. 2 in Verbindung mit 8 7 Abs. 1 Nr. 1 und § 3 Abs. 1 VSG sind Voraussetzung fur
den Einsatz nachrichtendienstlicher Mittel durch die Verfassungsschutzbehdérde lediglich tatsachli-
che Anhaltspunkte fir die Annahme, dass auf diese Weise Erkenntnisse Uber verfassungsfeindli-
che Bestrebungen gewonnen werden kénnen. Dies ist sowohl hinsichtlich der tatsachlichen Vo-
raussetzungen fur den Eingriff als auch des Gewichts der zu schitzenden Rechtsguter keine hin-
reichende materielle Eingriffsschwelle. Auch ist eine vorherige Prifung durch eine unabhangige
Stelle nicht vorgesehen, so dass die verfassungsrechtlich geforderte verfahrensrechtliche Siche-

rung fehilt.

(b) Diese Mangel entfallen nicht, wenn die Verweisung des § 5 Abs. 2 Nr. 11 Satz 2 VSG auf die
naheren Voraussetzungen nach dem Gesetz zu Artikel 10 Grundgesetz trotz ihrer Unbestimmtheit
in die Prifung einbezogen und in der weiten Interpretation der nordrheinwestfélischen Landesre-
gierung so verstanden wird, dass sie sich auf samtliche formellen und materiellen Vorkehrungen
dieses Gesetzes bezieht. § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG beschrankt den heimlichen Zugriff
auf ein informationstechnisches System nicht auf eine Telekommunikationsiiberwachung, deren
Voraussetzungen 8 3 Abs. 1 G 10 regelt, sondern erméglicht derartige Zugriffe grundsatzlich zur

Gewinnung aller verfigbaren Daten.
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Weder die Regelung der Eingriffsschwelle noch die verfahrensrechtlichen Vorgaben in denin § 3
Abs. 1 G 10 vorgesehenen Eingriffstatbestdnden gentigen den verfassungsrechtlichen Anforde-

rungen.

(aa) Nach § 3 Abs. 1 Satz 1 G 10 ist eine UberwachungsmafRnahme zulassig, wenn tatsachliche
Anhaltspunkte fir den Verdacht bestehen, dass jemand eine Straftat aus einem in der Norm gere-
gelten Katalog plant, begeht oder begangen hat. Der Straftatenkatalog l&sst zum einen kein Kon-
zept erkennen, nach dem es gerechtfertigt sein kénnte, samtliche dort aufgefiihrten Straftaten zum
Anlass von Malinahmen nach 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG zu nehmen. So ist nicht bei allen
in Bezug genommenen Normen gesichert, dass der Zugriff im konkreten Fall der Abwehr eines der
oben (C I 2 b, dd <2> <c> <aa>) aufgefiihrten Uberragend wichtigen Rechtsguter dient. Zum an-
dern stellt die Verweisung auf § 3 Abs. 1 Satz 1 G 10 nicht in jedem Fall sicher, dass der heimliche
Zugriff auf ein informationstechnisches System nur erfolgt, wenn solche Rechtsguter im Einzelfall
mit hinreichender Wahrscheinlichkeit (C | 2 b, dd <2> <c> <bb>) in ndherer Zukunft gefahrdet

sind.

GemaR § 3 Abs. 1 Satz 2 G 10 kann eine UberwachungsmaflRnahme auch angeordnet werden,
wenn tatsachliche Anhaltspunkte fur den Verdacht bestehen, dass jemand Mitglied einer Vereini-
gung ist, deren Zwecke oder deren Téatigkeit darauf gerichtet sind, Straftaten zu begehen, die sich
gegen die Schutzglter des Verfassungsschutzes richten. Die Straftaten werden allerdings nur all-
gemein umschrieben, so dass das Risiko einer ausweitenden Auslegung naheliegt, die einen Ein-
griff auch zum Schutz von Rechtsgitern ermdglichen wiirde, die nicht Gberragend wichtig sind.
Zudem mussten nach dieser Vorschrift nicht in jedem Fall, in dem der Eingriffstatbestand des § 3
Abs. 1 Satz 2 G 10 verwirklicht ist, hinreichende tatséchliche Anhaltspunkte fur eine im Einzelfall
von dieser Person oder der Vereinigung drohende Gefahr fir ein Gberragend wichtiges Rechtsgut

vorliegen.

(bb) 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG genugt weiter selbst dann, wenn die Verweisung auf das
Gesetz zu Artikel 10 Grundgesetz einbezogen wird, nicht den verfassungsrechtlichen Anforderun-
gen an die vorbeugende Kontrolle eines heimlichen Zugriffs auf ein informationstechnisches Sys-

tem.

§ 10 G 10 sieht eine vorherige Anordnung der Uberwachungsmaflnahme vor, die auf Antrag der
Verfassungsschutzbehdrde von der zustandigen obersten Landesbehdrde erteilt wird. Dieses Ver-
fahren reicht nicht aus, um die von Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG geforderte vor-
beugende Kontrolle sicherzustellen. Das Gesetz regelt weder einen Richtervorbehalt noch - da die
in 8 3 Abs. 6 AG G 10 NRW enthaltene Regelung einer vorbeugenden Kontrolle durch die G 10-

Kommission nicht von dem Verweis erfasst ist - einen gleichwertigen Kontrollmechanismus. Die
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zustandige oberste Landesbehdérde kann, anders als ein Gericht, aufgrund ihres Ressortzuschnitts
ein eigenes Interesse an der Durchfihrung nachrichtendienstlicher Malinahmen des Verfassungs-
schutzes haben. Sie bietet keine vergleichbare Gewéhr fir die Unabhangigkeit und Neutralitat ei-

ner Kontrolle wie ein Gericht.

c¢) SchlieBlich fehlt es an hinreichenden gesetzlichen Vorkehrungen, um Eingriffe in den absolut
geschutzten Kernbereich privater Lebensgestaltung durch MalRnahmen nach 8 5 Abs. 2 Nr. 11
Satz 1 Alt. 2 VSG zu vermeiden.

aa) Heimliche Uberwachungsmaflnahmen staatlicher Stellen haben einen unantastbaren Kernbe-
reich privater Lebensgestaltung zu wahren, dessen Schutz sich aus Art. 1 Abs. 1 GG ergibt
(vgl.BVerfGE 6, 32 <41>; 27, 1 <6>; 32, 373 <378 f.>; 34, 238 <245>; 80, 367 <373>; 109, 279
<313>; 113, 348 <390>). Selbst Uiberwiegende Interessen der Allgemeinheit kbnnen einen Eingriff
in ihn nicht rechtfertigen (vgl. BVerfGE 34, 238 <245>; 109, 279 <313>). Zur Entfaltung der Per-
sonlichkeit im Kernbereich privater Lebensgestaltung gehort die Moglichkeit, innere Vorgénge wie
Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse héchstpersonlicher Art
ohne die Angst zum Ausdruck zu bringen, dass staatliche Stellen dies tberwachen (vgl.BVerfGE
109, 279 <314>).

Im Rahmen eines heimlichen Zugriffs auf ein informationstechnisches System besteht die Gefahr,
dass die handelnde staatliche Stelle personliche Daten erhebt, die dem Kernbereich zuzuordnen
sind. So kann der Betroffene das System dazu nutzen, Dateien héchstpersonlichen Inhalts, etwa
tagebuchartige Aufzeichnungen oder private Film- oder Tondokumente, anzulegen und zu spei-
chern. Derartige Dateien konnen ebenso wie etwa schriftliche Verkérperungen des hichstpersonli-
chen Erlebens (dazu vgl.BVerfGE 80, 367 <373 ff.>; 109, 279 <319> ) einen absoluten Schutz
geniel3en. Zum anderen kann das System, soweit es telekommunikativen Zwecken dient, zur
Ubermittlung von Inhalten genutzt werden, die gleichfalls dem Kernbereich unterfallen kénnen.
Dies gilt nicht nur fir Sprachtelefonate, sondern auch etwa fur die Fernkommunikation mittels E-
Mails oder anderer Kommunikationsdienste des Internet (vgl.BVerfGE 113, 348 <390> ). Die abso-
lut geschitzten Daten konnen bei unterschiedlichen Arten von Zugriffen erhoben werden, etwa bei
der Durchsicht von Speichermedien ebenso wie bei der Uberwachung der laufenden Internetkom-

munikation oder gar einer Volliberwachung der Nutzung des Zielsystems.

bb) Soll heimlich auf das informationstechnische System des Betroffenen zugegriffen werden, be-
darf es besonderer gesetzlicher Vorkehrungen, die den Kernbereich der privaten Lebensgestaltung

schitzen.
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Die Burger nutzen zur Verwaltung ihrer personlichen Angelegenheiten und zur Telekommunikation
auch mit engen Bezugspersonen zunehmend komplexe informationstechnische Systeme, die
ihnen Entfaltungsmoglichkeiten im héchstpersénlichen Bereich bieten. Angesichts dessen schafft
eine Ermittlungsmafinahme wie der Zugriff auf ein informationstechnisches System, mittels dessen
die auf dem Zielsystem vorhandenen Daten umfassend erhoben werden kdnnen, gegeniiber ande-
ren UberwachungsmaRnahmen — etwa der Nutzung des Global Positioning Systems als Instru-
ment technischer Observation (vgl. dazuBVerfGE 112, 304 <318>) - die gesteigerte Gefahr, dass

Daten héchstpersonlichen Inhalts erhoben werden.

Wegen der Heimlichkeit des Zugriffs hat der Betroffene keine Mdglichkeit, selbst vor oder wahrend
der Ermittlungsmaflinahme darauf hinzuwirken, dass die ermittelnde staatliche Stelle den Kernbe-
reich seiner privaten Lebensgestaltung achtet. Diesem vollstandigen Kontrollverlust ist durch be-
sondere Regelungen zu begegnen, welche die Gefahr einer Kernbereichsverletzung durch geeig-

nete Verfahrensvorkehrungen abschirmen.

cc) Die verfassungsrechtlichen Anforderungen an die konkrete Ausgestaltung des Kernbereichs-
schutzes konnen je nach der Art der Informationserhebung und der durch sie erfassten Informatio-

nen unterschiedlich sein.

Eine gesetzliche Erméachtigung zu einer Uberwachungsmaflnahme, die den Kernbereich privater
Lebensgestaltung bertihren kann, hat so weitgehend wie mdglich sicherzustellen, dass Daten mit
Kernbereichsbezug nicht erhoben werden. Ist es - wie bei dem heimlichen Zugriff auf ein informati-
onstechnisches System - praktisch unvermeidbar, Informationen zur Kenntnis zu nehmen, bevor
ihr Kernbereichsbezug bewertet werden kann, muss fir hinreichenden Schutz in der Auswertungs-
phase gesorgt sein. Insbesondere miissen aufgefundene und erhobene Daten mit Kernbereichs-
bezug unverziglich geléscht und ihre Verwertung ausgeschlossen werden (vgl.BVerfGE 109, 279
<318>; 113, 348 <391 1.>).

(1) Im Rahmen des heimlichen Zugriffs auf ein informationstechnisches System wird die Datener-
hebung schon aus technischen Grinden zumindest Gberwiegend automatisiert erfolgen. Die Au-
tomatisierung erschwert es jedoch im Vergleich zu einer durch Personen durchgefihrten Erhe-
bung, schon bei der Erhebung Daten mit und ohne Bezug zum Kernbereich zu unterscheiden.
Technische Such- oder Ausschlussmechanismen zur Bestimmung der Kernbereichsrelevanz per-
sonlicher Daten arbeiten nach einhelliger Auffassung der vom Senat angehérten sachkundigen
Auskunftspersonen nicht so zuverlassig, dass mit ihrer Hilfe ein wirkungsvoller Kernbereichsschutz

erreicht werden konnte.
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Selbst wenn der Datenzugriff unmittelbar durch Personen ohne vorherige technische Aufzeichnung
erfolgt, etwa bei einer personlichen Uberwachung der {iber das Internet gefiihrten Sprachtelefonie,
stol3t ein Kernbereichsschutz schon bei der Datenerhebung auf praktische Schwierigkeiten. Bei
der Durchfiihrung einer derartigen MalRnahme ist in der Regel nicht sicher vorhersehbar, welchen
Inhalt die erhobenen Daten haben werden (vgl. zur Telekommunikationstiberwachung BVerfGE
113, 348 <392> ). Auch kann es Schwierigkeiten geben, die Daten inhaltlich wahrend der Erhe-
bung zu analysieren. So liegt es etwa bei fremdsprachlichen Textdokumenten oder Gespréchen.
Auch in derartigen Fallen kann die Kernbereichsrelevanz der Giberwachten Vorgange nicht stets
vor oder bei der Datenerhebung abgeschatzt werden. In solchen Féllen ist es verfassungsrechtlich
nicht gefordert, den Zugriff wegen des Risikos einer Kernbereichsverletzung auf der Erhebungs-
ebene von vornherein zu unterlassen, da Grundlage des Zugriffs auf das informationstechnische
System tatsachliche Anhaltspunkte einer konkreten Gefahr fiir ein Gberragend wichtiges Schutzgut

sind.

(2) Der verfassungsrechtlich gebotene Kernbereichsschutz lasst sich im Rahmen eines zweistufi-

gen Schutzkonzepts gewahrleisten.

(a) Die gesetzliche Regelung hat darauf hinzuwirken, dass die Erhebung kernbereichsrelevanter
Daten soweit wie informationstechnisch und ermittlungstechnisch mdglich unterbleibt (vgl. zur Te-
lekommunikationstiberwachung BVerfGE 113, 348 <391 f.>; zur akustischen Wohnraumuberwa-
chung BVerfGE 109, 279 <318, 324> ). Insbesondere sind verfligbare informationstechnische Si-
cherungen einzusetzen. Gibt es im Einzelfall konkrete Anhaltspunkte dafir, dass eine bestimmte
Datenerhebung den Kernbereich privater Lebensgestaltung berlihren wird, so hat sie grundséatzlich
zu unterbleiben. Anders liegt es, wenn zum Beispiel konkrete Anhaltspunkte daflr bestehen, dass
kernbereichsbezogene Kommunikationsinhalte mit Inhalten verknupft werden, die dem Ermitt-

lungsziel unterfallen, um eine Uberwachung zu verhindern.

(b) In vielen Fallen wird sich die Kernbereichsrelevanz der erhobenen Daten vor oder bei der Da-
tenerhebung nicht klaren lassen. Der Gesetzgeber hat durch geeignete Verfahrensvorschriften
sicherzustellen, dass dann, wenn Daten mit Bezug zum Kernbereich privater Lebensgestaltung
erhoben worden sind, die Intensitat der Kernbereichsverletzung und ihre Auswirkungen fiir die

Personlichkeit und Entfaltung des Betroffenen so gering wie maglich bleiben.

Entscheidende Bedeutung fur den Schutz hat insoweit die Durchsicht der erhobenen Daten auf
kernbereichsrelevante Inhalte, fir die ein geeignetes Verfahren vorzusehen ist, das den Belangen
des Betroffenen hinreichend Rechnung tragt. Ergibt die Durchsicht, dass kernbereichsrelevante
Daten erhoben wurden, sind diese unverziglich zu I6schen. Eine Weitergabe oder Verwertung ist
auszuschlieen (vgl.BVerfGE 109, 279 <324>; 113, 348 <392>).
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dd) Das Verfassungsschutzgesetz enthalt die erforderlichen kernbereichsschiitzenden Vorschriften
nicht. Nichts anderes ergibt sich, wenn die Verweisung des § 5 Abs. 2 Nr. 11 Satz 2 VSG auf das
Gesetz zu Artikel 10 Grundgesetz trotz ihrer Unbestimmtheit einbezogen wird. Dieses Gesetz ent-

halt gleichfalls keine Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung.

Entgegen der Auffassung der nordrhein-westfélischen Landesregierung kann insoweit selbst dann
nicht 8 4 Abs. 1 G 10 herangezogen werden, wenn die Verweisung des 8 5 Abs. 2 Nr. 11 Satz 2
VSG in weiter Interpretation so verstanden wird, dass sie sich auf diese Vorschrift erstreckt. § 4
Abs. 1 G 10 regelt lediglich, dass erhobene Daten, die nicht oder nicht mehr bendtigt werden, zu
I6schen sind, und normiert damit das allgemeine Gebot der Erforderlichkeit. Die Vorschrift enthalt
demgegeniiber keinerlei besondere Maf3gaben fur die Erhebung, Durchsicht und Léschung von
Daten, die einen Kernbereichsbezug aufweisen kdnnen. Das Gebot der Erforderlichkeit kann mit
der verfassungsrechtlich gebotenen Achtung des Kernbereichs privater Lebensgestaltung nicht
gleichgesetzt werden. Der Kernbereich ist vielmehr einer Relativierung durch gegenlaufige Ermitt-
lungsinteressen, wie sie durch eine Anwendung des Erforderlichkeitsgebots implizit eingefiihrt
wirde, gerade nicht zugénglich (vgl.BVerfGE 109, 279 <314>).

d) Der Verstol3 gegen das allgemeine Personlichkeitsrecht in seiner Auspragung als Schutz der
Vertraulichkeit und Integritat informationstechnischer Systeme (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG) fuhrt zur Nichtigkeit von 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG.

e) Angesichts dessen bedarf es keiner Priifung mehr, wie weit MalBnahmen, zu denen die Norm
ermachtigt, auch gegen andere Grundrechte oder das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG

verstofRen.

I.
Die Ermachtigung zum heimlichen Aufklaren des Internet in 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG
verletzt das durch Art. 10 Abs. 1 GG gewahrleistete Telekommunikationsgeheimnis. Ma3nahmen
nach dieser Norm kénnen sich in bestimmten Féllen als Eingriff in dieses Grundrecht darstellen,
der verfassungsrechtlich nicht gerechtfertigt ist (1); auch ist Art. 19 Abs. 1 Satz 2 GG verletzt (2).
Die Verfassungswidrigkeit fihrt zur Nichtigkeit der Norm (3). Die Verfassungsschutzbehorde darf
allerdings weiterhin MaRnahmen der Internetaufklarung treffen, soweit diese nicht als Grund-

rechtseingriffe anzusehen sind (4).

1. Dasin 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG geregelte heimliche Aufklaren des Internet umfasst
Malinahmen, mit der die Verfassungsschutzbehérde Inhalte der Internetkommunikation auf dem
dafir technisch vorgesehenen Weg zur Kenntnis nimmt, also zum Beispiel durch Aufruf einer

Webseite im World Wide Web mittels eines Web-Browsers (s.0. A | 1 a). Dies kann in bestimmten
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Fallen in das Telekommunikationsgeheimnis eingreifen. Ein solcher Eingriff wird durch die ange-

griffene Norm verfassungsrechtlich nicht gerechtfertigt.

a) Der Schutzbereich von Art. 10 Abs. 1 GG umfasst die mit einem an das Internet angeschlosse-
nen informationstechnischen System gefiihrte laufende Fernkommunikation (vgl. oben 11 c, aa
<1>). Allerdings schiitzt dieses Grundrecht lediglich das Vertrauen des Einzelnen darin, dass eine
Fernkommunikation, an der er beteiligt ist, nicht von Dritten zur Kenntnis genommen wird. Dage-
gen ist das Vertrauen der Kommunikationspartner zueinander nicht Gegenstand des Grundrechts-
schutzes. Steht im Vordergrund einer staatlichen Ermittlungsmaf3nahme nicht der unautorisierte
Zugriff auf die Telekommunikation, sondern die Enttduschung des personengebundenen Vertrau-
ens in den Kommunikationspartner, so liegt darin kein Eingriff in Art. 10 Abs. 1 GG (vgl. BVerfGE
106, 28 <37 f.>). Die staatliche Wahrnehmung von Inhalten der Telekommunikation ist daher nur
dann am Telekommunikationsgeheimnis zu messen, wenn eine staatliche Stelle eine Telekommu-
nikationsbeziehung von auf3en Uberwacht, ohne selbst Kommunikationsadressat zu sein. Das
Grundrecht schitzt dagegen nicht davor, dass eine staatliche Stelle selbst eine Telekommunikati-

onsbeziehung zu einem Grundrechtstréger aufnimmt.

Erlangt eine staatliche Stelle Kenntnis von den Inhalten einer tGiber die Kommunikationsdienste des
Internet gefuihrten Fernkommunikation auf dem daftir technisch vorgesehenen Weg, so liegt darin
nur dann ein Eingriff in Art. 10 Abs. 1 GG, wenn die staatliche Stelle hierzu nicht durch Kommuni-
kationsbeteiligte autorisiert ist. Da das Telekommunikationsgeheimnis das personengebundene
Vertrauen der Kommunikationsbeteiligten zueinander nicht schitzt, erfasst die staatliche Stelle die
Kommunikationsinhalte bereits dann autorisiert, wenn nur einer von mehreren Beteiligten ihr die-

sen Zugriff freiwillig ermoglicht hat.

Das heimliche Aufklaren des Internet greift danach dann in Art. 10 Abs. 1 GG ein, wenn die Ver-
fassungsschutzbehdrde zugangsgesicherte Kommunikationsinhalte Gberwacht, indem sie Zu-
gangsschlissel nutzt, die sie ohne oder gegen den Willen der Kommunikationsbeteiligten erhoben
hat. So liegt es etwa, wenn ein mittels Keylogging erhobenes Passwort eingesetzt wird, um Zu-
gang zu einem E-Mail-Postfach oder zu einem geschlossenen Chat zu erlangen. Dagegen ist ein
Eingriff in Art. 10 Abs. 1 GG zu verneinen, wenn etwa ein Teilnehmer eines geschlossenen Chats
der fur die Verfassungsschutzbehdrde handelnden Person seinen Zugang freiwillig zur Verfligung
gestellt hat und die Behdrde in der Folge diesen Zugang nutzt. Erst recht scheidet ein Eingriff in
das Telekommunikationsgeheimnis aus, wenn die Behorde allgemein zugéngliche Inhalte erhebt,

etwa indem sie offene Diskussionsforen oder nicht zugangsgesicherte Webseiten einsieht.
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b) Die von 8§ 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG ermdglichten Eingriffe in Art. 10 Abs. 1 GG sind
verfassungsrechtlich nicht gerechtfertigt. Die angegriffene Norm genuigt nicht den verfassungs-

rechtlichen Anforderungen an Ermachtigungen zu solchen Eingriffen.

aa) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG wird dem Gebot der Normenklarheit und Normenbestimmt-
heit nicht gerecht, da aufgrund der Unbestimmtheit von Satz 2 dieser Vorschrift die Eingriffsvo-

raussetzungen nicht hinreichend prazise geregelt sind (vgl. oben C | 2 a, bb).

bb) Die angegriffene Norm steht weiter, soweit sie an Art. 10 Abs. 1 GG zu messen ist, mit dem

Gebot der Verhaltnismafigkeit im engeren Sinne nicht in Einklang.

Der Eingriff in das Telekommunikationsgeheimnis wiegt schwer. Auf der Grundlage der angegriffe-
nen Norm kann die Verfassungsschutzbehdrde auf Kommunikationsinhalte zugreifen, die sensibler
Art sein und Einblicke in die personlichen Angelegenheiten und Gewohnheiten des Betroffenen
zulassen konnen. Betroffen ist nicht nur derjenige, der den Anlass fiir die UberwachungsmafRnah-
me gegeben hat. Der Eingriff kann vielmehr eine gewisse Streubreite aufweisen, wenn Erkenntnis-
se nicht nur Uber das Kommunikationsverhalten desjenigen, gegen den sich die MalRnahme richtet,
sondern auch Uber seine Kommunikationspartner gewonnen werden. Die Heimlichkeit des Zugriffs
erhéht die Eingriffsintensitat. Zudem kénnen wegen der weiten Fassung der Eingriffsvorausset-
zungen in 8 7 Abs. 1 Nr. 1 in Verbindung mit § 3 Abs. 1 VSG auch Personen tiberwacht werden,

die fur den Eingriffsanlass nicht verantwortlich sind.

Ein derart schwerwiegender Grundrechtseingriff setzt auch unter Berlicksichtigung des Gewichts
der Ziele des Verfassungsschutzes grundsatzlich zumindest die Normierung einer qualifizierten
materiellen Eingriffsschwelle voraus (vgl. zu strafrechtlichen ErmittlungenBVerfGE 107, 299 <321>
). Daran fehlt es hier. Vielmehr lasst 8 7 Abs. 1 Nr. 1 in Verbindung mit 8 3 Abs. 1 VSG nachrich-
tendienstliche MaRhahmen in weitem Umfang im Vorfeld konkreter Gefahrdungen zu, ohne Rick-
sicht auf das Gewicht der méglichen Rechtsgutsverletzung und auch gegentber Dritten. Eine der-
art weitreichende Eingriffserméchtigung ist mit dem Verhaltnismafigkeitsgrundsatz nicht vereinbar.

cc) Das Verfassungsschutzgesetz enthélt im Zusammenhang mit Eingriffen nach 8 5 Abs. 2

Nr. 11 Satz 1 Alt. 1 VSG keine Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung. Solche Regelungen sind jedoch erforderlich, soweit eine staatliche Stelle

zur Erhebung von Inhalten der Telekommunikation unter Eingriff in Art. 10 Abs. 1 GG erméchtigt
wird (vgl. BVerfGE 113, 348 <390 ff.>).

2. SchlieB3lich gentigt 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG, soweit die Norm zu Eingriffen in Art. 10
Abs. 1 GG erméchtigt, nicht dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG.
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Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz dasjenige Grundrecht unter Angabe seines Arti-
kels benennen, das durch dieses Gesetz oder aufgrund dieses Gesetzes eingeschrénkt wird. Das
Zitiergebot erfillt eine Warn- und Besinnungsfunktion (vgl. BVerfGE 64, 72 <79 f.>). Durch die
Benennung des Eingriffs im Gesetzeswortlaut soll gesichert werden, dass der Gesetzgeber nur
Eingriffe vorsieht, die ihm als solche bewusst sind und Uber deren Auswirkungen auf die betroffe-
nen Grundrechte er sich Rechenschaft ablegt (vgl. BVerfGE 5, 13 <16>; 85, 386 <404> ). Die aus-
druckliche Benennung erleichtert es auch, die Notwendigkeit und das Ausmal des beabsichtigten
Grundrechtseingriffs in 6ffentlicher Debatte zu klaren. Nicht ausreichend ist hingegen, dass der
Gesetzgeber sich des Grundrechtseingriffs bewusst war, wenn sich dies im Gesetzestext nicht
niedergeschlagen hat (vgl. BVerfGE 113, 348 <366 f.>).

Die angegriffene Norm wahrt das Zitiergebot im Hinblick auf Art. 10 Abs. 1 GG nicht. Entgegen der
Ansicht der nordrhein-westfalischen Landesregierung gentigt die angegriffene Norm den Anforde-
rungen nicht schon deshalb, weil 8 5 Abs. 2 Nr. 11 Satz 2 VSG durch die Verweisung auf das Ge-
setz zu Artikel 10 Grundgesetz darauf hindeuten mag, dass der Gesetzgeber einen Eingriff in das
Telekommunikationsgeheimnis fur moglich gehalten hat. Dem Zitiergebot ist nur Rechnung getra-
gen, wenn das Grundrecht im Gesetzestext ausdriicklich als eingeschrankt benannt wird. Im Ubri-
gen ergibt sich angesichts des Umstands, dass 8 5 Abs. 2 Nr. 11 VSG zwei unterschiedliche Ein-
griffserméchtigungen enthalt, aus dem Gesetz keineswegs mit hinreichender Deutlichkeit, fur wel-
che von ihnen der Gesetzgeber zumindest mit der Moglichkeit eines Eingriffs in Art. 10 GG ge-

rechnet hat.

3. Der Verstold von 8 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG gegen Art. 10 Abs. 1 und Art. 19 Abs. 1
Satz 2 GG bewirkt die Nichtigkeit der Vorschrift.

4. Die Nichtigkeit der Ermachtigung fuhrt allerdings nicht dazu, dass der Behérde MaRnahmen der

Internetaufklarung grundsatzlich verwehrt sind, soweit diese nicht in Grundrechte eingreifen.

Das heimliche Aufklaren des Internet greift, soweit es nicht unter Art. 10 Abs. 1 GG fallt, insbeson-
dere nicht stets in das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG gewéhrleistete all-

gemeine Personlichkeitsrecht ein.

a) Die von dem allgemeinen Personlichkeitsrecht gewahrleistete Vertraulichkeit und Integritat in-
formationstechnischer Systeme wird durch MalRnahmen der Internetaufklarung nicht bertihrt, da
MalRnahmen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG sich darauf beschranken, Daten, die der
Inhaber des Systems - beispielsweise der Betreiber eines Webservers — fiir die Internetkommuni-

kation vorgesehen hat, auf dem technisch daftir vorgesehenen Weg zu erheben. Fir solche Da-
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tenerhebungen hat der Betroffene selbst sein System technisch gedffnet. Er kann nicht darauf ver-

trauen, dass es nicht zu ihnen kommt.

b) Zumindest in der Regel ist auch ein Eingriff in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG in

der Auspragung als Recht auf informationelle Selbstbestimmung zu verneinen.

aa) Eine Kenntnisnahme o6ffentlich zuganglicher Informationen ist dem Staat grundsétzlich nicht
verwehrt. Dies gilt auch dann, wenn auf diese Weise im Einzelfall personenbezogene Informatio-
nen erhoben werden kénnen (vgl. etwa Béckenférde, Die Ermittlung im Netz, 2003, S. 196 f.; Zol-
ler, GA 2000, S. 563 <569>). Daher liegt kein Eingriff in das allgemeine Personlichkeitsrecht vor,
wenn eine staatliche Stelle im Internet verfiigbare Kommunikationsinhalte erhebt, die sich an je-
dermann oder zumindest an einen nicht weiter abgegrenzten Personenkreis richten. So liegt es
etwa, wenn die Behorde eine allgemein zugangliche Webseite im World Wide Web aufruft, eine

jedem Interessierten offen stehende Mailingliste abonniert oder einen offenen Chat beobachtet.

Ein Eingriff in das Recht auf informationelle Selbstbestimmung kann allerdings gegeben sein,
wenn Informationen, die durch die Sichtung allgemein zuganglicher Inhalte gewonnen wurden,
gezielt zusammengetragen, gespeichert und gegebenenfalls unter Hinzuziehung weiterer Daten
ausgewertet werden und sich daraus eine besondere Gefahrenlage fir die Personlichkeit des Be-

troffenen ergibt. Hierflr bedarf es einer Ermachtigungsgrundlage.

bb) Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nicht schon dann vor,
wenn eine staatliche Stelle sich unter einer Legende in eine Kommunikationsbeziehung zu einem
Grundrechtstrager begibt, wohl aber, wenn sie dabei ein schutzwirdiges Vertrauen des Betroffe-
nen in die Identitat und die Motivation seines Kommunikationspartners ausnutzt, um personliche
Daten zu erheben, die sie ansonsten nicht erhalten wirde (vgl. zu Ermittlungen durch verdeckte
Ermittler BVerwG, Urteil vom 29. April 1997 - 1 C 2/95 -, NJW 1997, S. 2534; Di Fabio, in:
Maunz/Dirig, GG, Art. 2 Abs. 1 Rn. 176; Duttge, JZ 1996, S. 556 <562 f.>;, Murswiek, in: Sachs,
GG, 4. Aufl., 2007, Art. 2 Rn. 88 b; Warntjen, Heimliche Zwangsmaf3nahmen und der Kernbereich
privater Lebensgestaltung, 2007, S. 163; speziell zu Ermittlungen im Netz Germann, Gefahrenab-
wehr und Strafverfolgung im Internet, 2000, S. 519 ff.).

Danach wird die reine Internetaufklarung in aller Regel keinen Grundrechtseingriff bewirken. Die
Kommunikationsdienste des Internet ermdglichen in weitem Umfang den Aufbau von Kommunika-
tionsbeziehungen, in deren Rahmen das Vertrauen eines Kommunikationsteilnehmers in die lden-
titat und Wahrhatftigkeit seiner Kommunikationspartner nicht schutzwtirdig ist, da hierftr keinerlei
Uberprufungsmechanismen bereitstehen. Dies gilt selbst dann, wenn bestimmte Personen - etwa

im Rahmen eines Diskussionsforums - Uber einen langeren Zeitraum an der Kommunikation teil-
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nehmen und sich auf diese Weise eine Art ,elektronische Gemeinschaft* gebildet hat. Auch im
Rahmen einer solchen Kommunikationsbeziehung ist jedem Teilnehmer bewusst, dass er die Iden-
titat seiner Partner nicht kennt oder deren Angaben Uber sich jedenfalls nicht Uberprifen kann.
Sein Vertrauen darauf, dass er nicht mit einer staatlichen Stelle kommuniziert, ist in der Folge nicht

schutzwirdig.

[l
Da § 5 Abs. 2 Nr. 11 VSG insgesamt nichtig ist, erledigen sich die gegen 8 5 Abs. 3 und § 17 VSG
vorgebrachten Riugen. Soweit die Rigen der Beschwerdefiihrer zulassig sind, ist die Verfas-
sungswidrigkeit der angegriffenen Normen lediglich in Bezug auf Malinahmen nach der nichtigen

Vorschrift geltend gemacht.

V.
§ 5a Abs. 1 VSG steht mit dem Grundgesetz in Einklang, soweit sein Anwendungsbereich auf Be-
strebungen im Sinne des § 3 Abs. 1 Nr. 1 VSG ausgedehnt wurde. Insbesondere verletzt diese
Vorschrift nicht Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG.

1. Die in 8 5a Abs. 1 VSG vorgesehene Erhebung von Kontoinhalten und Kontobewegungen greift
in das allgemeine Personlichkeitsrecht in seiner Auspragung als Recht auf informationelle Selbst-

bestimmung ein.

Derartige Kontoinformationen kénnen fir den Personlichkeitsschutz des Betroffenen bedeutsam
sein und werden vom Grundrecht geschitzt. Nach den gegenwartigen Gepflogenheiten werden die
meisten Zahlungsvorgange, die tUber Bargeschéafte des taglichen Lebens hinausgehen, tber Kon-
ten abgewickelt. Werden Informationen Uber die Inhalte der Konten einer bestimmten Person ge-
Zielt zusammengetragen, ermoglicht dies einen Einblick in die Vermégensverhaltnisse und die so-
Zialen Kontakte des Betroffenen, soweit diese - etwa durch Mitgliedsbeitrage oder Unterhaltsleis-
tungen - eine finanzielle Dimension aufweisen. Manche Konteninhaltsdaten, etwa die Hohe von
Zahlungen im Rahmen verbrauchsabhangiger Dauerschuldverhaltnisse, kdnnen auch weitere
Ruckschlisse auf das Verhalten des Betroffenen erméglichen (vgl. BVerfG, Beschluss vom 13.
Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2466>).

Die in 8 5a Abs. 1 VSG vorgesehenen MalRnahmen greifen in das Recht auf informationelle
Selbstbestimmung ein. Dabei kommt es nicht darauf an, ob sich der Regelungsgehalt der angegrif-
fenen Norm in einer Befugnis der Verfassungsschutzbehdrde erschopft, ein Auskunftsersuchen an
ein Kreditinstitut zu richten, oder ob sie implizit eine Auskunftspflicht des jeweiligen Kreditinstituts
enthalt. In jedem Fall erméchtigt die Vorschrift die Behdrde zu Datenerhebungen, die bereits als

solche einen Grundrechtseingriff bewirken.
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2. Die in 8§ 5a Abs. 1 VSG vorgesehenen Grundrechtseingriffe sind jedoch zur Ermittlung im Hin-
blick auf Bestrebungen im Sinne des § 3 Abs. 1 Nr. 1 VSG verfassungsrechtlich gerechtfertigt.

Insbesondere genugt die angegriffene Norm insoweit dem VerhéaltnismaRigkeitsgrundsatz.

a) Die in 8 5a Abs. 1 VSG geregelten MalRnahmen dienen aufgrund der Erweiterung des Anwen-
dungsbereichs der Norm auch zur Aufklarung der Finanzierungswege und der finanziellen Verhalt-
nisse und Verflechtungen im Zusammenhang mit Bestrebungen im Sinne von 8 3 Abs. 1 Nr. 1

VSG. Dies ist ein legitimes Ziel des Verfassungsschutzes.

Die Norm ist in ihrer erweiterten Fassung geeignet, dieses Ziel zu erreichen. Sie ist hierzu auch
erforderlich. Ein den Betroffenen weniger belastendes, aber ebenso wirksames Mittel zur Aufkla-
rung von Bankgeschéaften mit Blick auf Bestrebungen im Sinne des § 3 Abs. 1 Nr. 1 VSG ist nicht

ersichtlich.

b) § 5a Abs. 1 VSG wahrt auch das Gebot der VerhaltnismaRigkeit im engeren Sinne.

aa) Allerdings ermachtigt die Norm die Verfassungsschutzbehérde zu Grundrechtseingriffen. Bei
Informationen tber Kontoinhalte und Kontobewegungen kann es sich um sensible Daten handeln,
deren Kenntnisnahme die grundrechtlich geschiitzten Interessen des Betroffenen erheblich beein-
trachtigt. Die Erhebung solcher Informationen hat daher in der Regel ein erhdhtes grundrechtliches
Gewicht (vgl. BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464
<2470>). Die Intensitat des Eingriffs wird zudem durch seine Heimlichkeit verstarkt. Nach § 5a
Abs. 3 Satz 11 VSG darf auch das auskunftgebende Kreditinstitut dem Betroffenen das Aus-
kunftsersuchen und die Ubermittelten Daten nicht mitteilen. Schlie3lich kbnnen dem Betroffenen
Nachteile daraus entstehen, dass das kontofiihrende Kreditinstitut selbst zwangslaufig von der
Datenerhebung erfahrt und daraus unglinstige Schliisse tber den Betroffenen ziehen kann (vgl.
BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2469>).

bb) Die mit § 5a Abs. 1 VSG verfolgten 6ffentlichen Interessen weisen jedoch solches Gewicht auf,

dass sie zu den in der Norm geregelten Grundrechtseingriffen nicht auf3er Verhéltnis stehen.

(1) Das Gesetz knipft die Kenntnisnahme der Kontoinhalte und Kontobewegungen an tatbestand-
liche Voraussetzungen, die der Bedeutung des Grundrechtseingriffs flr den Betroffenen hinrei-

chend Rechnung tragen.

8 5a Abs. 1 VSG macht die Erhebung von einem sowohl hinsichtlich der betroffenen Rechtsgtiter
als auch hinsichtlich der tatsachlichen Grundlage des Eingriffs qualifizierten Gefahrdungstatbe-

stand abhangig. Es missen tatsachliche Anhaltspunkte fiir schwerwiegende Gefahren fir die in §
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3 Abs. 1 VSG genannten Schutzgiter vorliegen. Der Begriff der schwerwiegenden Gefahr verweist
- ebenso wie in dem insoweit gleichlautenden § 8a Abs. 2 BVerfSchG (vgl. dazu BTDrucks
16/2921, S. 14) - auf eine erhéhte Intensitat der Rechtsgutsbedrohung. Durch das Erfordernis tat-
sachlicher Anhaltspunkte fur eine schwerwiegende Gefahr wird zudem die tatséchliche Grundlage
des Eingriffs qualifiziert. Es reicht nicht aus, dass die geregelte Datenerhebung allgemein fiir die
Aufgabenerfillung der Verfassungsschutzbehdrde niitzlich ist. Vielmehr missen Anhaltspunkte fir

einen Zustand bestehen, in dem das Schutzgut konkret bedroht ist.

Diese in zweifacher Hinsicht qualifizierte Eingriffsschwelle gentigt den Anforderungen des allge-
meinen Personlichkeitsrechts. Weitere Eingrenzungen der tatbestandlichen Voraussetzungen des
Eingriffs sind von Verfassungs wegen nicht zu fordern. Zurtickzuweisen ist insbesondere die Auf-
fassung des Beschwerdefuhrers zu 1b, die materielle Eingriffsschwelle musse hinsichtlich der in §
3 Abs. 1 Nr. 1 VSG genannten Bestrebungen so heraufgesetzt werden, dass § 5a Abs. 1 VSG nur
militante und volksverhetzende Bestrebungen erfasst. Durch das Erfordernis tatsachlicher An-
haltspunkte fur eine schwerwiegende Gefahr ist hinreichend sichergestellt, dass nicht jeder vage
Verdacht, bestimmte Gruppierungen kénnten sich gegen die freiheitliche demokratische Grund-
ordnung richten, zu einer Erhebung von Kontoinhalten und Kontobewegungen ausreicht. Der damit
verbundene Eingriff wiegt andererseits nicht so schwer, dass er lediglich zur Bek&mpfung gewalt-

tatiger oder solcher Gruppierungen verhaltnismafig sein konnte, die volksverhetzend tétig werden.

Keine durchgreifenden verfassungsrechtlichen Bedenken ergeben sich auch daraus, dass § 5a
Abs. 1 VSG keine besonderen Anforderungen an die Auswahl des von einer Datenerhebung Be-
troffenen regelt. Aufgrund dessen kann es zwar geschehen, dass Kontoinhaltsdaten einer Person
erhoben werden, die nicht im Verdacht steht, fir die Gefahr rechtlich verantwortlich zu sein. In Be-
tracht kommt insbesondere, dass jemand als undoloses Werkzeug in Vermdgenstransaktionen der
betroffenen Bestrebung eingeschaltet worden ist. Jedoch ist es verfassungsrechtlich zuldssig, eine
MalRnahme nach § 5a Abs. 1 VSG auch gegen eine solche Person zu treffen, wenn sich Finanzie-
rungsmechanismen ansonsten nicht aufklaren lassen. Die Auswahl zwischen mehreren denkbaren
Betroffenen kann durch den auch im Rahmen von § 5a Abs. 1 VSG geltenden Verhaltnismafig-
keitsgrundsatz hinreichend angeleitet werden. Dagegen werden Auskiinfte tber die Kontoinhalte
von Personen, die nicht im Verdacht stehen, an den Vermdgenstransaktionen der betroffenen Be-
strebung bewusst oder unbewusst beteiligt zu sein, kaum je dem gesetzlichen Ziel dienen kénnen,
einer schwerwiegenden Gefahr durch die Aufklarung von Finanzierungsmechanismen zu begeg-

nen.

(2) Die angegriffene Norm tragt dem Gewicht des geregelten Grundrechtseingriffs zudem durch

geeignete Verfahrensvorkehrungen Rechnung.
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So bedarf die Datenerhebung nach § 5a Abs. 3 Satz 3 VSG einer Anordnung des Innenministers,
die vom Leiter der Verfassungsschutzabteilung oder seinem Vertreter zu beantragen ist. Der in der
Erhebung von Kontoinhalten und Kontobewegungen liegende Grundrechtseingriff wiegt zwar nicht
so schwer, dass eine ex-ante-Kontrolle durch eine neutrale Stelle verfassungsrechtlich schlechthin
geboten ware. Die vorgesehene behdrdeninterne Kontrolle dient jedoch der Sicherung der Interes-
sen des Betroffenen bereits im Vorfeld der Datenerhebung und trégt so zur Verhaltnismafigkeit
des Eingriffs bei. Zudem ist eine zusétzliche ex-post-Kontrolle durch die G 10-Kommission gemaf
8 5a Abs. 3 Satz 4 his 8 VSG vorgesehen, die gleichfalls dem Schutz der grundrechtlich geschiitz-

ten Interessen des Betroffenen dient.

Fur die Verarbeitung und Ubermittlung der erhobenen Daten enthélt § 5a Abs. 3 Satz 9 VSG in
Verbindung mit § 4 AG G 10 NRW Malf3gaben, die insbesondere den Geboten der Erforderlichkeit

und der Zweckbindung gentigen.

§ ba Abs. 3 Satz 11 VSG in Verbindung mit 8 5 AG G 10 NRW sieht schlief3lich eine Benachrichti-
gung des Betroffenen vor, sobald eine Gefahrdung des Zwecks der Beschrankung ausgeschlos-
sen werden kann. Auf diese Weise wird dem Betroffenen weitgehend erméglicht, seine Interessen

zumindest im Nachhinein zu verfolgen.

V.
Die Kostenentscheidung beruht auf § 34a Abs. 2 BVerfGG.

Papier, Hohmann-Dennhardt, Hoffmann-Riem, Bryde, Gaier, Eichberger, Schluckebier, Kirchhof
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