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Allgemeine Bestimmungen

Zweck

Dieses Gesetz trifft die zur Durchfiihrung der Verordnung (EU) 2016/679 des Euro-
paischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L
119 vom 4.5.2016, S. 1, L 314 vom 22.11.2016, S. 72) notwendigen erganzenden
Regelungen. Innerhalb der Grenzen der Verordnung (EU) 2016/679 werden spezifi-
sche Anforderungen an die Verarbeitung personenbezogener Daten geregelt.
Dieses Gesetz dient ebenfalls der Umsetzung der Richtlinie (EU) 2016/680 des Eu-
ropaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zusténdigen
Behorden zum Zweck der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Auf-
hebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,
S. 89).

Sicherstellung des Datenschutzes

Die obersten Landesbehorden, die Gemeinden und Gemeindeverbande sowie die
sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des offent-
lichen Rechts und deren Vereinigungen ungeachtet ihrer Rechtsform haben jeweils
fur ihren Bereich die Ausfuhrung der Verordnung (EU) 2016/679, dieses Gesetzes

sowie anderer Rechtsvorschriften Uber den Datenschutz sicherzustellen.

Zulassigkeit der Verarbeitung personenbezogener Daten

Soweit spezialgesetzliche Regelungen nicht vorgehen, ist die Verarbeitung perso-
nenbezogener Daten durch offentliche Stellen zulassig, wenn sie fur die Wahrneh-
mung einer im Offentlichen Interesse liegenden Aufgabe der verarbeitenden Stellen
erforderlich ist oder wenn sie in Austibung 6ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen tbertragen wurde.

Die Datenverarbeitung soll so organisiert sein, dass bei der Verarbeitung, insbeson-
dere der Ubermittlung, der Kenntnisnahme im Rahmen der Aufgabenerfiillung und
der Einsichtnahme, die Trennung der Daten nach den jeweils verfolgten Zwecken
und nach unterschiedlichen Betroffenen madglich ist. Sind personenbezogene Daten
derart verbunden, dass ihre Trennung nach erforderlichen und nicht erforderlichen
Daten nicht oder nur mit unverhaltnismaRigem Aufwand mdoglich ist, sind auch die

Kenntnisnahme, die Weitergabe innerhalb der datenverarbeitenden Stelle und die
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Ubermittlung der Daten, die nicht zur Erfullung der jeweiligen Aufgaben erforderlich
sind, zulassig, soweit nicht schutzwirdige Belange der betroffenen Person oder Drit-
ter Uberwiegen. Die nicht erforderlichen Daten unterliegen insoweit einem Verwer-
tungsverbot.
Behdrdliche Unterlagen tber die technischen und organisatorischen Mal3nahmen
gemanR Artikel 32 der Verordnung (EU) 2016/679 unterliegen nicht dem allgemeinen

Informationszugang nach dem Informationsfreiheitsgesetz Nordrhein-Westfalen.

Begriffsbestimmung

Ergénzend zu Artikel 4 der Verordnung (EU) 2016/679 bezeichnet der Ausdruck
LJAnonymisieren“ das Verandern personenbezogener Daten dergestalt, dass die
Einzelangaben tber personliche oder sachliche Verhéaltnisse nicht mehr oder nur mit
einem unverhaltnismaligen Aufwand an Zeit, Kosten und Arbeitskraft einer be-

stimmten oder bestimmbaren natirlichen Person zugeordnet werden kdnnen.

Anwendungsbereich

Teil 2 dieses Gesetzes gilt fir die Verarbeitung personenbezogener Daten durch die
Behorden, Einrichtungen und sonstigen o¢ffentlichen Stellen des Landes, die Ge-
meinden und Gemeindeverbande sowie flr die sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des offentlichen Rechts und deren Vereini-
gungen ungeachtet ihrer Rechtsform (6ffentliche Stellen). Unbeschadet der Rege-
lung des Satzes 1 gelten Schulen der Gemeinden und Gemeindeverbénde, soweit
sie in inneren Schulangelegenheiten personenbezogene Daten verarbeiten, als 6f-
fentliche Stellen im Sinne dieses Gesetzes. Nimmt eine nicht-6ffentliche Stelle ho-
heitliche Aufgaben einer 6ffentlichen Stelle des Landes wabhr, gilt sie als 6ffentliche
Stelle im Sinne des Gesetzes.

Offentliche Stellen im Sinne dieses Gesetzes sind auch natirliche und juristische
Personen des privaten Rechts, soweit sie Befugnisse der Verwaltung tbertragen
bekommen haben und hoheitliche Aufgaben der 6ffentlichen Verwaltung wahrneh-
men.

Fur den Landtag gilt Teil 2 dieses Gesetzes, soweit er Verwaltungsaufgaben wahr-
nimmt.

Fur den Landesrechnungshof und die Staatlichen Rechnungsprifungsamter, die
Gerichte und die Behorden der Staatsanwaltschaft gilt Teil 2 dieses Gesetzes, so-
weit sie Verwaltungsaufgaben wahrnehmen.

Teil 2 dieses Gesetzes findet mit Ausnahme des Kapitels 3 Abschnitt 1, des Kapitels

5 und des § 32 keine Anwendung, soweit
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1.  wirtschaftliche Unternehmen der Gemeinden oder Gemeindeverbande ohne
eigene Rechtspersdnlichkeit (Eigenbetriebe),
2. oOffentliche Einrichtungen, die entsprechend den Vorschriften Gber Eigenbe-
triebe gefuhrt werden,
Landesbetriebe oder
der Aufsicht des Landes oder der Gemeinden oder Gemeindeverbanden un-
terstehende juristische Personen des 6ffentlichen Rechts, die am Wettbewerb
teilnehmen, und die NRW.BANK,
personenbezogene Daten zu wirtschaftlichen Zwecken oder Zielen verarbei-
ten. Soweit Hochschulen im Sinne des 8 1 des Gesetzes Uber die Hochschu-
len des Landes Nordrhein-Westfalen (Hochschulgesetz — HG) Aufgaben nach
8 3 des Gesetzes uber die Hochschulen des Landes Nordrhein-Westfalen
(Hochschulgesetz - HG) wahrnehmen findet Satz 1 keine Anwendung.
Soweit dieses Gesetz nach Mal3gabe von Satz 1 keine Anwendung findet, gel-
ten die Vorschriften fiir nicht-6ffentliche Stellen mit Ausnahme der 88 4, 22, 26
bis 28 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. I S. 2097) in der
jeweils geltenden Fassung entsprechend.
Soweit besondere Rechtsvorschriften auf die Verarbeitung personenbezogener Da-
ten anzuwenden sind, gehen sie den Vorschriften des Teils 2 dieses Gesetzes vor.
Regeln Rechtsvorschriften einen Sachverhalt, fir den dieses Gesetz gilt, nicht oder
nicht abschlieBend, finden die Vorschriften dieses Gesetzes insoweit Anwendung.
Die Vorschriften der 88 22-24 und 33 des Gesetzes betreffend das Urheberrecht an
Werken der bildenden Kinste und der Fotografie (KunstUrhG) vom 9.1.1907, zuletzt
geéandert durch Artikel 3 § 31 des Gesetzes vom 16.2.2001 in seiner jeweils gelten-
den Fassung, bleiben fir die nach § 5 unter dieses Gesetz fallenden Stellen unbe-
rahrt.
Auf Verarbeitungen, die nicht in den Anwendungsbereich des Unionsrechts fallen,
sind die Vorschriften der Verordnung (EU) 2016/679 und die Vorschriften des Teils 2
dieses Gesetzes entsprechend anzuwenden, soweit nicht dieser Teil oder andere
spezielle Rechtsvorschriften abweichende Regelungen enthalten. Dies gilt nicht fir
die in den Absatzen 3 und 4 genannten Stellen. Im Fall der entsprechenden Anwen-
dung sind die Vorschriften tber den gerichtlichen Rechtsschutz nach § 20 des Bun-
desdatenschutzgesetzes anzuwenden.
Fur Verarbeitungen, die nicht dem Anwendungsbereich von Artikel 2 Absatz 1 der
Verordnung (EU) 2016/679 unterfallen, gelten die Artikel 13 und 14 der Verordnung
(EU) 2016/679 nicht.
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Durchfuihrungsbestimmungen zur Verordnung (EU) 2016/679

Grundséatze der Verarbeitung personenbezogener Daten

Automatisierte Abrufverfahren und regelmafige Datentbermittlung

Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung gespeicher-
ter personenbezogener Daten an andere 6ffentliche Stellen ermdglicht, ist zulassig,
soweit die Verarbeitung der Daten zur Erfiilllung von Zwecken nach Artikel 6 Absatz
1 Buchstabe ¢ oder e der Verordnung (EU) 2016/679 erfolgt und eine Rechtsvor-
schrift dies zulasst. Die Zulassigkeit des einzelnen Abrufs bestimmt sich nach den
Vorschriften der Verordnung (EU) 2016/679 und dieses Gesetzes.

Die obersten Landesbehérden werden ermdchtigt, fur die Behérden und Einrichtun-
gen ihres Geschéftsbereichs sowie fir die der Rechtsaufsicht des Landes unterlie-
genden sonstigen offentlichen Stellen die Einrichtung automatisierter Abrufverfahren
durch Rechtsverordnung zuzulassen. Ein solches Verfahren darf nur eingerichtet
werden, soweit dies unter Berlcksichtigung des informationellen Selbstbestim-
mungsrechts des betroffenen Personenkreises und der Aufgaben der beteiligten
Stellen angemessen ist. Die Datenempfanger, die Datenart und der Zweck des Ab-
rufs sind festzulegen. Die oder der Landesbeauftragte fur Datenschutz und Informa-
tionsfreiheit ist friihzeitig zu unterrichten.

Die Absatze 1 und 2 gelten nicht fir Datenbestande, die jedermann ohne oder nach
besonderer Zulassung zur Benutzung offen stehen oder deren Veroffentlichung zu-
lassig ware.

Fur die Einrichtung automatisierter Abrufverfahren innerhalb einer 6ffentlichen Stelle
gelten Absatz 2 Satz 2 bis 4 sowie Absatz 3 entsprechend.

Fur die Zulassung regelmaRiger Datenubermittlungen sind die Absatze 1 bis 4 ent-

sprechend anzuwenden.

Erhebung personenbezogener Daten bei dritten Personen und nicht-6ffentlichen
Stellen

Werden personenbezogene Daten bei einer dritten Person oder einer nicht-
offentlichen Stelle erhoben, so hat die oder der Erhebende diese auf Verlangen tber
den Erhebungszweck zu informieren, soweit dadurch schutzwiirdige Belange der
betroffenen Person nicht beeintrdchtigt werden. Werden die Daten aufgrund einer
Rechtsvorschrift erhoben, die sie zur Auskunft verpflichtet, ist die dritte Person be-
ziehungsweise die nicht-6ffentliche Stelle auf diese Vorschrift, anderenfalls auf die

Freiwilligkeit ihrer Angaben, hinzuweisen.
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Verantwortung fur die Datentbermittlung

Die Verantwortung fiir die Zulassigkeit einer Ubermittlung personenbezogener Da-

ten tragt die Ubermittelnde Stelle. Erfolgt die Ubermittlung aufgrund eines Ersuchens

einer offentlichen Stelle, tragt diese die Verantwortung. Die Uibermittelnde Stelle hat
dann lediglich zu priifen, ob das Ubermittlungsersuchen im Rahmen der Aufgaben
des Empféangers liegt. Die RechtmaRigkeit des Ersuchens priift sie nur, wenn hierzu

im Einzelfall Anlass besteht. Die ersuchende Stelle hat in dem Ersuchen die fir die-

se Priifung erforderlichen Angaben zu machen. Erfolgt die Ubermittlung durch au-

tomatisierten Abruf, tragt die Verantwortung fur die RechtmaRigkeit des Abrufs der

Empféanger.

Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen an nichtoffent-

liche Stellen ist zulassig, wenn

1.  sie zur Erflllung der in der Zustandigkeit der GbermitteInden Stelle liegenden
Aufgaben erforderlich ist und die Voraussetzungen vorliegen, die eine Verar-
beitung nach 8 3 und § 9 zulassen wurden,

2. der Dritte, an den die Daten ubermittelt werden, ein berechtigtes Interesse an
der Kenntnis der zu tbermitteInden Daten glaubhaft darlegt und die betroffene
Person kein schutzwirdiges Interesse an dem Ausschluss der Ubermittlung
hat oder

3. es zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche
erforderlich ist

4, und der Dritte sich gegentber der Gbermittelnden 6ffentlichen Stelle verpflich-
tet hat, die Daten nur fur den Zweck zu verarbeiten, zu dessen Erfillung sie
ihm Gbermittelt werden.

Eine Verarbeitung fir andere Zwecke ist zulassig, wenn eine Ubermittlung nach

Satz 1 zulassig ware und die Ubermittelnde Stelle zugestimmt hat.

Die Ubermittlung besonderer Kategorien personenbezogener Daten im Sinne des

Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 ist zulassig, wenn die Vorausset-

zungen des Absatzes 1 oder 2 und ein Ausnahmetatbestand nach Artikel 9 Absatz 2

der Verordnung (EU) 2016/679 oder nach § 16 vorliegen.

Bei Ubermittlung personenbezogener Daten an nichtoffentliche Stellen ist auf die die

Voraussetzungen in Absatz 2 und 3 hinzuweisen.

Zulassigkeit der Datenverarbeitung im Hinblick auf die Zweckbindung

Personenbezogene Daten dirfen durch 6ffentliche Stellen auch zur Wahrnehmung
von Aufsichts- und Kontrollbefugnissen, zur Rechnungsprifung oder zur Durchfiih-
rung von Organisationsuntersuchungen verarbeitet werden. Dies gilt auch fur die

Verarbeitung zu Ausbildungs- und Prifungszwecken, sofern berechtigte Interessen
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der betroffenen Person an der Geheimhaltung der Daten nicht offensichtlich Gber-

wiegen.

Eine Verarbeitung personenbezogener Daten zu anderen Zwecken als zu denjeni-

gen, zu denen die Daten erhoben worden sind, ist zulassig, wenn

1.

sie zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder einer Gefahr
fur die offentliche Sicherheit, die Verteidigung oder die nationale Sicherheit er-
forderlich ist,

sie zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer
anderen Person erforderlich ist,

sich bei der rechtmafigen Aufgabenerfillung Anhaltspunkte fir Straftaten o-
der Ordnungswidrigkeiten ergeben und die Unterrichtung der fir die Verfol-
gung oder Vollstreckung zustandigen Behdrden geboten erscheint,

die Uberpriifung der Angaben der betroffenen Person aufgrund tatsachlicher
Anhaltspunkte fur deren Unrichtigkeit erforderlich ist,

sie zur Wahrung eines rechtlichen Interesses eines Dritten erforderlich ist und
das schitzenswerte Geheimhaltungsinteresse der betroffenen Person nicht
Uiberwiegt oder

sie im Offentlichen Interesse, insbesondere zur Durchsetzung offentlich-
rechtlicher Geldforderungen, liegt oder zur Wahrung berechtigter Interessen
eines Dritten erforderlich ist und die betroffene Person in diesen Féllen der

Datenverarbeitung nicht widersprochen hat.

Eine Information der betroffenen Person lber die Datenverarbeitung nach Absatz 2

erfolgt nicht, soweit und solange hierdurch der Zweck der Verarbeitung gefahrdet

wirde.

Ferner ist eine Zweckanderung zuldssig, wenn

1.

die Einholung der Einwilligung der betroffenen Person nicht mdglich ist oder
mit unverhaltnismaiig hohem Aufwand verbunden ware, aber offensichtlich
ist, dass die Datenverarbeitung in ihrem Interesse liegt und sie in Kenntnis des
anderen Zweckes ihre Einwilligung erteilen wirde,

die Bearbeitung eines von der betroffenen Person gestellten Antrags ohne die
Zweckéanderung der Daten nicht mdglich ist,

die Daten aus allgemein zuganglichen Quellen entnommen werden kdnnen
oder die datenverarbeitende Stelle sie veroffentlichen darf, es sei denn, dass
das Interesse der betroffenen Person an dem Ausschluss der Speicherung

oder einer Verdffentlichung der gespeicherten Daten offensichtlich Gberwiegt

Unterliegen die personenbezogenen Daten einem Berufs- oder besonderen Amts-

geheimnis und sind sie der verantwortlichen Stelle von der zur Verschwiegenheit
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verpflichteten Person in Austibung ihrer Berufs- oder Amtspflicht Gbermittelt worden,
finden die Abséatze 2 und 4 keine Anwendung.
Die Ubermittlung personenbezogener Daten an Stellen der o6ffentlich-rechtlichen
Religionsgesellschaften ist in entsprechender Anwendung der Vorschriften Uber die
Datenubermittlung an o6ffentliche Stellen zuldssig, sofern sichergestellt ist, dass bei

dem Empféanger ausreichende Datenschutzmafinahmen getroffen sind.

Ldschung personenbezogener Daten

Sofern offentliche Stellen verpflichtet sind, einem 6ffentlichen Archiv Unterlagen zur
Ubernahme anzubieten, ist eine Loschung personenbezogener Daten erst zulassig,
nachdem die Unterlagen dem offentlichen Archiv angeboten und als nicht archiv-
wirdig bewertet worden sind oder die Verpflichtung zur weiteren Aufbewahrung
nach 8 4 Absatz 5 Satz 1 des Archivgesetzes Nordrhein-Westfalen vom 16. Marz
2010 (GV. NRW. S. 188) in der jeweils geltenden Fassung, entfallen ist.

Ist eine Loschung im Fall nicht automatisierter Datenverarbeitung wegen der beson-
deren Art der Speicherung nicht oder nur mit unverhaltnismaiig hohem Aufwand
moglich und ist das Interesse der betroffenen Person an der Loschung als gering
anzusehen, besteht das Recht der betroffenen Person auf und die Pflicht des Ver-
antwortlichen zur Loschung personenbezogener Daten gemafd Artikel 17 Absatz 1
der Verordnung (EU) 2016/679 erganzend zu den in Artikel 17 Absatz 3 der Verord-
nung (EU) 2016/679 genannten Ausnahmen nicht. In diesem Fall tritt an die Stelle
einer Loschung die Einschrankung der Verarbeitung gemaR Artikel 18 der Verord-
nung (EU) 2016/679. Die Séatze 1 und 2 finden keine Anwendung, wenn die perso-

nenbezogenen Daten unrechtmafig verarbeitet wurden.

Rechte der betroffenen Personen

Beschréankung der Informationspflicht bei der Erhebung von personenbezogenen

Daten nach Artikel 13 und 14 der Verordnung (EU) 2016/679

Bei der Verarbeitung personenbezogener Daten entfallt die Informationspflicht des

Verantwortlichen nach Artikel 13 Absatz 3 und Artikel 14 Absatze 1, 2 und 4 der

Verordnung (EU) 2016/679, soweit und solange

1. die Information die Verfolgung von Straftaten, Ordnungswidrigkeiten oder be-
rufsrechtlichen VerstoRen, die offentliche Sicherheit oder den Schutz des
Wohles des Bundes oder eines Landes gefahrdet,

2. die personenbezogenen Daten oder die Tatsache ihrer Verarbeitung nach ei-
ner Rechtsvorschrift oder wegen der Rechte und Freiheiten anderer Personen

geheim zu halten sind oder
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3. die Information die Geltendmachung, Austibung oder Verteidigung zivilrechtli-
cher Anspriiche beeintréachtigen wirde und die Interessen des Verantwortli-
chen an der Nichterteilung der Information die Interessen der betroffenen Per-
son uberwiegen.
Bezieht sich die Informationspflicht auf die Ubermittlung personenbezogener Daten
an Behorden der Staatsanwaltschaft, an Polizeidienststellen, an Behorden der Fi-
nanzverwaltung, soweit sie personenbezogene Daten fur Zwecke der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten speichern, an Verfassungs-
schutzbehorden, an den Bundesnachrichtendienst, an den Militarischen Abschirm-
dienst und, soweit die Sicherheit des Bundes berthrt wird, andere Behorden des
Bundesministeriums der Verteidigung, ist die Erteilung der Information nur mit Zu-
stimmung dieser Stellen zulassig. Gleiches gilt fir die Ubermittlung personenbezo-

gener Daten von diesen Behdrden.

Beschrankung des Auskunftsrechts der betroffenen Person nach Artikel 15 der Ver-

ordnung (EU) 2016/679

Soweit der Verantwortliche groRe Mengen von Informationen Uber die betroffene

Person verarbeitet, kann er bei einem Auskunftsersuchen verlangen, dass die be-

troffene Person prazisiert, auf welche Information oder welche Verarbeitungsvor-

gange sich ihr Auskunftsersuchen bezieht. Das Auskunftsrecht setzt voraus, dass

die betreffende Person Angaben macht, die das Auffinden der Daten mit angemes-

senem Aufwand ermoglicht.

Die Auskunftserteilung kann abgelehnt werden, soweit und solange

1. dies zur Verfolgung von Straftaten, Ordnungswidrigkeiten oder berufsrechtli-
chen VerstdZen notwendig ist,

2.  die Auskunft die offentliche Sicherheit gefahrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile bereiten wirde oder

3.  die personenbezogenen Daten oder die Tatsache ihrer Verarbeitung nach ei-
ner Rechtsvorschrift oder wegen der Rechte und Freiheiten anderer Personen
geheim zu halten sind.

Die betroffene Person kann keine Auskunft Giber die Verarbeitung sie betreffender

personenbezogener Daten nach Artikel 15 der Verordnung (EU) 2016/679 verlan-

gen, soweit die Daten ausschlie3lich zu Zwecken der Datensicherung oder der Da-

tenschutzkontrolle gespeichert sind und eine Verarbeitung zu anderen Zwecken

durch geeignete technische und organisatorische Malinahmen ausgeschlossen ist.

Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten

an Behorden der Staatsanwaltschaft, an Polizeidienststellen, an Behorden der Fi-

nanzverwaltung, soweit sie personenbezogene Daten fur Zwecke der Verhitung,
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Ermittlung, Aufdeckung oder Verfolgung von Straftaten speichern, an Verfassungs-
schutzbehdrden, an den Bundesnachrichtendienst, an den Militarischen Abschirm-
dienst und, soweit die Sicherheit des Bundes berthrt wird, andere Behodrden des
Bundesministeriums der Verteidigung, ist die Auskunft nur mit Zustimmung dieser
Stellen zulassig. Gleiches gilt fir die Ubermittlung personenbezogener Daten von
diesen Behorden.

Die Ablehnung der Auskunftserteilung bedarf keiner Begrindung, soweit durch die
Begriindung der Zweck der Verweigerung gefahrdet wiirde. Die Ablehnungsgriinde

sind aktenkundig zu machen.

Beschrankung der Benachrichtigung der von einer Verletzung des Schutzes perso-

nenbezogener Daten betroffenen Personen nach Artikel 34 der Verordnung (EU)

2016/679

Der Verantwortliche kann von der Benachrichtigung der von einer Verletzung des

Schutzes personenbezogener Daten betroffenen Person absehen, soweit und so-

lange

1. die Informationen die 6ffentliche Sicherheit gefahrden oder sonst dem Wohle
des Bundes oder eines Landes Nachteile bereiten wirde,

2.  die personenbezogenen Daten oder die Tatsache ihrer Verarbeitung nach ei-
ner Rechtsvorschrift oder wegen der Rechte und Freiheiten anderer Personen
geheim zu halten sind oder

3. die Information die Sicherheit von IT-Systemen geféahrden wirde.

Beschrankung des Widerspruchsrechts

Das Recht auf Widerspruch gemald Artikel 21 Absatz 1 der Verordnung (EU)
2016/679 gegenuber einer 6ffentlichen Stelle besteht nicht, soweit an der Verarbei-
tung ein zwingendes 6ffentliches Interesse besteht, das die Interessen der betroffe-

nen Person Uberwiegt, oder eine Rechtsvorschrift zur Verarbeitung verpflichtet.

Vorschriften fir besondere Verarbeitungssituationen

Garantien zum Schutz personenbezogener Daten und anderer Grundrechte

Werden besondere Kategorien personenbezogener Daten im Sinne von Artikel 9
Absatz 1 der Verordnung (EU) 2016/679 verarbeitet, sind vom Verantwortlichen an-
gemessene und spezifische Malinahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Personen vorzusehen. Unter Berlcksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande

und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
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lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fir die Rechte

und Freiheiten naturlicher Personen sind das:

1.

technische und organisatorische Mafinahmen, um sicherzustellen, dass die
Verarbeitung gemanR der Verordnung (EU) 2016/679 erfolgt,

MalRnahmen, die gewdahrleisten, dass nachtréaglich Uberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten eingegeben, veran-
dert oder entfernt worden sind,

die Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb
der verantwortlichen Stelle und von Auftragsverarbeitern,

die Anonymisierung und wenn sie nicht moglich ist die Pseudonymisierung
personenbezogener Daten,

die Verschliisselung personenbezogener Daten,

die Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbei-
tung personenbezogener Daten einschlie3lich der Fahigkeit, die Verflgbarkeit
und den Zugang bei einem physischen oder technischen Zwischenfall unver-
zuglich wiederherzustellen,

die Einrichtung eines Verfahrens zur regelmaRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und organisatorischen
Malnahmen zur Gewahrleistung der Sicherheit der Verarbeitung oder
spezifische Verfahrensregelungen, die im Falle einer Ubermittiung oder Ver-
arbeitung flir andere Zwecke die Einhaltung der Vorgaben dieses Gesetzes
sowie der Verordnung (EU) 2016/679 sicherstellen.

Besondere Verarbeitungssituationen im Anwendungsbereich der Verordnung (EU)
2016/679

Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des
Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist zulassig, soweit

1.
2.

sie zur Abwehr von Gefahren fir die 6ffentliche Sicherheit erforderlich ist,

sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstre-
ckung oder zum Vollzug von Strafen, von BulRgeldentscheidungen, Mal3regeln
der Besserung und Sicherung, Erziehungsmaliregeln oder Zuchtmitteln im
Sinne des Jugendgerichtsgesetzes oder zur Anordnung von Einziehungsent-

scheidungen erforderlich ist,
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3.  sie zum Zwecke der Gesundheitsvorsorge, zur medizinischen Diagnostik, zur
Gewahrleistung und Uberwachung der Gesundheit oder Mitteilung von Ge-
sundheitswarnungen, zur Pravention oder Kontrolle ansteckender Krankheiten
und anderer schwerwiegender Gesundheitsgefahren oder zur Verwaltung von
Leistungen der Gesundheitsversorgung erforderlich ist, sofern die Verarbei-
tung dieser Daten durch &rztliches oder sonstiges Personal erfolgt, das einer
entsprechenden Geheimhaltungspflicht unterliegt oder

4. sie erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des So-
Zialschutzes erwachsenden Rechte auszuilben und den diesbeziglichen
Pflichten nachzukommen.

Im Falle des Artikel 9 Absatz 2 Buchstabe a der Verordnung (EU) 2016/679 hat die

Einwilligung in die Verarbeitung genetischer oder biometrischer Daten oder von Ge-

sundheitsdaten schriftlich zu erfolgen.

Datenverarbeitung personenbezogener Daten zu wissenschaftlichen oder histori-
schen Forschungszwecken oder zu statistischen Zwecken

Die Verarbeitung personenbezogener Daten ist aufgrund von Artikel 6 Absatz 1 Satz
1 Buchstabe €) der Verordnung (EU) 2016/679 sowie besonderer Kategorien perso-
nenbezogener Daten aufgrund von Artikel 9 Absatz 2 Buchstabe j) der Verordnung
(EU) 2016/679, auch ohne Einwilligung fur wissenschaftliche oder historische For-
schungszwecke oder flr statistische Zwecke zulassig, wenn die Verarbeitung zu
diesen Zwecken erforderlich ist und schutzwirdige Belange der betroffenen Person
nicht Gberwiegen.

Der Verantwortliche sieht angemessene und spezifische Mallhahmen zur Wahrung
der Interessen der betroffenen Person gemaR 8§ 15 vor. Erganzend zu den in § 15
genannten Malinahmen sind zu wissenschaftlichen oder historischen Forschungs-
zwecken oder zu statistischen Zwecken verarbeitete besondere Kategorien perso-
nenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU)
2016/679 zu anonymisieren, sobald dies nach dem Forschungs- oder Statistikzweck
madglich ist, es sei denn, berechtigte Interessen der betroffenen Person stehen dem
entgegen.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem For-
schungs- oder Statistikzweck méglich ist. Zuvor sind die Merkmale gesondert zu
speichern, mit denen Einzelangaben Uber personliche oder sachliche Verhéltnisse
einer bestimmten oder bestimmbaren Person zugeordnet werden kénnen. Sie dur-
fen mit den Einzelangaben nur zusammengefihrt werden, soweit der Forschungs-
zweck dies erfordert. Sie sind zu ldschen, sobald der Forschungs- oder Statistik-

zweck dies erlaubt.
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Die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statisti-
schen Zwecken verarbeiteten personenbezogenen Daten einschlief3lich solcher im
Sinne von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 durfen nach MalRgabe
von Artikel 9 Absatz 2 Buchstabe a der Verordnung (EU) 2016/679 nur verdffentlicht
werden, wenn
1. die betroffene Person in die Veroffentlichung eingewilligt hat oder
2. dies fur die Darstellung von Forschungsergebnissen oder solchen lber Ereig-
nisse der Zeitgeschichte erforderlich ist und das offentliche Interesse die
schutzwirdigen Belange der betroffenen Person erheblich Giberwiegt.
Anspriche auf Auskunft gemaR Artikel 15 der Verordnung (EU) 2016/679, auf Be-
richtigung geman Artikel 16 der Verordnung (EU) 2016/679, auf Einschrankung der
Bearbeitung gemaf Artikel 18 der Verordnung (EU) 2016/679 und auf Widerspruch
geman Artikel 21 der Verordnung (EU) 2016/679 bestehen nicht, soweit die Inan-
spruchnahme dieser Rechte voraussichtlich die Verwirklichung der Forschungs- o-
der Statistikzwecke unmdglich macht oder ernsthaft beeintrdchtigt und die Be-
schréankung dieser Rechte fir die Erflllung dieser Zwecke notwendig ist.

Datenverarbeitung im Beschaftigungskontext

Personenbezogene Daten von Bewerberinnen und Bewerbern sowie Beschéftigten
durfen nur verarbeitet werden, wenn dies zur Eingehung, Durchfiihrung, Beendi-
gung oder Abwicklung des Beschéaftigungsverhéltnisses oder zur Durchfihrung or-
ganisatorischer, personeller und sozialer MaBhahmen, insbesondere zu Zwecken
der Personalplanung und des Personaleinsatzes, erforderlich ist oder eine Rechts-
vorschrift, ein Tarifvertrag oder eine Dienstvereinbarung dies vorsieht oder die oder
der Beschiftigte eingewilligt hat. Eine Ubermittlung der Daten von Bewerberinnen
und Bewerbern und Beschaftigten an Personen und Stellen auf3erhalb des 6ffentli-
chen Bereichs ist nur zulassig, wenn der Empfanger ein rechtliches Interesse dar-
legt, der Dienstverkehr es erfordert oder die betroffene Person eingewilligt hat. Die
Datenuibermittlung an einen kinftigen Dienstherrn oder Arbeitgeber ist nur mit Ein-
willigung der betroffenen Person zulassig.

Erfolgt die Verarbeitung personenbezogener Daten von Beschéaftigten auf der
Grundlage einer Einwilligung, so sind fir die Beurteilung der Freiwilligkeit der Einwil-
ligung insbesondere die im Beschaftigungsverhaltnis bestehende Abhangigkeit der
beschéftigten Person sowie die Umstande, unter denen die Einwilligung erteilt wor-
den ist, zu bericksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn fur die
beschéftigte Person ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder
Arbeitgeber und beschaftigte Person gleichgelagerte Interessen verfolgen. Die Ein-

willigung bedarf der Schriftform, soweit nicht wegen besonderer Umstande eine an-
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dere Form angemessen ist. Der Arbeitgeber hat die beschéftigte Person Uber den
Zweck der Datenverarbeitung und Uber ihr Widerrufsrecht nach Artikel 7 Absatz 3
der Verordnung (EU) 2016/679 in Textform aufzuklaren.
Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbei-
tung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Ab-
satz 1 der Verordnung (EU) 2016/679 fur Zwecke des Beschéftigungsverhaltnisses
zuldssig, wenn sie zur Ausibung von Rechten oder zur Erfillung rechtlicher Pflich-
ten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschut-
zes erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwtirdi-
ge Interesse der betroffenen Person an dem Ausschluss der Verarbeitung tber-
wiegt. Absatz 2 gilt auch fur die Einwilligung in die Verarbeitung besonderer Katego-
rien personenbezogener Daten; die Einwilligung muss sich dabei ausdrucklich auf
diese Daten beziehen.
Personenbezogene Daten von Bewerberinnen und Bewerbern fr
1. den Polizeivollzugsdienst oder
2. ein Arbeits-, Ausbildungs- oder Praktikantenverhdltnis in Polizeibehérden
durfen zum Zwecke der Uberprifung der Einstellungsvoraussetzungen an Polizei-
und Verfassungsschutzbehérden tbermittelt werden. Die Daten durfen in den Vor-
gangsverwaltungs- und Informationssystemen der Polizei- und der Verfassungs-
schutzbehoérden verarbeitet werden. Eine Einwilligung der Bewerberinnen und Be-
werber hierzu ist nicht notwendig.
Die beamtenrechtlichen Vorschriften tber die Fiihrung von Personalakten gemaf §
50 des Beamtenstatusgesetzes vom 17. Juni 2008 (BGBI. | S. 1010) in der jeweils
geltenden Fassung sowie 88 83 bis 92 des Landesbeamtengesetzes vom 14. Juni
2016 (GV. NRW. S. 310, ber. S. 642) in der jeweils geltenden Fassung, sind fur alle
nicht beamteten Beschéftigten einer offentlichen Stelle entsprechend anzuwenden,
soweit nicht die Besonderheiten des Tarif- und Arbeitsrechts hinsichtlich der Auf-
nahme und Entfernung von bestimmten Vorgadngen und Vermerken eine abwei-
chende Behandlung erfordern.
Die Weiterverarbeitung der bei arztlichen oder psychologischen Untersuchungen
und Tests zum Zwecke der Eingehung eines Beschéaftigungsverhéltnisses erhobe-
nen Daten ist nur mit schriftlicher Einwilligung der betroffenen Person zulassig. Die
Einstellungsbehorde darf vom untersuchenden Arzt in der Regel nur die Ubermitt-
lung des Ergebnisses der Eignungsuntersuchung und der dabei festgestellten Risi-
kofaktoren verlangen.
Personenbezogene Daten, die vor der Eingehung eines Beschéaftigungsverhéltnis-
ses erhoben wurden, sind unverziuglich zu léschen, sobald feststeht, dass ein

Dienst- oder Arbeitsverhaltnis nicht zustande kommt, es sei denn, dass die betroffe-
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ne Person in die weitere Speicherung eingewilligt hat oder dass Fristen fur die Gel-
tendmachung von Ansprichen nach dem Allgemeinen Gleichbehandlungsgesetz
vom 14. August 2006 (BGBI. | S. 1897) in der jeweils geltenden Fassung abzuwar-
ten sind. Nach Beendigung eines Beschaftigungsverhaltnisses sind personenbezo-
gene Daten zu I6schen, wenn diese Daten nicht mehr benétigt werden, es sei denn,
dass Rechtsvorschriften der Loschung entgegenstehen.
Die Ergebnisse medizinischer oder psychologischer Untersuchungen und Tests der
Beschaftigten dirfen automatisiert nur verarbeitet werden, wenn dies dem Schutz
der Beschaftigten dient.
Soweit Daten der Beschaftigten im Rahmen der Durchfiihrung von technischen und
organisatorischen MalRnahmen nach Artikel 32 der Verordnung (EU) 2016/679 ge-
speichert werden, durfen sie nicht zu Zwecken der Verhaltens- oder Leistungskon-
trolle genutzt werden.
Beurteilungen durfen nicht allein auf Informationen gestiitzt werden, die unmittelbar
durch automatisierte Datenverarbeitung gewonnen werden.
Leitstellen und Befehlsstellen der in Satz 4 genannten Einrichtungen und Organisa-
tionen dirfen zur Bestimmung des geografischen Standorts personenbezogene Da-
ten der von ihnen gesteuerten Einsatzkréfte mittels elektronischer Einrichtungen
durch eine Funktion des Digitalfunks fir Behdrden und Organisationen mit Sicher-
heitsaufgaben (BOS-Digitalfunk) oder durch andere technische Mittel ohne Einwilli-
gung der betroffenen Person verarbeiten, soweit dies aus dienstlichen Griinden zur
Sicherheit oder zur Koordinierung der Einsatzkréafte erforderlich ist. Standortdaten
durfen ausschlief3lich zu den in Satz 1 festgelegten Zwecken verarbeitet werden.
Die Daten sind unverziglich zu Iéschen, wenn sie zur Erreichung des Zwecks der
Speicherung nicht mehr erforderlich sind. Die Satze 1 und 2 gelten fir Einsatzkrafte
der Berechtigten des § 4 Absatz 1 Nummern 1.1, 1.5, 1.6, 1.7 bis 1.9 der BOS-
Funkrichtlinie vom 7. September 2009 (GMBI. 2009, S. 803) in der jeweils geltenden
Fassung soweit es sich hierbei um kommunale Behdrden oder um Landesbehdrden
handelt.
Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unbe-

ruhrt.

Verarbeitung zu kinstlerischen oder literarischen Zwecken

Werden personenbezogene Daten zu kinstlerischen oder literarischen Zwecken
verarbeitet, stehen den betroffenen Personen nur die in Absatz 2 genannten Rechte
zu. Im Ubrigen gelten fiir Verarbeitungen im Sinne des Satzes 1 Kapitel |, Artikel 5
Absatz 1 Buchstabe f, Artikel 24 und 32, Kapitel VIII, X und XI der Verordnung (EU)
2016/679. Artikel 82 der Verordnung (EU) 2016/679 gilt mit der Mal3gabe, dass nur
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fur unzureichende Maflinahmen nach Artikel 5 Absatz 1 Buchstabe f, Artikel 24 und
32 der Verordnung (EU) 2016/679 gehaftet wird.
Fuhrt die kiinstlerische oder literarische Verarbeitung personenbezogener Daten zur
Verbreitung von Gegendarstellungen, zu Verpflichtungserklarungen, gerichtlichen
Entscheidungen oder Widerrufen, sind diese zu den gespeicherten Daten zu neh-
men, dort fur dieselbe Zeitdauer aufzubewahren wie die Daten selbst und bei einer

Ubermittlung der Daten gemeinsam mit diesen zu Gibermitteln.

Videollberwachung

Die Verarbeitung personenbezogener Daten in Offentlich zuganglichen Bereichen
mittels optisch-elektronischer Einrichtungen (Videolberwachung) durch 6ffentliche
Stellen ist zulassig, wenn dies

1.  zur Wahrnehmung des Hausrechts,

2. zum Schutz des Lebens, der Gesundheit, des Eigentums oder Besitzes oder
3. zur Kontrolle von Zugangsberechtigungen

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der betroffenen Personen tGberwiegen.

Der Umstand der Videoiliberwachung, die Angaben nach Artikel 13 Absatz 1 Buch-
stabe a his ¢ der Verordnung (EU) 2016/679 sowie die Moglichkeit, bei der oder
dem Verantwortlichen die weiteren Informationen nach Artikel 13 der Verordnung
(EU) 2016/679 zu erhalten, sind durch geeignete MalRnahmen zum frihestmdgli-
chen Zeitpunkt erkennbar zu machen.

Die Verarbeitung der nach Absatz 1 erhobenen Daten zu einem anderen Zweck ist
nur zulassig, soweit dies zur Abwehr von Gefahren fur die 6ffentliche Sicherheit, zur
Verfolgung von Straftaten oder zur Geltendmachung von Rechtsanspriichen gegen-
Uber betroffenen Personen erforderlich ist und keine Anhaltspunkte daftir bestehen,
dass schutzwirdige Interessen betroffener Personen tUberwiegen.

Die nach Absatz 1 erhobenen Daten sind unverziglich zu I6schen. Dies gilt nicht,
sofern die Daten zur Abwehr von Gefahren fir die offentliche Sicherheit, zur Verfol-
gung von Straftaten oder zur Geltendmachung von Rechtsansprichen gegentiber

der betroffenen Person erforderlich sind.

Besondere Verarbeitungssituationen auf3erhalb des Anwendungsbereiches der Ver-
ordnung (EU) 2016/679

Anwendbarkeit der Verordnung (EU) 2016/679
Auf die Regelungen dieses Abschnitts findet abweichend von der Regelung in 8 5
Absatz 6 die Verordnung (EU) 2016/679 grundsatzlich keine entsprechende An-
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wendung, soweit nicht die Vorschriften dieses Abschnitts die Anwendung einzelner

Vorschriften vorsehen.

Offentliche Auszeichnungen und Ehrungen

Zur Vorbereitung 6ffentlicher Auszeichnungen und Ehrungen dirfen die zustandigen
Stellen die dazu erforderlichen Daten einschliel3lich Daten im Sinne von Artikel 9
Absatz 1 der Verordnung (EU) 2016/679 auch ohne Kenntnis der betroffenen Per-
son verarbeiten. Eine Verarbeitung dieser Daten fir andere Zwecke ist nur mit Ein-
willigung der betroffenen Person zulassig.

Auf Anforderung der in Absatz 1 genannten Stellen dirfen andere offentliche Stellen
die zur Vorbereitung der Auszeichnung oder Ehrung erforderlichen Daten tbermit-
teln.

Die Absatze 1 und 2 finden keine Anwendung, wenn der datenverarbeitenden Stelle
bekannt ist, dass die betroffene Person ihrer ¢ffentlichen Auszeichnung oder Ehrung
oder der mit ihr verbundenen Datenverarbeitung widersprochen hat.

In Verfahren der Entscheidung tber o6ffentliche Auszeichnungen und Ehrungen fin-
den nur Artikel 5 bis 7, Kapitel IV mit Ausnahme der Artikel 33 und 34 sowie Kapitel
VI der Verordnung (EU) 2016/679 entsprechende Anwendung.

Begnadigungsverfahren

In Begnadigungsverfahren ist die Verarbeitung personenbezogener Daten ein-
schlieBlich Daten im Sinne von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679
zulassig, soweit sie zur Austibung des Gnadenrechts durch die zustandigen Stellen
erforderlich ist. Die Datenverarbeitung unterliegt nicht der Kontrolle durch die Lan-
desbeauftragte oder den Landesbeauftragten fur Datenschutz und Informationsfrei-
heit.

In Begnadigungsverfahren finden nur Artikel 5 bis 7 sowie Kapitel IV mit Ausnahme
der Artikel 33 und 34 der Verordnung (EU) 2016/679 entsprechende Anwendung.

Pflichten des Verantwortlichen

Datenschutz-Folgenabschatzung

Eine Datenschutz-Folgenabschatzung nach Artikel 35 Absatz 1 Satz 1 der Verord-
nung (EU) 2016/679 soll nicht durchgefuhrt werden, soweit diese fir eine Verarbei-
tung, die im Wesentlichen unverandert tiibernommen wird, bereits von der fachlich
zustandigen obersten Landesbehdrde oder von einer durch diese erméachtigten o6f-

fentlichen Stelle durchgeftihrt wurde.
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Die obersten Landesbehtrden kénnen den offentlichen Stellen ihres Geschéftsbe-
reichs die Ergebnisse der von ihnen oder durch von ihnen erméchtigten Behdrden
durchgefuhrten Datenschutz-Folgenabschatzungen zur Verfigung stellen, soweit
die Information nicht die Sicherheit von IT-Systemen gefahrden wiirde.

Entwickelt eine offentliche Stelle ein automatisiertes Verfahren, das zum Einsatz
durch offentliche Stellen bestimmt ist, so kann sie, sofern die Voraussetzungen des
Artikel 35 Absatz 1 der Verordnung (EU) 2016/679 bei diesem Verfahren vorliegen,
die Folgenabschatzung nach den Artikeln 35 und 36 der Verordnung (EU) 2016/679
durchfiihren. Soweit das Verfahren von o6ffentlichen Stellen im Wesentlichen unver-
andert Ubernommen wird, kann eine weitere Folgenabschatzung durch die tber-

nehmenden offentlichen Stellen unterbleiben.

Die oder der Landesbeauftragte flr Datenschutz und Informationsfreiheit

Errichtung und Rechtsstellung

Die oder der Landesbeauftragte fur Datenschutz und Informationsfreiheit ist Auf-
sichtsbehdrde im Sinne des Artikels 51 der Verordnung (EU) 2016/679. Der Landtag
wahlt auf Vorschlag der Landesregierung die Leiterin oder den Leiter der Aufsichts-
behdrde fur den Datenschutz mit mehr als der Halfte der gesetzlichen Zahl seiner
Mitglieder. Die Leiterin oder der Leiter der Aufsichtsbehérde fir den Datenschutz ist
zugleich die oder der Landesbeauftragte fir Informationsfreiheit. Sie oder er muss
die Befahigung zum Richteramt oder zu der Laufbahngruppe 2, zweites Einstieg-
samt haben und die zur Erfullung ihrer oder seiner Aufgaben erforderliche Fachkun-
de und Erfahrung gemaf Artikel 53 Absatz 2 der Verordnung (EU) 2016/679 besit-
zen. Die Amts- und Funktionsbezeichnung lautet ,Die Landesbeauftragte fir Daten-
schutz und Informationsfreiheit* oder ,Der Landesbeauftragte fir Datenschutz und
Informationsfreiheit".

Die oder der Landesbeauftragte fur Datenschutz und Informationsfreiheit ist eine
von der Landesregierung unabhangige Landesbehdrde. Die Behérde hat ihren Sitz
in DUsseldorf. Sie oder er ist oberste Dienstbehorde und trifft Entscheidungen nach
§ 37 des Beamtenstatusgesetzes vom 17. Juni 2008 (BGBI. | S. 1010) in der jeweils
geltenden Fassung fir sich und ihre oder seine Bediensteten in eigener Verantwor-
tung. Die Bediensteten unterstehen nur ihren oder seinen Weisungen.

Die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit wird je-
weils fur die Dauer von acht Jahren in ein Beamtenverhaltnis auf Zeit berufen. Die
einmalige Wiederwahl ist zuldssig. Nach Ende der Amtszeit bleibt sie oder er bis zur
Ernennung einer Nachfolgerin oder eines Nachfolgers im Amt. Die oder der Lan-

desbeauftragte fur Datenschutz und Informationsfreiheit bestellt eine Mitarbeiterin
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zur Stellvertreterin oder einen Mitarbeiter zum Stellvertreter. Diese oder dieser fuhrt
die Geschafte im Verhinderungsfall.
Fur die beamtenrechtlichen Angelegenheiten der oder des Landesbeauftragten fur
Datenschutz und Informationsfreiheit in Person ist das fiir Inneres zusténdige Minis-
terium mit der MalRgabe zustandig, dass die Wahrnehmung der Zusténdigkeit die
Unabhéangigkeit der oder des Landesbeauftragten fur Datenschutz und Informations-
freiheit nicht beeintrachtigt.
Das Amtsverhaltnis beginnt mit Aushandigung der Ernennungsurkunde. Das Amts-
verhaltnis endet neben den in Artikel 53 Absatz 3 der Verordnung (EU) 2016/679
genannten Griunde mit dem Rucktritt der oder des Landesbeauftragten fur Daten-
schutz und Informationsfreiheit. Uber eine Amtsenthebung wegen schwerer Verfeh-
lung der oder des Landesbeauftragten fir Datenschutz und Informationsfreiheit in
Person entscheiden die Richterdienstgerichte. Auf das Verfahren vor den Richter-
dienstgerichten sind die Vorschriften des Landesrichter- und Staatsanwaltegesetzes
vom 8. Dezember 2015 (GV. NRW. S. 812) in der jeweils geltenden Fassung anzu-
wenden. Die nach diesen Vorschriften zustehenden Befugnisse der verfahrensein-
leitenden Stelle bt die Prasidentin oder der Prasident des Landtags aus. Die nicht
sténdigen Beisitzerinnen und Beisitzer des Richterdienstgerichts missen Mitglieder
der Verwaltungsgerichtsbarkeit sein.
Die oder der Landesbeauftragte fiir Datenschutz und Informationsfreiheit wird im
Einzelplan des Landtags in einem eigenen Kapitel ausgewiesen. § 28 Absatz 3 und
§ 29 Absatz 3 der Landeshaushaltsordnung in der Fassung der Bekanntmachung
vom 26. April 1999 (GV. NRW. S. 158) in der jeweils geltenden Fassung gelten ent-
sprechend. Die oder der Landesbeauftragte flr Datenschutz und Informationsfreiheit
unterliegt der Rechnungsprifung durch den Landesrechnungshof, soweit hierdurch
ihre oder seine Unabhé&ngigkeit nicht beeintrachtigt wird.
Die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit ist fur alle
beamten- und disziplinarrechtlichen Entscheidungen sowie fir alle arbeitsrechtli-
chen Entscheidungen ihren oder seinen Beschéftigten gegeniber zustandig. Ihre
Einbeziehung in den Personalaustausch in der Landesverwaltung wird gewéhrleis-
tet. Naheres zur Personalgewinnung und zur Personalverwaltung kann die oder der
Landesbeauftragte fur Datenschutz und Informationsfreiheit mit dem fir Inneres zu-
standigen Ministerium vereinbaren.
Die oder der Landesbeauftragte fiir Datenschutz und Informationsfreiheit kann sich

jederzeit an den Landtag wenden.
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Zustandigkeit
Als Aufsichtsbehérde Uberwacht die oder der Landesbeauftragte fiir Datenschutz
und Informationsfreiheit die Einhaltung der datenschutzrechtlichen Bestimmungen
im Anwendungsbereich der Verordnung (EU) 2016/679, dieses Gesetzes und ande-
rer Rechtsvorschriften Gber den Datenschutz bei den 6ffentlichen Stellen. Fir nicht-
offentliche Stellen und solche im Sinne von § 5 Absatz 4 ist sie oder er Aufsichtsbe-

horde nach § 40 des Bundesdatenschutzgesetzes.

Aufgaben

Neben den sonstigen in Artikel 57 der Verordnung (EU) 2016/679 genannten Auf-
gaben berét und informiert die oder der Landesbeauftragte fur Datenschutz und In-
formationsfreiheit die 6ffentlichen Stellen in Belangen des Datenschutzes.

Die o¢ffentlichen Stellen sind verpflichtet, die Landesbeauftragte oder den Landes-
beauftragten fur Datenschutz und Informationsfreiheit bei der Erflllung ihrer oder
seiner Aufgaben und Befugnisse nach Mafigabe von Artikel 57 und 58 der Verord-
nung (EU) 2016/679 zu unterstutzen und Amtshilfe zu leisten. Der oder dem Lan-
desbeauftragten fir Datenschutz und Informationsfreiheit ist jederzeit Zutritt zu allen
Dienstrdumen und Zugriff auf elektronische Dienste zu gewahren. Gesetzliche Ge-
heimhaltungsvorschriften kénnen einem Auskunfts- oder Einsichtsverlangen nicht
entgegengehalten werden.

Abweichend von Absatz 2 bestehen die Untersuchungsbefugnisse der oder des
Landesbeauftragten fur Datenschutz und Informationsfreiheit gemafr Artikel 58 Ab-
satz 1 Buchstabe e und f der Verordnung (EU) 2016/679 gegenuber den in § 203
Absatz 1 und 3 sowie Absatz 4 Satz 1 des Strafgesetzbuchs genannten Personen
oder deren Auftragsverarbeitern nicht, soweit die Inanspruchnahme der Befugnisse
zu einem Verstol3 gegen die Geheimhaltungspflichten dieser Personen fiihren wir-
de.

Sofern die Bereitstellung der geforderten Informationen die Aufgabenerfullung des
Verantwortlichen wesentlich gefahrden wurde, ist die Gefahrdung der oder dem
Landesbeauftragten fir Datenschutz und Informationsfreiheit schriftlich anzuzeigen
und zu begrinden. Stellt die jeweils zustandige oberste Landesbehdrde im Einzelfall
fest, dass die Sicherheit des Bundes oder eines Landes dies gebietet, kdnnen die
Befugnisse der oder des Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit nur von dieser oder diesem persdnlich ausgetbt werden. In diesem Fall missen
personenbezogene Daten einer betroffenen Person, der von der datenverarbeiten-
den Stelle Vertraulichkeit besonders zugesichert worden ist, auch ihr oder ihm ge-

genuber nicht offenbart werden.
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Die oder der Landesbeauftragte fur Datenschutz und Informationsfreiheit ist friihzei-
tig Uber Planungen zur Entwicklung, zum Aufbau oder zur wesentlichen Verande-
rung automatisierter Datenverarbeitungs- und Informationssysteme zu unterrichten,
sofern in dem jeweiligen System personenbezogene Daten verarbeitet werden sol-
len. Entsprechendes gilt flr Entwirfe fir Rechts- oder Verwaltungsvorschriften des

Landes, wenn sie eine Verarbeitung personenbezogener Daten vorsehen.

Befugnisse

Die oder der Landesbeauftragte flr Datenschutz und Informationsfreiheit ist befugt,

personenbezogene Daten, die ihr oder ihm durch Beschwerden, Anfragen, Hinweise

und Beratungswiinsche bekannt werden, zu verarbeiten, soweit dies zur Erfillung
ihrer oder seiner Aufgaben erforderlich ist. Sie oder er darf im Rahmen von Kon-
trollmafBnahmen personenbezogene Daten auch ohne Kenntnis der betroffenen

Person erheben. Von einer Benachrichtigung der betroffenen Person kann nach

pflichtgeméaliem Ermessen abgesehen werden.

Kommt die oder der Landesbeauftragte flr Datenschutz und Informationsfreiheit zu

dem Ergebnis, dass VerstoRe gegen die Vorschriften dieses Gesetzes oder gegen

andere Vorschriften Gber den Datenschutz oder sonstige Méngel bei der Verarbei-
tung personenbezogener Daten vorliegen, kann sie oder er diese

1. bei der Landesverwaltung der zustandigen obersten Landesbehérde, beim
Landesrechnungshof der Prasidentin oder dem Prasidenten,

2. bei der Kommunalverwaltung der jeweils verantwortlichen Gemeinde oder
dem verantwortlichen Gemeindeverband,

3.  bei den wissenschaftlichen Hochschulen und Fachhochschulen der Hoch-
schulprasidentin oder dem Hochschulprasidenten oder der Rektorin oder dem
Rektor, bei 6ffentlichen Schulen der Leitung der Schule oder

4, bei den sonstigen Koérperschaften, Anstalten und Stiftungen des offentlichen
Rechts dem Vorstand oder dem sonst vertretungsberechtigten Organ
beanstanden und kann vor Austibung der Befugnisse des Artikels 58 Absatz 2
Buchstabe b bis g, i und j der Verordnung (EU) 2016/679 Gelegenheit zur
Stellungnahme innerhalb einer angemessenen Frist geben. In den Féllen von
Satz 1 Nummer 2 bis 4 unterrichtet die oder der Landesbeauftragte fir Daten-
schutz und Informationsfreiheit gleichzeitig auch die zustandige Aufsichtsbe-
horde. Von der Einraumung der Gelegenheit zur Stellungnahme kann abge-
sehen werden, wenn eine sofortige Entscheidung wegen Gefahr im Verzug
oder im 6ffentlichen Interesse notwendig erscheint oder ihr ein zwingendes 6f-

fentliches Interesse entgegensteht.
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Die Stellungnahme nach Absatz 2 Satz 1 soll auch eine Darstellung der Maf3nah-
men enthalten, die aufgrund der Beanstandung der oder des Landesbeauftragten
fur Datenschutz und Informationsfreiheit getroffen worden sind. Die in Absatz 2
Nummer 2 bis 4 genannten Stellen leiten der zustdndigen Rechts- oder Fachauf-
sichtsbehdrde eine Abschrift ihrer Stellungnahme an die oder den Landesbeauftrag-

ten fur Datenschutz und Informationsfreiheit unverziiglich zu.

Beschwerderecht nach Artikel 77 der Verordnung (EU) 2016/679

Jeder kann sich gemanR Artikel 77 der Verordnung (EU) 2016/679 an die oder den
Landesbeauftragten fir Datenschutz und Informationsfreiheit mit dem Vorbringen
wenden, bei der Verarbeitung personenbezogener Daten in seinen Rechten verletzt
worden zu sein. Durch die Anrufung der oder des Landesbeauftragten dirfen der
betroffenen Person keine Nachteile entstehen. Bei der Ausiibung des Beschwerde-
rechts durch Beschéftigte 6ffentlicher Stellen muss der Dienstweg nicht eingehalten

werden.

Tatigkeitsbericht, Gutachtertéatigkeit

Die oder der Landesbeauftragte fur Datenschutz und Informationsfreiheit kann ihren
oder seinen nach MaRRgabe von Artikel 59 der Verordnung (EU) 2016/679 zu erstel-
lenden Jahresbericht in jedem zweiten Kalenderjahr um eine Darstellung ihrer oder
seiner Tatigkeiten auf dem Gebiet der Informationsfreiheit ergéanzen. Der Bericht zur
Informationsfreiheit ist inhaltlich klar von dem nach Artikel 59 der Verordnung (EU)
2016/679 zu erstellenden Tatigkeitsbericht zu trennen. Eine gemeinsame Veroffent-
lichung ist zulassig. Der Bericht ist dem Landtag sowie der Landesregierung vorzu-
legen. Die Landesregierung nimmt hierzu gegeniber dem Landtag schriftlich Stel-
lung.

Der Landtag kann die oder den Landesbeauftragten fur Datenschutz und Informati-

onsfreiheit mit der Erstattung von Gutachten in Datenschutzfragen betrauen.

Die oder der behérdliche Datenschutzbeauftragte

Verschwiegenheitspflicht, Zeugnisverweigerungsrecht und Abberufung

Bei Bedarf kann eine Stelle auch mehrere behérdliche Datenschutzbeauftragte so-
wie mehrere Vertreterinnen und Vertreter benennen.

Betroffene Personen konnen die behérdliche Datenschutzbeauftragte oder den be-
hordlichen Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personen-
bezogen Daten und mit der Wahrnehmung ihrer Rechte gemaf der Verordnung

(EV) 2016/679, dieses Gesetzes sowie anderer Rechtsvorschriften tiber den Daten-
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schutz im Zusammenhang stehenden Fragen zu Rate ziehen. Die oder der behérd-
liche Datenschutzbeauftragte ist zur Verschwiegenheit Uber die ldentitat der be-
troffenen Person sowie Uber Umstande, die Rickschlisse auf die betroffene Person
zulassen, verpflichtet, soweit sie oder er nicht davon durch die betroffene Person
befreit ist.

Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatigkeit Kenntnis
von Daten erhdlt, fUr die der Leitung oder einer bei der 6ffentlichen Stelle beschaf-
tigten Person aus beruflichen Grinden ein Zeugnisverweigerungsrecht zusteht,
steht dieses Recht auch der oder dem Datenschutzbeauftragten und den ihr oder
ihm unterstellten Beschaftigten zu. Uber die Ausiibung dieses Rechts entscheidet
die Person, der das Zeugnisverweigerungsrecht aus beruflichen Grinden zusteht,
es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefuhrt werden
kann. Soweit das Zeugnisverweigerungsrecht der oder des Datenschutzbeauftrag-
ten reicht, unterliegen ihre oder seine Akten und andere Dokumente einem Be-
schlagnahmeverbot.

Die Abberufung der oder des behérdlichen Datenschutzbeauftragten ist nur in ent-
sprechender Anwendung des § 626 des Birgerlichen Gesetzbuchs zuléassig. Die
Kindigung des Arbeitsverhaltnisses ist unzuléssig, es sei denn, dass Tatsachen
vorliegen, welche die offentliche Stelle zur Kiindigung aus wichtigem Grund ohne
Einhaltung einer Kindigungsfrist berechtigen. Nach dem Ende der Tatigkeit als be-
hordliche Datenschutzbeauftragte oder behdrdlicher Datenschutzbeauftragter ist die
Kindigung des Arbeitsverhaltnisses innerhalb eines Jahres unzulassig. Dies gilt
nicht, wenn die offentliche Stelle zur Kiindigung aus wichtigem Grund ohne Einhal-

tung einer Kindigungsfrist berechtigt ist.

Straf- und Buf3geldvorschriften

Geldbul3en
Geldbul3en nach Artikel 83 der Verordnung (EU) 2016/679 dirfen nur gegen offent-

liche Stellen im Sinne des § 5 Absatz 4 Nummer 1 bis 4 verhangt werden.

Ordnungswidrigkeiten

Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung (EU)
2016/679, dieses Gesetzes oder einer anderen Rechtsvorschrift des Landes Nord-
rhein-Westfalen geschitzte personenbezogene Daten, die nicht offenkundig sind,

1. erhebt, speichert, verwendet, verandert, tUbermittelt, weitergibt, zum Abruf be-

reit halt, den Personenbezug herstellt oder I6scht oder
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2. abruft, einsieht, sich verschafft oder durch Vortauschung falscher Tatsachen

ihre Ubermittlung oder Weitergabe an sich oder andere veranlasst.
Ordnungswidrig handelt auch, wer unter den in Satz 1 genannten Voraussetzungen
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer nicht mehr be-
stimmbaren Person mit anderen Informationen zusammenfiihrt und dadurch die be-
troffene Person wieder bestimmbar macht.
Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu finfzigtausend Euro geahn-
det werden.
Verwaltungsbehdrde im Sinne von 8§ 36 Absatz 1 Nummer 1 des Gesetzes uber
Ordnungswidrigkeiten in der Fassung der Bekanntmachung vom 19. Februar 1987
(BGBI. I S. 602) in der jeweils geltenden Fassung ist die oder der Landesbeauftragte
fur Datenschutz und Informationsfreiheit.
Gegen dffentliche Stellen im Sinne von § 5 Absatz 1 werden GeldbuRen nach Ab-
satz 2 oder einer anderen Rechtsvorschrift Gber den Schutz personenbezogener
Daten nicht verhangt.

Straftaten

Wer in Ausuibung seiner Tatigkeit fur eine offentliche Stelle einen der in § 33 Absatz
1 genannten VerstoRe gegen Entgelt oder in der Absicht, sich oder einen anderen
zu bereichern oder einen anderen zu schadigen, begeht, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe bestraft. Der Versuch ist strafbar.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person,
der Verantwortliche, der Auftragsverarbeiter sowie die oder der Landesbeauftragte
fur Datenschutz und Informationsfreiheit.

Absatz 1 findet nur Anwendung, soweit die Tat nicht nach anderen Vorschriften mit
Strafe bedroht ist.

Umsetzung der Richtlinie (EU) 2016/680

Allgemeine Bestimmungen

Anwendungsbereich

Die Vorschriften dieses Teils gelten fiur die Verarbeitung personenbezogener Daten
durch

1. die Behdrden der Polizei,

2. die Gerichte in Strafsachen und die Staatsanwaltschaften,

3.  die Strafvollstreckungs- und Justizvollzugsbehérden,
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4.  die Behorden des Mal3regelvollzugs und
5.  die Behérden der Finanzverwaltung
im Rahmen ihrer Aufgabenwahrnehmung zur Verhitung, Ermittlung, Aufdeckung,
Verfolgung und Ahndung von Straftaten oder Ordnungswidrigkeiten und der Straf-
vollstreckung. Die Verhitung von Straftaten im Sinne des Satzes 1 umfasst den
Schutz vor sowie die Abwehr von Gefahren fur die 6ffentliche Sicherheit oder Ord-
nung.
Fur Ordnungsbehdrden gelten die Vorschriften dieses Teils, soweit sie Ordnungs-
widrigkeiten verfolgen, ahnden sowie Sanktionen vollstrecken.
Soweit besondere Rechtsvorschriften auf die Verarbeitung personenbezogener Da-

ten anzuwenden sind, gehen sie den Vorschriften dieses Gesetzes vor.

Begriffsbestimmungen

Es bezeichnen die Begriffe:

1. ,personenbezogene Daten“ alle Informationen, die sich auf eine identifizierte
oder identifizierbare nattrliche Person (betroffene Person) beziehen; als iden-
tifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, ins-
besondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser Person sind, identifiziert werden kann,

2., Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhr-
ten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung, die Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbrei-
tung oder eine andere Form der Bereitstellung, den Abgleich, die Verknup-
fung, die Einschrankung, das Loschen oder die Vernichtung,

3.  ,Einschrankung der Verarbeitung“ die Markierung gespeicherter personenbe-
zogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken,

4.  Profiling” jede Art der automatisierten Verarbeitung personenbezogener Da-
ten, bei der diese Daten verwendet werden, um bestimmte persdnliche Aspek-
te, die sich auf eine natlrliche Person beziehen, zu bewerten, insbesondere
um Aspekte der Arbeitsleistung, der wirtschaftlichen Lage, der Gesundheit,
der personlichen Vorlieben, der Interessen, der Zuverlassigkeit, des Verhal-
tens, der Aufenthaltsorte oder der Ortswechsel dieser natirlichen Person zu

analysieren oder vorherzusagen,
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.Pseudonymisierung”“ die Verarbeitung personenbezogener Daten in einer

Weise, in der die Daten ohne Hinzuziehung zusatzlicher Informationen nicht

mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, so-

fern diese zusétzlichen Informationen gesondert aufbewahrt werden und tech-
nischen und organisatorischen Mal3inahmen unterliegen, die gewdhrleisten,
dass die Daten keiner betroffenen Person zugewiesen werden,

~LAnonymisierung“ das Verandern personenbezogener Daten derart, dass die

Einzelangaben Uber personliche oder sachliche Verhéaltnisse nicht mehr oder

nur mit einem unverhéaltnismaiig grolen Aufwand an Zeit, Kosten, Arbeitskraft

einer bestimmten oder bestimmbaren natirlichen Person zugeordnet werden
kénnen,

.Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die

nach bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese

Sammlung zentral, dezentral oder nach funktionalen oder geografischen Ge-

sichtspunkten geordnet gefihrt wird,

»Zustandige Behorde*

a) eine staatliche Stelle, die fur die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvollstreckung, einschlie3lich des
Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit
oder Ordnung, zustandig ist, oder

b) eine andere Stelle oder Einrichtung, der durch das nationale Recht die
Auslibung offentlicher Gewalt und hoheitlicher Befugnisse zur Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von
Gefahren fir die offentliche Sicherheit oder Ordnung, tbertragen wurde,

Lverantwortlicher* die zustandige Behorde, die allein oder gemeinsam mit an-

deren Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen

Daten entscheidet,

LAuftragsverarbeiter” eine natirliche oder juristische Person, Behérde, Einrich-

tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-

wortlichen verarbeitet,

~-Empfanger" eine natirliche oder juristische Person, Behdrde, Einrichtung o-

der andere Stelle, der personenbezogene Daten offengelegt werden, unab-

hangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht; Behor-
den, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Uni-
onsrecht oder anderen Rechtsvorschriften personenbezogene Daten erhalten,

gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die
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genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvor-

schriften gemal den Zwecken der Verarbeitung,

.verletzung des Schutzes personenbezogener Daten” eine Verletzung der Si-

cherheit, die zur unbeabsichtigten oder unrechtm&figen Vernichtung, zum

Verlust, zur Veranderung oder zur unbefugten Offenlegung von oder zum un-

befugten Zugang zu personenbezogenen Daten gefiihrt hat, die verarbeitet

wurden,

~.genetische Daten“ personenbezogene Daten zu den ererbten oder erworbe-

nen genetischen Eigenschaften einer natirlichen Person, die eindeutige In-

formationen Uber die Physiologie oder die Gesundheit dieser Person liefern,
insbesondere solche, die aus der Analyse einer biologischen Probe der Per-
son gewonnen wurden,

.biometrische Daten” mit speziellen technischen Verfahren gewonnene perso-

nenbezogene Daten zu den physischen, physiologischen oder verhaltenstypi-

schen Merkmalen einer natirlichen Person, die die eindeutige ldentifizierung
dieser natirlichen Person ermdglichen oder bestatigen, insbesondere Ge-
sichtshilder oder daktyloskopische Daten,

.Gesundheitsdaten personenbezogene Daten, die sich auf die korperliche

oder geistige Gesundheit einer naturlichen Person, einschlieB3lich der Erbrin-

gung von Gesundheitsdienstleistungen, beziehen und aus denen Informatio-
nen lUber deren Gesundheitszustand hervorgehen,

LAufsichtsbehorde” ist die oder der Landesbeauftragte fur Datenschutz und In-

formationsfreiheit geman § 60 dieses Gesetzes,

.nternationale Organisation“ eine volkerrechtliche Organisation und ihre

nachgeordneten Stellen sowie jede sonstige Einrichtung, die durch eine von

zwei oder mehr Staaten geschlossene Ubereinkunft oder auf der Grundlage
einer solchen Ubereinkunft geschaffen wurde,

.besondere Kategorien personenbezogener Daten*

a) Daten, aus denen die rassische oder ethnische Herkunft, politische Mei-
nungen, religiése oder weltanschauliche Uberzeugung oder die Gewerk-
schaftszugehdrigkeit hervorgehen,

b) genetische Daten,

c) biometrische Daten zur eindeutigen ldentifizierung einer natirlichen
Person,

d)  Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Orientierung,

~Einwilligung” jede freiwillig fir den bestimmten Fall, in informierter Weise und

unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung
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oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die be-
troffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist,

LOffentliche Stellen“ sind die Behdrden, die Organe der Rechtspflege und an-
dere offentlich-rechtlich organisierte Einrichtungen eines Landes, einer Ge-
meinde, eines Gemeindeverbandes oder sonstiger der Aufsicht des Landes
unterstehender juristischer Personen des offentlichen Rechts sowie deren

Vereinigungen ungeachtet ihrer Rechtsform.

Grundsatze

Allgemeine Grundsétze fir die Verarbeitung personenbezogener Daten

Personenbezogene Daten missen

1.
2.

auf rechtmaRige Weise und nach Treu und Glauben verarbeitet werden,

fur festgelegte, eindeutige und rechtmaRige Zwecke erhoben und nicht in ei-
ner mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet werden,
dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbeitungs-
zwecks erforderlich sein und ihre Verarbeitung darf nicht au3er Verhaltnis zu
diesem Zweck stehen,

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei
sind alle angemessenen Malnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unver-
zuglich geléscht oder berichtigt werden,

nicht langer als es fur die Zwecke, flr die sie verarbeitet werden, erforderlich
ist, in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen ermdglicht, und

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der per-
sonenbezogenen Daten gewahrleistet; hierzu gehort auch ein durch geeignete
technische und organisatorische Mal3nahmen zu gewahrleistender Schutz vor
unbefugter oder unrechtmalfiiger Verarbeitung, unbeabsichtigtem Verlust, un-

beabsichtigter Zerstérung oder unbeabsichtigter Schadigung.

Einwilligung

Soweit die Verarbeitung personenbezogener Daten auf der Grundlage einer Einwil-

ligung erfolgen kann, muss der Verantwortliche die Einwilligung der betroffenen

Person nachweisen kénnen.

Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die

noch andere Sachverhalte betrifft, muss das Ersuchen um Einwilligung in verstand-
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licher und leicht zugénglicher Form in einer klaren und einfachen Sprache so erfol-
gen, dass es von den anderen Sachverhalten klar zu unterscheiden ist.
Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die Rechtmé&Rigkeit der aufgrund der Ein-
willigung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Die betroffene Per-
son ist vor Abgabe der Einwilligung hiervon in Kenntnis zu setzen.
Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffe-
nen Person beruht. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde,
missen die Umstande der Erteilung berlcksichtigt werden. Die betroffene Person
ist in geeigneter Weise Uber die Bedeutung der Einwilligung, insbesondere Gber den
Verwendungszweck der Daten, und bei einer beabsichtigten Ubermittlung tber die
Empféanger der Daten aufzuklaren. Ist dies nach den Umstanden des Einzelfalles er-
forderlich oder verlangt die betroffene Person dies, ist sie auch Uber die Folgen der
Verweigerung der Einwilligung zu belehren.
Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss

sich die Einwilligung ausdriicklich auf diese Daten beziehen.

Verarbeitung zu einem anderen Zweck als dem Erhebungszweck

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu dem-
jenigen, zu dem die Daten erhoben worden sind, ist zulassig, wenn es sich bei dem
anderen Zweck um einen solchen in § 35 genannten Zweck handelt, der Verant-
wortliche befugt ist, Daten zu diesem Zweck zu verarbeiten und die Verarbeitung zu
diesem Zweck erforderlich und verhaltnismagig ist. Die Verarbeitung personenbe-
zogener Daten zu einem anderen, in § 35 nicht genannten Zweck, ist zulassig, wenn

sie in einer Rechtsvorschrift vorgesehen ist.

Verarbeitung zu wissenschaftlichen oder statistischen Zwecken

Personenbezogene Daten dirfen im Rahmen der in 8 35 genannten Zwecke in wis-
senschatftlicher oder statistischer Form verarbeitet werden, wenn hieran ein o6ffentli-
ches Interesse besteht und geeignete Garantien fur die Rechtsglter der betroffenen
Personen vorgesehen sind. Solche Garantien kénnen in einer so zeitnah wie mog-
lich erfolgenden Anonymisierung der personenbezogenen Daten, in Vorkehrungen
gegen ihre unbefugte Kenntnisnahme durch Dritte oder in ihrer rAumlich und organi-

satorisch von den sonstigen Fachaufgaben getrennten Verarbeitung bestehen.

Datengeheimnis
Denjenigen Personen, die bei ¢ffentlichen Stellen oder ihren Auftragnehmern dienst-

lichen Zugang zu personenbezogenen Daten haben, ist es auch nach Beendigung
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ihrer Tatigkeit untersagt, solche Daten unbefugt zu einem anderen als dem zur je-
weiligen rechtméafigen Aufgabenerfillung gehérenden Zweck zu verarbeiten oder

zu offenbaren.

Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit wie

maoglich zwischen den verschiedenen Kategorien betroffener Personen zu unter-

scheiden. Dies betrifft insbesondere folgende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat
begangen haben,

2.  Personen, gegen die ein begrindeter Verdacht besteht, dass sie in naher Zu-
kunft eine Straftat begehen werden,
verurteilte Straftater,
Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf
hindeuten, dass sie Opfer einer Straftat sein kdnnten, und

5. andere Personen wie insbesondere Zeugen, Hinweisgeber oder Personen, die
mit den in den Nummern 1 bis 4 genannten Personen in Kontakt oder Verbin-

dung stehen.

Unterscheidung zwischen Tatsachen und personlichen Einschatzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie mdglich danach zu unter-
scheiden, ob personenbezogene Daten auf Tatsachen oder auf persdnlichen Ein-
schatzungen beruhen. Zu diesem Zweck soll er, soweit dies im Rahmen der jeweili-
gen Verarbeitung mdglich und angemessen ist, Beurteilungen, die auf personlichen
Einschatzungen beruhen, als solche kenntlich machen. Es muss auf3erdem fest-
stellbar sein, welche Stelle die Unterlagen fuhrt, die der auf einer persénlichen Ein-

schatzung beruhenden Beurteilung zugrunde liegen.

Verfahren bei Ubermittlungen

Der Verantwortliche hat angemessene MalRnahmen zu ergreifen, um zu gewahrleis-
ten, dass personenbezogene Daten, die unrichtig, unvollstandig oder nicht mehr ak-
tuell sind, nicht Ubermittelt oder sonst zur Verfiigung gestellt werden. Zu diesem
Zweck hat er, soweit dies mit angemessenem Aufwand mdglich ist, die Qualitat der
Daten vor ihrer Ubermittlung oder Bereitstellung zu (iberpriifen. Bei jeder Ubermitt-
lung personenbezogener Daten hat er zudem, soweit dies mdglich und angemessen
ist, Informationen beizuflgen, die es dem Empfanger gestatten, die Richtigkeit, die
Vollstandigkeit und die Zuverlassigkeit der Daten sowie deren Aktualitat zu beurtei-

len.
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Gelten fur die Verarbeitung von personenbezogenen Daten besondere Bedingun-
gen, so hat bei Datenibermittiungen die Ubermittelnde Stelle den Empfanger auf
diese Bedingungen und die Pflicht zu ihrer Beachtung hinzuweisen. Die Hinweis-
pflicht kann durch eine entsprechende Markierung der Daten erfillt werden.

Die Ubermittelnde Stelle darf auf Empfanger in anderen Mitgliedstaaten der Europa-
ischen Union und auf Einrichtungen und sonstige Stellen, die nach den Kapiteln 4
und 5 des Titels V des Dritten Teils des Vertrags tber die Arbeitsweise der Europai-
schen Union 2012/C 326/01 (ABI. C 326 vom 26.10.2012, S. 1) errichtet wurden,
keine Bedingungen anwenden, die nicht auch fir entsprechende innerstaatliche Da-

tentbermittlungen gelten.

Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zulassig,
wenn sie zur Aufgabenerfullung unbedingt erforderlich ist.

Werden besondere Kategorien personenbezogener Daten verarbeitet, sind geeigne-
te Garantien fur die Rechtsglter der betroffenen Personen vorzusehen. Geeignete
Garantien kdnnen insbesondere solche des § 15 sein.

Automatisierte Einzelentscheidungen

Entscheidungen, die fur die betroffene Person mit einer nachteiligen Rechtsfolge
verbunden sind oder sie erheblich beeintrachtigen, dirfen nicht ausschlielich auf
eine automatische Verarbeitung, einschlieBBlich Profiling, gestitzt werden, es sei
denn eine Rechtsvorschrift lasst dies ausdricklich zu.

Unbeschadet der allgemeinen Anforderungen an die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten dirfen diese bei Entscheidungen nach Absatz 1
nur verarbeitet werden, wenn geeignete MaRnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wur-
den.

Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage von be-

sonderen Kategorien personenbezogener Daten diskriminiert werden, ist verboten.

Rechte der betroffenen Personen

Allgemeine Informationen zu Datenverarbeitungen
Der Verantwortliche hat in allgemeiner Form und fur jedermann zuganglich Informa-
tionen zur Verfigung zu stellen tber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,
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die im Hinblick auf die Verarbeitung der personenbezogenen Daten bestehen-
den Rechte der betroffenen Personen auf Auskunft, Berichtigung, Loschung
und Einschrankung der Verarbeitung,
die Kontaktdaten des Verantwortlichen und die Kontaktdaten des behdrdlichen
Datenschutzbeauftragten,
das Recht nach § 60, die Landesbeauftragte oder den Landesbeauftragten fur
Datenschutz und Informationsfreiheit anzurufen, und
die Erreichbarkeit der oder des Landesbeauftragten fiir Datenschutz und In-

formationsfreiheit.

Benachrichtigung betroffener Personen

Ist die Benachrichtigung betroffener Personen Uber die Verarbeitung sie betreffen-

der personenbezogener Daten in speziellen Rechtsvorschriften, insbesondere bei

verdeckten Malinahmen, vorgesehen oder angeordnet, so hat diese Benachrichti-

gung zumindest die folgenden Angaben zu enthalten:

1.
2.
3.

die in § 47 genannten Angaben,

die Rechtsgrundlage der Verarbeitung,

die fUr die Daten geltende Speicherdauer oder, falls dies nicht mdglich ist, die
Kriterien flr die Festlegung dieser Dauer,

gegebenenfalls die Kategorien von Empfangern der personenbezogenen Da-
ten sowie

erforderlichenfalls weitere Informationen, insbesondere, wenn die personen-

bezogenen Daten ohne Wissen der betroffenen Person erhoben wurden.

In den Fallen des Absatzes 1 kann der Verantwortliche die Benachrichtigung soweit

und solange aufschieben, einschranken oder unterlassen, wie es

1.

2
3.
4

die Erfullung der in 8 35 genannten Aufgaben,

die 6ffentliche Sicherheit oder Ordnung,

Rechtsguter Dritter,

die Vermeidung von Nachteilen fir das Wohl des Bundes oder des Landes
sowie

die Gewahrleistung, dass behordliche oder gerichtliche Untersuchungen, Er-
mittlungen oder Verfahren nicht behindert werden,

erfordern, wenn das Interesse des Verantwortlichen an der Nichterteilung der

Information das Informationsinteresse der betroffenen Person tUberwiegt.

Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezogener Daten

an Verfassungsschutzbehérden, den Bundesnachrichtendienst, den Militdrischen

Abschirmdienst oder, soweit die Sicherheit des Bundes berihrt ist, andere Behor-
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den des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung dieser
Stellen zulassig.

Im Fall des Absatzes 2 gilt 8§ 49 Absatz 8 entsprechend.

Auskunftsrecht
Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft dartber zu ertei-
len, ob er sie betreffende Daten verarbeitet. Betroffene Personen haben dariber
hinaus das Recht, Informationen zu erhalten Uber
1. die personenbezogenen Daten, die Gegenstand der Verarbeitung sind, und
die Kategorie, zu der sie gehoren,
die verfigbaren Informationen tber die Herkunft der Daten,
die Zwecke der Verarbeitung und deren Rechtsgrundlage,
die Empfanger oder die Kategorien von Empfangern, gegeniiber denen die
Daten offengelegt worden sind, insbesondere bei Empféangern in Drittstaaten
oder bei internationalen Organisationen,
5.  die fur die Daten geltende Speicherdauer oder, falls dies nicht mdglich ist, die
Kriterien fur die Festlegung dieser Dauer,
6. das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschrénkung
der Verarbeitung der Daten durch den Verantwortlichen,
7. das Recht nach § 60, die Landesbeauftrage oder den Landesbeauftragten fir
Datenschutz und Informationsfreiheit anzurufen, sowie
8.  Angaben zur Erreichbarkeit der oder des Landesbeauftragten fir Datenschutz
und Informationsfreiheit.
Die betroffene Person kann keine Auskunft Gber die Verarbeitung sie betreffender
personenbezogener Daten nach Absatz 1 verlangen, soweit die Daten ausschlief3-
lich zu Zwecken der Datensicherung oder der Datenschutzkontrolle gespeichert sind
und eine Verarbeitung zu anderen Zwecken durch geeignete technische und orga-
nisatorische MaRnahmen ausgeschlossen ist.
Soweit der Verantwortliche grof3e Mengen von Informationen Uber die betroffene
Person verarbeitet, kann er bei einem Auskunftsersuchen verlangen, dass die be-
troffene Person prézisiert, auf welche Information oder welche Verarbeitungsvor-
gange sich ihr Auskunftsersuchen bezieht.
Der Verantwortliche kann unter den Voraussetzungen des 8§ 48 Absatz 2 von der
Auskunft nach Absatz 1 Satz 1 absehen oder die Auskunftserteilung nach Absatz 1
Satz 2 ganz oder teilweise einschranken.
Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten
an Verfassungsschutzbehérden, den Bundesnachrichtendienst, den Militarischen

Abschirmdienst oder, soweit die Sicherheit des Bundes berihrt ist, andere Behor-
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den des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung dieser
Stellen zulassig.
Der Verantwortliche hat die betroffene Person Uber das Absehen von oder die Ein-
schrankung einer Auskunft unverziglich schriftlich zu unterrichten. Dies gilt nicht,
wenn bereits die Erteilung dieser Information eine Gefahrdung im Sinne des § 48
Absatz 2 mit sich bringt. Die Unterrichtung nach Satz 1 ist zu begriinden, es sei
denn, dass die Mitteilung der Grinde den mit dem Absehen von oder der Ein-
schrankung der Auskunft verfolgten Zweck gefahrdet.
Wird die betroffene Person nach Absatz 6 Uber das Absehen von oder die Ein-
schrankung der Auskunft unterrichtet, kann sie ihr Auskunftsrecht auch tber die
Landesbeauftragte oder den Landesbeauftragten fir Datenschutz und Informations-
freiheit ausiben. Der Verantwortliche hat die betroffene Person dariber zu unter-
richten, dass sie gemaf § 60 die Landesbeauftragte oder den Landesbeauftragten
fur Datenschutz und Informationsfreiheit anrufen, ihr Auskunftsrecht Gber sie oder
ihn austiben oder gerichtlichen Rechtsschutz suchen kann. Macht die betroffene
Person von ihrem Recht nach Satz 1 Gebrauch, ist die Auskunft auf ihr Verlangen
der oder dem Landesbeauftragten fur Datenschutz und Informationsfreiheit zu ertei-
len, soweit nicht die zustandige oberste Landesbehorde im Einzelfall feststellt, dass
dadurch die Sicherheit des Bundes oder eines Landes gefahrdet wirde. Die oder
der Landesbeauftragte flir Datenschutz und Informationsfreiheit hat die betroffene
Person darlUber zu unterrichten, dass alle erforderlichen Prifungen erfolgt sind oder
eine Uberpriufung durch ihn stattgefunden hat. Diese Mitteilung kann die Information
enthalten, ob datenschutzrechtliche Verstt3e festgestellt wurden. Die Mitteilung der
oder des Landesbeauftragten fir Datenschutz und Informationsfreiheit an die be-
troffene Person darf keine Rickschlisse auf den Erkenntnisstand des Verantwortli-
chen zulassen, sofern dieser keiner weitergehenden Auskunft zustimmt. Der Ver-
antwortliche darf die Zustimmung nur insoweit und solange verweigern, wie er nach
Absatz 4 von einer Auskunft absehen oder sie einschrdnken konnte. Die oder der
Landesbeauftragte fir Datenschutz und Informationsfreiheit hat die betroffene Per-
son ebenfalls tber ihr Recht auf gerichtlichen Rechtsschutz zu unterrichten.
Der Verantwortliche hat die sachlichen oder rechtlichen Grinde fur die Entschei-

dung zu dokumentieren.

Rechte auf Berichtigung und Loschung sowie Einschrankung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger Daten zu verlangen. Insbesondere im Fall
von Aussagen oder Beurteilungen betrifft die Frage der Richtigkeit nicht den Inhalt

der Aussage oder Beurteilung. Wenn die Richtigkeit oder Unrichtigkeit der Daten
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nicht festgestellt werden kann, tritt an die Stelle der Berichtigung eine Einschran-
kung der Verarbeitung. In diesem Fall hat der Verantwortliche die betroffene Person
zu unterrichten, bevor er die Einschrdnkung wieder aufhebt. Die betroffene Person
kann zudem die Vervollstandigung unvollstdndiger personenbezogener Daten ver-
langen, wenn dies unter Berlcksichtigung der Verarbeitungszwecke angemessen
ist.
Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die
Ldschung sie betreffender Daten zu verlangen, wenn deren Verarbeitung unzulassig
ist, deren Kenntnis fir die Aufgabenerfiillung nicht mehr erforderlich ist oder die Da-
ten zur Erfullung einer rechtlichen Verpflichtung geléscht werden mussen.
Anstatt die personenbezogenen Daten zu ldschen, kann der Verantwortliche deren
Verarbeitung einschranken, wenn
1. Grund zu der Annahme besteht, dass eine Loschung schutzwirdige Interes-
sen einer betroffenen dritten Person beeintrachtigen wirde,
2.  die Daten zu Beweiszwecken in Verfahren, die Zwecken des 8§ 35 dienen, wei-
ter aufbewahrt werden missen oder
3.  eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaligem Aufwand mdglich ist.
In ihrer Verarbeitung nach Satz 1 eingeschrankte Daten dirfen nur zu dem Zweck
verarbeitet werden, der ihrer Loschung entgegenstand.
Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass eine Ein-
schrankung der Verarbeitung eindeutig erkennbar ist und eine Verarbeitung fir an-
dere Zwecke nicht ohne weitere Priifung mdoglich ist.
Hat der Verantwortliche eine Berichtigung vorgenommen, hat er einer Stelle, die ihm
die personenbezogenen Daten zuvor Ubermittelt hat, die Berichtigung mitzuteilen. In
Fallen der Berichtigung, Loschung oder Einschrankung der Verarbeitung nach den
Abséatzen 1 bis 3 hat der Verantwortliche Empfangern, denen die Daten Ubermittelt
wurden, diese Malinahmen mitzuteilen. Der Empfanger hat die Daten zu berichti-
gen, zu ldschen oder ihre Verarbeitung einzuschréanken.
Der Verantwortliche hat die betroffene Person lber ein Absehen von der Berichti-
gung oder Loéschung personenbezogener Daten oder Uber die an deren Stelle tre-
tende Einschrankung der Verarbeitung schriftlich zu unterrichten. Dies gilt nicht,
wenn bereits die Erteilung dieser Information eine Gefahrdung im Sinne des § 48
Absatz 2 mit sich bringen wiirde. Die Unterrichtung nach Satz 1 ist zu begrinden, es
sei denn, dass die Mitteilung der Griinde den mit dem Absehen von der Unterrich-
tung verfolgten Zweck gefahrdet.

8 49 Absatz 7 und 8 finden entsprechende Anwendung.
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Verfahren
Der Verantwortliche hat mit den betroffenen Personen unter Verwendung einer kla-
ren und einfachen Sprache in préaziser, verstandlicher und leicht zuganglicher Form
zu kommunizieren. Unbeschadet besonderer Formvorschriften soll er bei der Be-
antwortung von Antrdgen grundsétzlich die fir den Antrag gewahlte Form verwen-
den.
Bei Antragen hat der Verantwortliche die betroffene Person unverziglich, unbe-
schadet des § 49 Absatz 6 und des § 50 Absatz 6, schriftlich dariiber in Kenntnis zu
setzen, wie verfahren wurde.
Die Erteilung von Informationen nach § 47, die Benachrichtigungen nach § 50 und
den Vorschriften tber die Benachrichtigung betroffener Personen bei Verletzungen
des Schutzes personenbezogener Daten und die Bearbeitung von Antrdgen nach
den 88 49 und 50 erfolgen unentgeltlich. Bei offenkundig unbegriindeten oder ex-
zessiven Antragen nach den 88 49 und 50 kann der Verantwortliche entweder eine
angemessene Gebihr auf der Grundlage der Verwaltungskosten verlangen oder
sich weigern, aufgrund des Antrags tatig zu werden. In diesem Fall muss der Ver-
antwortliche den offenkundig unbegrindeten oder exzessiven Charakter des An-
trags belegen kénnen.
Hat der Verantwortliche begriindete Zweifel an der Identitat einer betroffenen Per-
son, die einen Antrag nach den 88 49 oder 50 gestellt hat, kann er von ihr zuséatzli-

che Informationen anfordern, die zur Bestatigung ihrer Identitat erforderlich sind.

Pflichten der Verantwortlichen und Auftragsverarbeiter

Verarbeitung personenbezogener Daten im Auftrag

Bei der Verarbeitung personenbezogener Daten im Auftrag finden Artikel 28 Absatz
1 bis 4, 9 und 10, sowie Artikel 29 der Verordnung (EU) 2016/679 entsprechende
Anwendung. Werden personenbezogene Daten im Auftrag eines Verantwortlichen
durch andere Personen oder Stellen verarbeitet, hat der Verantwortliche fur die Ein-
haltung der Vorschriften dieses Gesetzes und anderer Vorschriften tber den Daten-
schutz zu sorgen. Die Rechte der betroffenen Personen auf Auskunft, Berichtigung,
L6schung, Einschrankung der Verarbeitung und Schadensersatz sind in diesem Fall
gegeniuber dem Verantwortlichen geltend zu machen.

Artikel 28 Absatz 1 bis 4, 9 und 10, sowie Artikel 29 der Verordnung (EU) 2016/679
sind auch dann entsprechend anzuwenden, wenn die Prifung oder Wartung von au-
tomatisierten Verfahren oder Datenverarbeitungsanlagen durch andere Personen
oder Stellen im Auftrag vorgenommen wird. Diese Personen mussen die notwendi-

ge fachliche Qualifikation und Zuverlassigkeit aufweisen. Der Auftraggeber hat vor
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Beginn der Arbeiten sicherzustellen, dass der Auftragnehmer personenbezogene
Daten nur zur Kenntnis nehmen kann, soweit dies unvermeidlich ist. Dies gilt auch
fur die Kenntnisnahme von Daten, die Berufs- oder besonderen Amtsgeheimnissen
unterliegen. Der Auftragnehmer hat dem Auftraggeber zuzuordnende personenbe-
zogene Daten unverzuglich nach Erledigung des Auftrags zu léschen. Die Doku-
mentation der MaRnahme ist zum Zweck der Datenschutzkontrolle drei Jahre auf-

zubewahren.

Verzeichnis von Verarbeitungstatigkeiten

Der Verantwortliche und der Auftragsverarbeiter sowie gegebenenfalls deren Vertre-
ter haben ein Verzeichnis ihrer Verarbeitungstatigkeiten zu fuhren. Artikel 30 Absatz
1 bis 4 der Verordnung (EU) 2016/679 gilt entsprechend mit der MaRgabe, dass in
die Verzeichnisse nach Artikel 30 Absatz 1 der Verordnung (EU) 2016/679 ergan-
zend Angaben Uber die Rechtsgrundlage der Verarbeitung, einschlie3lich der
Ubermittlungen, fur die die personenbezogenen Daten bestimmt sind, sowie gege-

benenfalls die Verwendung von Profiling aufzunehmen sind.

Berichtigung und Ldschung personenbezogener Daten sowie Einschrénkung der
Verarbeitung

Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn sie unrichtig
sind.

Der Verantwortliche hat personenbezogene Daten unverziglich zu léschen, wenn
ihre Verarbeitung unzulassig ist, sie zur Erfullung einer rechtlichen Verpflichtung ge-
l6scht werden missen oder ihre Kenntnis fur seine Aufgabenerfillung nicht mehr er-
forderlich ist.

§ 50 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige personenbezo-
gene Daten oder personenbezogene Daten unrechtmafRig Ubermittelt worden, ist
dies dem Empfanger mitzuteilen.

Unbeschadet in Rechtsvorschriften festgesetzter Hochstspeicher- oder Loschungs-
fristen hat der Verantwortliche fir die Loéschung von personenbezogenen Daten o-
der eine regelmaRige Uberprifung der Notwendigkeit ihrer Speicherung angemes-
sene Fristen vorzusehen und durch verfahrensrechtliche Vorkehrungen sicherzu-

stellen, dass diese Fristen eingehalten werden.

Protokollierung

In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsver-
arbeiter mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,
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Veranderung,
Abfrage,
Offenlegung einschlieRlich Ubermittlung,

Kombination und

o gk~ WD

Ldschung.

Die Protokolle tber Abfragen und Offenlegungen missen es ermdglichen, die Be-
grindung, das Datum und die Uhrzeit dieser Vorgédnge und so weit wie moglich die
Identitat der Person, die die personenbezogenen Daten abgefragt oder offengelegt
hat, und die Identitat des Empfangers der Daten festzustellen.

Die Protokolle dirfen ausschlieRlich fur die Uberprifung der RechtmaRigkeit der
Datenverarbeitung durch die behordliche Datenschutzbeauftragte oder den behdrd-
lichen Datenschutzbeauftragten, die Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit oder den Landesbeauftragten fir Datenschutz und Informationsfrei-
heit und die betroffene Person sowie fir die Eigeniiberwachung, fir die Gewébhrleis-
tung der Integritdt und Sicherheit der personenbezogenen Daten und fur Strafver-
fahren verwendet werden.

Die Protokolldaten sind am Ende des auf deren Generierung folgenden Jahres zu
|6schen.

Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der oder dem
Landesbeauftragten fiir Datenschutz und Informationsfreiheit auf Anforderung zur

Verfligung zu stellen.

Datenschutz-Folgenabschatzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technolo-
gien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung voraussichtlich eine hohes Risiko fiir die Rechte und Freiheiten betroffener
Personen zur Folge, hat der Verantwortliche vorab eine Abschéatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fir den Schutz personenbezogener Daten
durchzufuhren.

Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgénge mit ahnlich hohen
Risiken kann eine gemeinsame Datenschutz-Folgenabschatzung vorgenommen
werden.

Der Verantwortliche hat die Datenschutzbeauftragte oder den Datenschutzbeauf-
tragten an der Durchfiihrung der Folgenabschéatzung zu beteiligen.

Die Folgenabschatzung hat den berechtigten Interessen der von der Verarbeitung
betroffenen Personen Rechnung zu tragen und zumindest die in Artikel 35 Absatz 7

der Verordnung (EU) 2016/679 genannten Anforderungen zu beachten.
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Erforderlichenfalls fuihrt der Verantwortliche eine Uberprufung durch, um zu bewer-
ten, ob die Verarbeitung gemal der Datenschutz-Folgenabschétzung durchgefiihrt
wird; dies gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgéngen

verbundenen Risikos Anderungen eingetreten sind.

Konsultation der oder des Landesbeauftragten fur Datenschutz und Informations-

freiheit

Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden Dateisyste-

men die Landesbeauftragte oder den Landesbeauftragten fur Datenschutz und In-

formationsfreiheit zu konsultieren, wenn

1. aus einer Datenschutz-Folgenabschatzung nach 8§ 56 hervorgeht, dass die
Verarbeitung ein hohes Risiko fur die Rechtsguter der betroffenen Personen
zur Folge hat, wenn der Verantwortliche oder Auftragsverarbeiter keine Abhil-
femaflinahmen zur Eindammung des Risikos trifft, oder

2.  die Form der Verarbeitung, insbesondere bei der Verwendung neuer Techno-
logien, Mechanismen oder Verfahren, ein hohes Risiko fir die Rechtsguter der
betroffenen Personen zur Folge hat.

Die oder der Landesbeauftragte flir Datenschutz und Informationsfreiheit kann
eine Liste der Verarbeitungsvorgdnge erstellen, die der Pflicht zur Anhérung
nach Satz 1 unterliegen.

Der oder dem Landesbeauftragten fir Datenschutz und Informationsfreiheit sind im

Fall des Absatzes 1 vorzulegen:

1. die nach § 56 durchgefiihrte Datenschutz-Folgenabschétzung,

2. gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwortli-
chen, der gemeinsam Verantwortlichen und der an der Verarbeitung beteilig-
ten Auftragsverarbeiter,

Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbeitung,
Angaben zu den zum Schutz der Rechtsguter der betroffenen Personen vor-
gesehenen MalRnahmen und Garantien und

5. Name und Kontaktdaten der oder des Datenschutzbeauftragten.

Auf Anforderung sind ihr oder ihm zudem alle sonstigen Informationen zu
Uibermitteln, die sie oder er bendtigt, um die Rechtmaliigkeit der Verarbeitung
sowie insbesondere die in Bezug auf den Schutz der personenbezogenen Da-
ten der betroffenen Personen bestehenden Gefahren und die diesbeziiglichen
Garantien bewerten zu kénnen.
Falls die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit der
Auffassung ist, dass die geplante Verarbeitung gegen gesetzliche Vorgaben ver-

stoR’t, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt
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oder keine ausreichenden Abhilfemalinahmen getroffen hat, kann sie oder er dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeit-
raums von sechs Wochen nach Einleitung der Anhdrung schriftliche Empfehlungen
unterbreiten, welche MaRRnahmen noch ergriffen werden sollten. Die oder der Lan-
desbeauftragte fur Datenschutz und Informationsfreiheit kann diese Frist um einen
Monat verlangern, wenn die geplante Verarbeitung besonders komplex ist. Sie oder
er hat in diesem Fall innerhalb eines Monats nach Einleitung der Anhdrung den
Verantwortlichen und gegebenenfalls den Auftragsverarbeiter tber die Fristverlan-
gerung zu informieren. Die Frist nach Satz 1 beginnt erst, sobald die in Absatz 2
Satz 1 benannten, vorzulegenden Pflichtunterlagen vollstandig eingereicht wurden.
Auch wird die Frist solange gehemmt, bis der Verantwortliche alle Unterlagen, die
nach Absatz 2 Satz 2 angefordert wurden, eingereicht hat.

Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fur die Aufgabenerfiillung
des Verantwortlichen und ist sie daher besonders dringlich, kann er mit der Verar-
beitung nach Beginn der Anhérung, aber vor Ablauf der in Absatz 3 Satz 1 genann-
ten Frist, beginnen. In diesem Fall sind die Empfehlungen der oder des Landesbe-
auftragten fur Datenschutz und Informationsfreiheit im Nachhinein zu bericksichti-
gen. Art und Weise der Verarbeitung sind gegebenenfalls anzupassen.

Die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit ist bei der
Ausarbeitung eines Vorschlags einer zu erlassenden Gesetzgebungsmaflihahme
oder von auf solchen Gesetzgebungsmaflinahmen beruhenden Regelungsmalinah-
men, die die Verarbeitung im Anwendungsbereich des § 35 betreffen, zu konsultie-

ren.

Anforderungen an die Sicherheit der Verarbeitung

Der Verantwortliche und der Auftragsverarbeiter haben unter Berlcksichtigung des
Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Um-
stédnde und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
der Schwere der mit der Verarbeitung verbundenen Gefahren fur die Rechtsguter
der betroffenen Personen die erforderlichen technischen und organisatorischen
Malnahmen zu treffen, um bei der Verarbeitung personenbezogener Daten ein dem
Risiko angemessenes Schutzniveau zu gewdhrleisten, insbesondere im Hinblick auf
die Verarbeitung besonderer Kategorien personenbezogener Daten. Der Verant-
wortliche hat hierbei die einschlagigen Technischen Richtlinien und Empfehlungen
des Bundesamtes fur Sicherheit in der Informationstechnik zu beriicksichtigen.

Die in Absatz 1 genannten MalRBnahmen kdnnen unter anderem die Pseudonymisie-

rung und Verschliisselung personenbezogener Daten umfassen, soweit ihr Aufwand
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in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht. Die

MalRnahmen nach Absatz 1 sollen dazu fihren, dass

1.

die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sichergestellt
werden und

die Verfuigbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederhergestellt wer-

den kdnnen.

Im Fall einer Verarbeitung personenbezogener Daten haben der Verantwortliche

und der Auftragsverarbeiter auf Grundlage einer Risikobewertung MaRnahmen zu

ergreifen, die geeignet sind zu gewahrleisten, dass

1.

nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertrau-
lichkeit),

personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig
und aktuell bleiben (Integritéat),

personenbezogene Daten zeitgerecht zur Verfiigung stehen und ordnungs-
gemal verarbeitet werden kénnen (Verfigbarkeit),

jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kon-
nen (Authentizitat) und

die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer

Zeit nachvollzogen werden kénnen (Transparenz).

Zur Umsetzung von Absatz 2 sind insbesondere

1.

Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet werden, zu verwehren (Zugangskontrolle),

zu verhindern, dass Datentréager unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen (Datentréagerkontrolle),

die unbefugte Eingabe sowie die unbefugte Kenntnisnahme, Veranderung o-
der Ldschung gespeicherter personenbezogener Daten zu verhindern (Spei-
cherkontrolle),

zu verhindern, dass automatisierte Datenverarbeitungssysteme mit Hilfe von
Einrichtungen zur Datentibertragung von Unbefugten genutzt werden kdnnen
(Benutzerkontrolle),

zu gewahrleisten, dass die zur Benutzung eines automatisierten Datenverar-
beitungssystems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechti-
gung unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle),

zu gewabhrleisten, dass Uberpriuft und festgestellt werden kann, an welche

Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniber-
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tragung Ubermittelt oder zur Verfiigung gestellt wurden oder werden kdnnen
(Ubertragungskontrolle),

7. zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann,
welche personenbezogenen Daten zu welcher Zeit von wem in automatisierte
Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle),

8.  zu gewaéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet
werden kénnen (Auftragskontrolle),

9.  zu verhindern, dass bei der Ubermittlung personenbezogener Daten sowie
beim Transport von Datentrdgern die Daten unbefugt gelesen, kopiert, veran-
dert oder geldscht werden kénnen (Transportkontrolle),

10. die innerbehérdliche oder innerbetriebliche Organisation so zu gestalten, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird (Organi-
sationskontrolle),

11. zu gewahrleisten, dass personenbezogene Daten gegen Zerstérung oder Ver-
lust geschiitzt sind (Verfigbarkeitskontrolle),

12. zu gewadhrleisten, dass eingesetzte Systeme im Storungsfall wiederhergestellt
werden kénnen (Wiederherstellung),

13. zu gewabhrleisten, dass alle Funktionen des Systems zur Verfligung stehen
und auftretende Fehlfunktionen gemeldet werden (Zuverlassigkeit),

14. zu gewadhrleisten, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden kénnen (Datenintegritat) und

15. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene personenbe-
zogene Daten getrennt verarbeitet werden kdnnen (Trennbarkeit).

Ein Zweck nach Satz 1 Nummer 2 bis 5 kann insbesondere durch die Verwendung

von dem Stand der Technik entsprechenden Verschlisselungsverfahren erreicht

werden.

Meldung von Verletzungen des Schutzes personenbezogener Daten an die Auf-
sichtsbehdrde

Das Verfahren zur Meldung von Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehdrde nach Artikel 33 der Verordnung (EU) 2016/679 findet
entsprechende Anwendung. Soweit die Verletzung des Schutzes personenbezoge-
ner Daten personenbezogene Daten betrifft, die von dem oder an den Verantwortli-
chen eines anderen Mitgliedstaats tibermittelt wurden, sind die in Artikel 33 Absatz 3
der Verordnung (EU) 2016/679 genannten Informationen dem Verantwortlichen des
Mitgliedstaats unverzuglich zu Gbermitteln. Eine Meldung nach Artikel 33 der Ver-

ordnung (EU) 2016/679 darf in einem Strafverfahren gegen die meldepflichtige Per-
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son oder einen ihrer in § 54 Absatz 1 der Strafprozessordnung bezeichneten Ange-

hoérigen nur mit Zustimmung verwendet werden.

Die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit

Die oder der Landesbeauftragte fur Datenschutz und Informationsfreiheit

Die Aufsicht tiber die Einhaltung und Uberwachung der Vorschriften dieses Teils
sowie anderer Vorschriften iber den Datenschutz bei der Verarbeitung personenbe-
zogener Daten zu Zwecken des § 35 obliegt der oder dem Landesbeauftragten fiir
Datenschutz und Informationsfreiheit. Artikel 51 bis 55 der Verordnung (EU)
2016/679 und die zu ihrer Durchfiihrung erlassenen Vorschriften dieses Gesetzes
finden entsprechende Anwendung.

Die oder der Landesbeauftragte fiir Datenschutz und Informationsfreiheit nimmt die
Aufgaben nach Artikel 57 Absatz 1 Buchstaben a bis i, | und t, Absatz 2 bis 4 der
Verordnung (EU) 2016/679 entsprechend wahr. Ubt sie oder er fur die betroffene
Person deren Rechte aus, hat sie oder er die Rechtmaligkeit der Verarbeitung zu
Uberprifen. Die betroffene Person ist innerhalb einer angemessenen Frist Uber das
Ergebnis dieser Uberpriifung oder tiber die Grinde zu unterrichten, aus denen die
Uberpriifung nicht vorgenommen wurde.

Im Ubrigen stehen der oder dem Landesbeauftragten fiir Datenschutz und Informa-
tionsfreiheit die Befugnisse nach Artikel 58 Absatz 1 Buchstabe e, Absatz 2 Buch-
stabe a, d und f, Absatz 3 Buchstabe a und b, Absatz 4 und 5 der Verordnung (EU)
2016/679 entsprechend zu.

Artikel 59 der Verordnung (EU) 2016/679 gilt entsprechend mit der MaRgabe, dass
der Jahresbericht Gber die Tatigkeit der Aufsichtsbehdrde auch eine Liste der Arten

der verhangten Sanktionen enthalten kann.

Recht auf Beschwerde bei einer Aufsichtsbehorde

Artikel 77 der Verordnung (EU) 2016/679 gilt entsprechend. Jeder kann sich gemaf
Artikel 77 der Verordnung (EU) 2016/679 an die oder den Landesbeauftragten fur
Datenschutz und Informationsfreiheit mit dem Vorbringen wenden, bei der Verarbei-
tung seiner personenbezogenen Daten in seinen Rechten verletzt worden zu sein.
Durch die Anrufung der oder des Landesbeauftragten dirfen der betroffenen Person
keine Nachteile entstehen. Bei der Austibung des Beschwerderechts durch Be-
schaftigte offentlicher Stellen muss der Dienstweg nicht eingehalten werden. Die
oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit hat eine bei ihr
oder ihm eingelegte Beschwerde Uber eine Verarbeitung, die in die Zustandigkeit

einer anderen Aufsichtsbehdrde féllt, unverziglich an die zustandige Aufsichtsbe-
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horde weiterzuleiten. In diesem Fall hat sie oder er die betroffene Person Uber die
Weiterleitung zu unterrichten und ihr auf ihr Ersuchen weitere Unterstiitzung zu leis-

ten.

Datenubermittlungen an Drittstaaten und an internationale Organisationen

Allgemeine Voraussetzungen
Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten oder an inter-
nationale Organisationen ist bei Vorliegen der (brigen fiir Dateniibermittlungen gel-
tenden Voraussetzungen zuldssig, wenn
1. die Stelle oder internationale Organisation fir die in 8 35 genannten Zwecke
zustandig ist und
2.  die Europaische Kommission gemal} Artikel 36 Absatz 3 der Richtlinie (EU)
2016/680 einen Angemessenheitsbeschluss gefasst hat.
Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens eines Ange-
messenheitsbeschlusses im Sinne des Absatzes 1 Nummer 2 und des zu beriick-
sichtigenden o6ffentlichen Interesses an der Datenubermittlung zu unterbleiben,
wenn im Einzelfall ein datenschutzrechtlich angemessener und die elementaren
Menschenrechte wahrender Umgang mit den Daten beim Empféanger nicht hinrei-
chend gesichert ist oder sonst Uberwiegende schutzwiirdige Interessen einer be-
troffenen Person entgegenstehen. Bei seiner Beurteilung hat der Verantwortliche
mafdgeblich zu beriicksichtigen, ob der Empfanger im Einzelfall einen angemesse-
nen Schutz der Ubermittelten Daten garantiert.
Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat der Européi-
schen Union Ubermittelt oder zur Verfiigung gestellt wurden, nach Absatz 1 tibermit-
telt werden sollen, muss diese Ubermittlung zuvor von der zustandigen Stelle des
anderen Mitgliedstaats genehmigt werden. Ubermittlungen ohne vorherige Geneh-
migung sind nur dann zulassig, wenn die Ubermittlung erforderlich ist, um eine un-
mittelbare und ernsthafte Gefahr fir die 6ffentliche Sicherheit eines Staates oder fur
die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vorherige
Genehmigung nicht rechtzeitig eingeholt werden kann. Im Fall des Satzes 2 ist die
Stelle des anderen Mitgliedstaats, die fur die Erteilung der Genehmigung zustandig
gewesen ware, unverziiglich tiber die Ubermittlung zu unterrichten.
Der Verantwortliche, der Daten nach Absatz 1 Ubermittelt, hat durch geeignete
Maflnahmen sicherzustellen, dass der Empféanger die Ubermittelten Daten nur dann
an andere Drittstaaten oder andere internationale Organisationen weitertibermittelt,
wenn der Verantwortliche diese Ubermittlung zuvor genehmigt hat. Bei der Ent-

scheidung Uber die Erteilung der Genehmigung hat der Verantwortliche alle mal3-
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geblichen Faktoren zu bericksichtigen, insbesondere die Schwere der Straftat, den
Zweck der urspriinglichen Ubermittlung und das in dem Drittstaat oder der internati-
onalen Organisation, an das oder an die die Daten weiteribermittelt werden sollen,
bestehende Schutzniveau fiir personenbezogene Daten. Eine Genehmigung darf
nur dann erfolgen, wenn auch eine direkte Ubermittlung an den anderen Drittstaat
oder die andere internationale Organisation zulassig ware. Die Zustandigkeit fur die

Erteilung der Genehmigung kann auch abweichend geregelt werden.

Datentibermittlung bei geeigneten Garantien

Liegt entgegen 8 62 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3

der Richtlinie (EU) 2016/680 vor, ist eine Ubermittlung bei Vorliegen der lbrigen Vo-

raussetzungen des 8§ 59 auch dann zulassig, wenn

1. in einem rechtsverbindlichen Instrument geeignete Garantien flr den Schutz
personenbezogener Daten vorgesehen sind oder

2. der Verantwortliche nach Beurteilung aller Umstande, die bei der Ubermittlung
eine Rolle spielen, zu der Auffassung gelangt ist, dass geeignete Garantien
fir den Schutz personenbezogener Daten bestehen.

Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu dokumentie-

ren. Die Dokumentation hat den Zeitpunkt der Ubermittlung, die Identitat des Emp-

fangers, den Grund der Ubermittlung und die ibermittelten personenbezogenen Da-

ten zu enthalten. Sie ist der oder dem Landesbeauftragten fir Datenschutz und In-

formationsfreiheit auf Anforderung zur Verfiigung zu stellen.

Der Verantwortliche hat die Landesbeauftragte fiir Datenschutz und Informations-

freiheit oder den Landesbeauftragten fur Datenschutz und Informationsfreiheit zu-

mindest jahrlich tiber Ubermittlungen zu unterrichten, die aufgrund einer Beurteilung

nach Absatz 1 Nummer 2 erfolgt sind. In der Unterrichtung kann er die Empfanger

und die Ubermittlungszwecke angemessen kategorisieren.

Datentibermittlung ohne geeignete Garantien

Liegt entgegen § 62 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3

der Richtlinie (EU) 2016/680 vor und liegen auch keine geeigneten Garantien im

Sinne des § 63 Absatz 1 vor, ist eine Ubermittlung bei Vorliegen der (ibrigen Vo-

raussetzungen des § 62 auch dann zulassig, wenn die Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer nattrlichen Person,

2. zur Wahrung berechtigter Interessen der betroffenen Person,

3. zur Abwehr einer gegenwartigen und erheblichen Gefahr fir die offentliche Si-
cherheit eines Staates,

4.  im Einzelfall fur die in 8 35 genannten Zwecke oder
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5. im Einzelfall zur Geltendmachung, Austibung oder Verteidigung von Rechts-
ansprichen im Zusammenhang mit den in § 35 genannten Zwecken.
Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzusehen, wenn die
Grundrechte der betroffenen Person das o¢ffentliche Interesse an der Ubermittlung
Uberwiegen.
Fur Ubermittlungen nach Absatz 1 gilt § 63 Absatz 2 entsprechend.

Sonstige Datenilbermittlung an Empféanger in Drittstaaten

Verantwortliche kdnnen bei Vorliegen der tbrigen fir die Datentibermittlung in Dritt-

staaten geltenden Voraussetzungen im besonderen Einzelfall personenbezogene

Daten unmittelbar an nicht in 8 63 Absatz 1 Nummer 1 genannte Stellen in Drittstaa-

ten Ubermitteln, wenn die Ubermittlung fur die Erfullung ihrer Aufgaben unbedingt

erforderlich ist und

1. im konkreten Fall keine Grundrechte und Grundfreiheiten der betroffenen Per-
son das offentliche Interesse an einer Ubermittlung tberwiegen,

2. die Ubermittlung an die in § 62 Absatz 1 Nummer 1 genannten Stellen wir-
kungslos oder ungeeignet ware, insbesondere weil sie nicht rechtzeitig durch-
gefuhrt werden kann, und

3. der Verantwortliche dem Empféanger die Zwecke der Verarbeitung mitteilt und
ihn darauf hinweist, dass die Ubermittelten Daten nur in dem Umfang verarbei-
tet werden dirfen, in dem ihre Verarbeitung fir diese Zwecke erforderlich ist.

Im Fall des Absatzes 1 hat der Verantwortliche die in § 62 Absatz 1 Nummer 1 ge-

nannten Stellen unverziiglich ber die Ubermittlung zu unterrichten, sofern dies

nicht wirkungslos oder ungeeignet ist.

Fur Ubermittlungen nach Absatz 1 gilt § 63 Absatz 2 und 3 entsprechend.

Bei Ubermittlungen nach Absatz 1 hat der Verantwortliche den Empfanger zu ver-

pflichten, die Ubermittelten personenbezogenen Daten ohne seine Zustimmung nur

fur den Zweck zu verarbeiten, fur den sie Ubermittelt worden sind.

Regelungen in bi- oder multilateralen internationalen Ubereinkiinften mit Dritten im

Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zu-

sammenarbeit bleiben unberihrt.

Erganzende Vorschriften

Vertrauliche Meldung von Datenschutzverstof3en
Der Verantwortliche hat zu ermdglichen, dass ihm vertrauliche Meldungen (ber in
seinem Verantwortungsbereich erfolgende Versto3e gegen Datenschutzvorschriften

zugeleitet werden kénnen.
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Erganzende Anwendung der Verordnung (EU) 2016/679

Die Vorschriften der Verordnung (EU) 2016/679 tber

1. den Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellung nach Artikel 25 Absatz 1 und 2,
gemeinsam fiur die Verarbeitung Verantwortliche gemaf Artikel 26,

3. die Verarbeitungen unter der Aufsicht des Verantwortlichen oder des Auf-
tragsverarbeiters nach Artikel 29,

4. die Zusammenarbeit mit der Aufsichtsbehodrde nach Artikel 31,
die Benachrichtigung der von einer Verletzung des Schutzes personenbezo-
gener Daten betroffenen Person gemaf Artikel 34,

6. die Benennung, Stellung und Aufgaben des behdrdlichen Datenschutzbeauf-
tragten nach Artikel 37 bis Artikel 39,
die gegenseitige Amtshilfe nach Artikel 61 und
das Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbe-
horde nach Artikel 78 Absatz 1 bis 3

sowie die zu ihrer Durchfihrung erlassenen Vorschriften des Teils 2 dieses Geset-

zes sind auf Datenverarbeitungen im Sinne von § 1 Absatz 2 dieses Gesetzes ent-

sprechend anzuwenden.

Schadensersatz

Wird der betroffenen Person durch eine nach den Vorschriften dieses Gesetzes
oder nach anderen Vorschriften Uber den Datenschutz unzuldassige oder unrichtige
Verarbeitung ihrer personenbezogenen Daten ein Schaden zugefugt, ist der Trager
der verantwortlichen Stelle ihr zum Schadensersatz verpflichtet. Die Ersatzpflicht
entfallt, soweit bei einer nicht automatisierten Verarbeitung der Schaden nicht auf
ein Verschulden des Verantwortlichen zurlickzufiihren ist.

Wegen eines Schadens, der nicht Vermogensschaden ist, kann die betroffene Per-
son eine angemessene Entschadigung in Geld verlangen.

Mehrere Ersatzpflichtige haften als Gesamtschuldner.

Auf eine schuldhafte Mitverursachung des Schadens durch die betroffene Person
sind die 88 254 und 839 Absatz 3 des Biirgerlichen Gesetzbuchs entsprechend an-
zuwenden. Auf die Verjahrung finden die fir unerlaubte Handlungen geltenden Ver-
j&hrungsvorschriften des Birgerlichen Gesetzbuchs entsprechende Anwendung.

Weitergehende Schadensersatzanspriche bleiben unberihrt.

Straf- und Bul3geldvorschriften
Fur die Verarbeitung personenbezogener Daten durch offentliche Stellen im Rah-

men von Tatigkeiten nach § 35 finden die 88 33 und 34 entsprechende Anwendung.
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Ubergangsvorschrift, Einschrankung von Grundrechten, Inkrafttreten, AuRerkrafttre-

ten

Ubergangsvorschrift

Mit Inkrafttreten dieses Gesetzes wird das bestehende Amtsverhéltnis der Landes-
beauftragten fur Datenschutz und Informationsfreiheit in ein solches nach diesem
Gesetz Uberfuhrt. Ihre statusrechtliche Stellung bleibt unberihrt.

Abweichend von § 53 gelten bis zum 6. Mai 2023 fiir vor dem 6. Mai 2016 bereits
eingefiihrte Verfahren zur automatisierten Verarbeitung von personenbezogenen
Daten im Anwendungsbereich von Teil 3 dieses Gesetzes die Vorschriften tber Ver-
fahrensverzeichnisse und Dokumentationen aus den 88 8 und 10 Absatz 3 des Da-
tenschutzgesetzes Nordrhein-Westfalen in der Fassung der Bekanntmachung vom
9. Juni 2000 (GV. NRW. S. 542) in der bis zum 24. Mai 2018 geltenden Fassung.
Abweichend von § 55 gelten bis zum 6. Mai 2023 fur vor dem 6. Mai 2016 bereits
eingefiihrte Verfahren zur automatisierten Verarbeitung von personenbezogenen
Daten im Anwendungsbereich von Teil 3 dieses Gesetzes die Vorschriften tber Pro-
tokollierungen nach 8§ 10 Absatz 2 des Datenschutzgesetzes Nordrhein-Westfalen in
der bis zum 24. Mai 2018 geltenden Fassung.

Einschrankung von Grundrechten

Durch dieses Gesetz werden das Grundrecht auf informationelle Selbstbestimmung
und das Grundrecht auf Schutz personenbezogener Daten nach Artikel 2 Absatz 1
in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes in Verbindung mit Artikel 4
Absatz 1 und Artikel 4 Absatz 2 Satz 1 der Verfassung fur das Land Nordrhein-

Westfalen eingeschréankt.
Inkrafttreten, Aul3erkrafttreten
Dieses Gesetz tritt am 25. Mai 2018 in Kraft. Gleichzeitig tritt das Datenschutzge-

setz Nordrhein-Westfalen in der Fassung der Bekanntmachung vom 9. Juni 2000

auller Kraft.
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